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Zusammenfassung

Dieses Dokument beschreibt, wie Sie physische und virtuelle Linux-basierte Systeme mit der RHEL
8 Web-Konsole verwalten kénnen. Die Anweisungen gehen davon aus, dass der fiir die Verwaltung
verwendete Server unter Red Hat Enterprise Linux 8 lauft.
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OPEN SOURCE INKLUSIVER MACHEN

Red Hat hat sich verpflichtet, problematische Sprache in unserem Code, unserer Dokumentation und
unseren Web-Eigenschaften zu ersetzen. Wir beginnen mit diesen vier Begriffen: Master, Slave, Blacklist
und Whitelist. Aufgrund des enormen Umfangs dieses Vorhabens werden diese Anderungen
schrittweise Uber mehrere kommende Versionen implementiert. Weitere Details finden Sie in der
Nachricht von unserem CTO Chris Wright .


https://www.redhat.com/en/blog/making-open-source-more-inclusive-eradicating-problematic-language

FEEDBACK ZUR RED HAT-DOKUMENTATION GEBEN

FEEDBACK ZUR RED HAT-DOKUMENTATION GEBEN

Wir freuen uns Uber Ihre Anregungen zu unserer Dokumentation. Bitte teilen Sie uns mit, wie wir sie
noch besser machen kénnen. Um dies zu tun:

® Fireinfache Kommentare zu bestimmten Passagen:

1. Stellen Sie sicher, dass Sie die Dokumentation im Format Multi-page HTML anzeigen.
Stellen Sie auf3erdem sicher, dass Sie die Schaltflache Feedback in der oberen rechten
Ecke des Dokuments sehen.

2. Markieren Sie mit dem Mauszeiger den Teil des Textes, den Sie kommentieren mochten.
3. Klicken Sie auf das Einblendmen( Add Feedback, das unter dem markierten Text erscheint.

4. Folgen Sie den angezeigten Anweisungen.

® Um komplexere Riickmeldungen einzureichen, erstellen Sie ein Bugzilla-Ticket:

1. Rufen Sie die Bugzilla-Website auf.
2. Verwenden Sie als Komponente Documentation.

3. Flllen Sie das Feld Description mit Ihrem Verbesserungsvorschlag aus. Fligen Sie einen
Link zu dem/den relevanten Teil(en) der Dokumentation hinzu.

4. Klicken Sie auf Submit Bug.


https://bugzilla.redhat.com/enter_bug.cgi?product=Red Hat Enterprise Linux 8
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KAPITEL 1. ERSTE SCHRITTE MIT DER RHEL WEB-KONSOLE

Installieren Sie die Web-Konsole in Red Hat Enterprise Linux 8 und lernen Sie, wie Sie Remote-Hosts
hinzufligen und in der RHEL 8 Web-Konsole liberwachen konnen.

Voraussetzungen

® |Installieren Sie Red Hat Enterprise Linux 8.
® Aktiviert die Vernetzung.

® Registriertes System mit entsprechendem Abonnement angeschlossen.
Um ein Abonnement zu erhalten, siehe Verwalten von Abonnements in der Web-Konsole.

1.1. WAS IST DIE RHEL WEB-KONSOLE

Die RHEL-Webkonsole ist eine webbasierte Oberflache fir Red Hat Enterprise Linux 8, die fir die
Verwaltung und Uberwachung lhres lokalen Systems sowie der Linux-Server in lhrer Netzwerkumgebung
entwickelt wurde.

RED HAT ENTERPRISE LINUX SRE bl . i e

B tocalnostlocaldomain localhost.localdomain running Red Hat Enterprise Linux 8.2 Beta (Ootpa)

Overview
o Health Usage
Storage Not Registered CPU | | 8% of 1 CPU core
Networking Not connected to Insights Memory —— 114 GiB/ 1.8 GiB
Podman Containers
View graphs
Accounts
System information Configuration
Applications
Model QEMU Standard PC (Q35 + ICH9, Hostname localhost.localdomain
Diagnostic Reports 2009) edit
Kernel Dt Imp Machine ID 6¢75e029993047eba776378d55 System time 2020-01-20 12:59
0f2676
Domain Join Domain

Die RHEL-Web-Konsole erméglicht lhnen eine Vielzahl von Verwaltungsaufgaben, darunter:
® Dienste verwalten
® Verwalten von Benutzerkonten
e Verwaltung und Uberwachung von Systemdiensten
e Konfigurieren von Netzwerkschnittstellen und Firewall

® Prifen von Systemprotokollen


https://access.redhat.com/documentation/en-us/red_hat_enterprise_linux/8/html/managing_systems_using_the_rhel_8_web_console/managing-subscriptions-in-the-web-console_system-management-using-the-rhel-8-web-console

KAPITEL 1. ERSTE SCHRITTE MIT DER RHEL WEB-KONSOLE

® \irtuelle Maschinen verwalten

® Erstellen von Diagnoseberichten

® Einstellen der Kernel-Dump-Konfiguration
® Konfigurieren von SELinux

® Software aktualisieren

® Verwalten von Systemabonnements

Die RHEL-Webkonsole verwendet dieselben System-APIs wie ein Terminal, und Aktionen, die in einem
Terminal ausgefiihrt werden, werden sofort in der RHEL-Webkonsole wiedergegeben.

Sie kénnen die Protokolle der Systeme in der Netzwerkumgebung sowie deren Leistung liberwachen,

die als Diagramme angezeigt werden. Dartiber hinaus konnen Sie die Einstellungen direkt in der Web-
Konsole oder tber das Terminal andern.

1.2. INSTALLIEREN UND AKTIVIEREN DER WEB-KONSOLE
Um auf die RHEL 8 Web-Konsole zuzugreifen, aktivieren Sie zundchst den Dienst cockpit.socket.
Red Hat Enterprise Linux 8 enthalt in vielen Installationsvarianten die standardmaf3ig installierte RHEL 8

Web-Konsole. Wenn dies auf Ihrem System nicht der Fall ist, installieren Sie das Paket cockpit, bevor Sie
den Dienst cockpit.socket aktivieren.

Verfahren

1. Wenn die Web-Konsole auf lhrer Installationsvariante nicht standardmal3ig installiert ist,
installieren Sie das Paket cockpit manuell:

I # yum install cockpit

2. Aktivieren und starten Sie den Dienst cockpit.socket, der einen Webserver betreibt:

I # systemctl enable --now cockpit.socket

3. Wenn die Web-Konsole nicht standardmal3ig auf Ihrer Installationsvariante installiert wurde und
Sie ein benutzerdefiniertes Firewall-Profil verwenden, fliigen Sie den Dienst cockpit zu firewalld
hinzu, um Port 9090 in der Firewall zu 6ffnen:

# firewall-cmd --add-service=cockpit --permanent
# firewall-cmd --reload

Schritte zur Verifizierung

1. Um die vorherige Installation und Konfiguration zu Gberprifen, 6ffnen Sie die Web-Konsole.

1.3. EINLOGGEN IN DIE WEB-KONSOLE

Verwenden Sie die Schritte in diesem Verfahren fiir die erste Anmeldung an der RHEL-Webkonsole mit
einem Systembenutzernamen und einem Passwort.
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Voraussetzungen
® Verwenden Sie einen der folgenden Browser zum Offnen der Web-Konsole:

o Mozilla Firefox 52 und héher
o Google Chrome 57 und héher
o Microsoft Edge 16 und hoher

® Anmeldeinformationen fiir das Systembenutzerkonto
Die RHEL-Webkonsole verwendet einen speziellen PAM-Stack, der sich unter
/etc/pam.d/cockpit befindet. Die Authentifizierung mit PAM ermaoglicht es Ihnen, sich mit dem
Benutzernamen und dem Passwort eines beliebigen lokalen Kontos auf dem System
anzumelden.

Verfahren
1. Offnen Sie die Web-Konsole in Ihrem Webbrowser:

e Ortlich https://localhost:9090
® Aus der Ferne mit dem Hostnamen des Servers https://example.com:9090

® Aus der Ferne mit der IP-Adresse des Servers https://192.0.2.2:9090
Wenn Sie ein selbstsigniertes Zertifikat verwenden, gibt der Browser eine Warnung aus.
Prifen Sie das Zertifikat und akzeptieren Sie die Sicherheitsausnahme, um mit der
Anmeldung fortzufahren.

Die Konsole Iadt ein Zertifikat aus dem Verzeichnis /etc/cockpit/ws-certs.d und verwendet
die letzte Datei mit einer .cert -Erweiterung in alphabetischer Reihenfolge. Um keine
Sicherheitsausnahmen gewahren zu missen, installieren Sie ein von einer

Zertifizierungsstelle (CA) signiertes Zertifikat.

2. Geben Sie im Anmeldebildschirm lhren Systembenutzernamen und Ihr Passwort ein.

10
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RedHat
Enterprise Linux

Red Hat Enterprise Linux

User name

cuser

Password

v} Reuse my password for privileged tasks

P Other Options

Server: localhost.localdomain

Log in with your server user account.

3. Optional kénnen Sie auf die Option Reuse my password for privileged tasksklicken.
Wenn das Benutzerkonto, mit dem Sie sich anmelden, tiber sudo-Rechte verfligt, kdnnen Sie
damit privilegierte Aufgaben in der Web-Konsole durchfiihren, z. B. die Installation von Software
oder die Konfiguration von SELinux.

4. Klicken Sie auf Log In.

Nach erfolgreicher Authentifizierung 6ffnet sich die Oberflache der RHEL-Webkonsole.

1.4. VERBINDEN MIT DER WEB-KONSOLE VON EINEM ENTFERNTEN
RECHNER

Es ist moglich, sich von jedem Client-Betriebssystem und auch von Mobiltelefonen oder Tablets aus mit
Ihrer Webkonsolen-Oberflache zu verbinden.

Voraussetzungen
® Gerat mit einem unterstitzten Internet-Browser, wie z. B.:
o Mozilla Firefox 52 und hoher
o Google Chrome 57 und héher
o Microsoft Edge 16 und hoher
e RHEL 8-Server, auf den Sie mit einer installierten und zuganglichen Webkonsole zugreifen

mochten. Weitere Informationen zur Installation der Web-Konsole finden Sie unter Installieren
der Web-Konsole.

Verfahren
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1. Offnen Sie Ihren Webbrowser.

2. Geben Sie die Adresse des Remote-Servers in einem der folgenden Formate ein:
a. Mit dem Hostnamen des Servers server.hosthame.example.com:port_number
b. Mit der IP-Adresse des Servers server.IP_address:port_number

3. Nachdem sich die Anmeldeoberflache gedffnet hat, melden Sie sich mit den Anmeldedaten
Ihres RHEL-Rechners an.

1.5. ANMELDUNG AN DER WEB-KONSOLE MIT EINEM EINMAL-
PASSWORT

Wenn |hr System Teil einer Identity Management (IdM)-Domane mit aktivierter One-Time-Password
(OTP)-Konfiguration ist, konnen Sie sich mit einem OTP an der RHEL-Webkonsole anmelden.

WICHTIG

Es ist nur dann moglich, sich mit einem Einmalpasswort anzumelden, wenn |hr System Teil
einer Identity Management (IdM)-Domane mit aktivierter OTP-Konfiguration ist. Weitere
Informationen Giber OTP in IdM finden Sie unter Einmaliges Passwort in Identity
Management.

Voraussetzungen

® Die RHEL Web-Konsole wurde installiert.
Details finden Sie unter Installieren der Web-Konsole.

® Einldentity Management-Server mit aktivierter OTP-Konfiguration.
Details finden Sie unter Einmaliges Passwort in der Identitatsverwaltung.

® FEin konfiguriertes Hardware- oder Software-Gerat, das OTP-Tokens erzeugt.

Verfahren
1. Offnen Sie die RHEL-Webkonsole in Ihrem Browser:

e Ortlich https://localhost:PORT_NUMBER
® Aus der Ferne mit dem Hostnamen des Servers https://example.com:PORT_NUMBER

® Aus der Ferne mit der IP-Adresse des Servers
https://EXAMPLE.SERVER.IP.ADDR:PORT_NUMBER
Wenn Sie ein selbstsigniertes Zertifikat verwenden, gibt der Browser eine Warnung aus.
Prifen Sie das Zertifikat und akzeptieren Sie die Sicherheitsausnahme, um mit der
Anmeldung fortzufahren.

Die Konsole Iadt ein Zertifikat aus dem Verzeichnis /etc/cockpit/ws-certs.d und verwendet
die letzte Datei mit einer .cert -Erweiterung in alphabetischer Reihenfolge. Um keine
Sicherheitsausnahmen gewahren zu missen, installieren Sie ein von einer
Zertifizierungsstelle (CA) signiertes Zertifikat.

2. Das Fenster Anmeldung 6ffnet sich. Geben Sie im Login-Fenster lhren Systembenutzernamen
und lhr Passwort ein.
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3. Erzeugen Sie ein Einmal-Passwort auf Ihrem Gerat.

4. Geben Sie das Einmalpasswort in ein neues Feld ein, das in der Oberflache der Web-Konsole
erscheint, nachdem Sie lhr Passwort bestatigt haben.

5. Klicken Sie auf Log in.

6. Nach erfolgreicher Anmeldung gelangen Sie auf die Seite Overview der Webkonsolen-
Oberflache.

1.6. NEUSTART DES SYSTEMS UBER DIE WEB-KONSOLE

Sie konnen die Web-Konsole verwenden, um ein RHEL-System neu zu starten, an das die Web-Konsole
angeschlossen ist.
Voraussetzungen
® Die Web-Konsole ist installiert und zuganglich.
Details finden Sie unter Installieren der Web-Konsole.
Verfahren

1. Melden Sie sich an der RHEL 8 Web-Konsole an.
Details finden Sie unter Anmeldung an der Web-Konsole.

2. Klicken Sie auf Overview.

3. Klicken Sie auf die Schaltflache Restart neu starten.

RED HAT ENTERPRISE LINUX B Priv . Example User »

E localhost.localdo..

localhost.localdomain running Red Hat Enterprise Linux 8.2 Beta (Ootpa) | Restart

Health Usage
Not Registered cPU - 18% of 2 CPUs
Not connected to Insights -
Memory N 14 /18 GiB

Networking

View graphs
Podman

Containers

4. Wenn irgendwelche Benutzer am System angemeldet sind, schreiben Sie einen Grund fir den
Neustart in das Dialogfeld Restart.

5. Optional: Wahlen Sie in der Dropdown-Liste Delay ein Zeitintervall aus.
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E) localhost.localdo
Restart

Q searcl

Overview

Storage

Networking

1Minute

1 Minute

5 Minutes

20 Minutes

Applic:

6. Klicken Sie auf Restart.

1.7. HERUNTERFAHREN DES SYSTEMS UBER DIE WEB-KONSOLE

Sie kdnnen die Web-Konsole verwenden, um ein RHEL-System herunterzufahren, an das die Web-
Konsole angeschlossen ist.
Voraussetzungen
® Die Web-Konsole ist installiert und zuganglich.
Details finden Sie unter Installieren der Web-Konsole.
Verfahren

1. Melden Sie sich an der RHEL 8 Web-Konsole an.
Details finden Sie unter Anmeldung an der Web-Konsole.

2. Klicken Sie auf Overview.

3. Wahlen Sie in der Dropdown-Liste Restart die Option Shut Down.

RED HAT ENTERPRISE LINUX

localhostlocaldomain running Red Hat Enterprise Linux 8.2 Beta (Ootpa) ~ Restart | = |

Restart
Shutdown
Overview Health Usage
e Not Registered cPU ) 4% of 2 CPUs
Storage Not connected to Insights
- Memory — 14/18 GiB

Networking

View graphs

4. Wenn irgendwelche Benutzer am System angemeldet sind, schreiben Sie einen Grund fir das
Herunterfahren in das Dialogfeld Shut Down.
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5. Optional: Wahlen Sie in der Dropdown-Liste Delay ein Zeitintervall aus.

6. Klicken Sie auf Shut Down.

1.8. KONFIGURIEREN DER ZEITEINSTELLUNGEN UBER DIE WEB-
KONSOLE

Sie kénnen eine Zeitzone einstellen und die Systemzeit mit einem Network Time Protocol (NTP)-Server
synchronisieren.
Voraussetzungen
® Die Web-Konsole ist installiert und zuganglich.
Details finden Sie unter Installieren der Web-Konsole.
Verfahren

1. Melden Sie sich an der RHEL 8 Web-Konsole an.
Details finden Sie unter Anmeldung an der Web-Konsole.

2. Klicken Sie auf die aktuelle Systemzeit in Overview.

RED HAT ENTERPRISE LINUX & Privileged . Sy e

EI mymachine Not connected to Insights

Memory EE— 15/18 GiB
View graphs

Overview

HEEE System information Configuration

Storage

Model QEMU Standard PC (Q35 +ICHS, Hostname mymachine
Networking 2009) (mymachine.idm.example.com)
edit

Podman Machine ID 9fa031b4e58948b09d13e6ecd3blc9

Containers de System time 2020-03-23 21:44

Accounts Domain Join Domain

3. Andern Sie im Dialogfeld Change System Time die Zeitzone, falls erforderlich.

4. Wahlen Sie im Dropdown-MenU Set Time eine der folgenden Méglichkeiten:

Manuell

Verwenden Sie diese Option, wenn Sie die Zeit manuell einstellen missen, ohne einen NTP-
Server.

Automatisch mit NTP-Server

Dies ist eine Standardoption, die die Zeit automatisch mit den voreingestellten NTP-Servern
synchronisiert.

Automatisch bestimmte NTP-Server verwenden

Verwenden Sie diese Option nur, wenn Sie das System mit einem bestimmten NTP-Server
synchronisieren miissen. Geben Sie den DNS-Namen oder die IP-Adresse des Servers an.

5. Klicken Sie auf Change.
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RED HAT ENTERPRISE LINUX ( . Example User

E} mym achine
Change System Time

Time Zone Europe/Prague

SetTime Automatically using NTP

Manually
Automatically using NTP

Automatically using specific NTP se

Schritte zur Verifizierung

e Uberpriifen Sie die Systemzeit, die auf der Registerkarte System angezeigt wird.

Zusatzliche Ressourcen

® Verwendung der Chrony-Suite zur Konfiguration von NTP .

1.9. VERBINDEN EINES RHEL 8-SYSTEMS MIT EINER IDM-DOMANE
UBER DIE WEBKONSOLE

Sie kénnen die Web-Konsole verwenden, um das Red Hat Enterprise Linux 8-System mit der Identity
Management (IdM)-Domane zu verbinden.

Voraussetzungen

® Die |[dM-Domane lauft und ist von dem Client, dem Sie beitreten mdchten, erreichbar.

® Sije haben die [IdM-Domanenadministrator-Anmeldeinformationen.

Verfahren

1. Melden Sie sich an der RHEL-Webkonsole an.
Details finden Sie unter Anmeldung an der Web-Konsole.

2. Offnen Sie die Registerkarte System.

3. Klicken Sie auf Domane beitreten.
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IEI webconsole Hardware QEMU Standard PC % of 2 CPU cores
100
(1440FX + PIIX, 1996)

System Machine 1D e89c7da66c204ec3a... 50

Red Hat Enterprise L

Linux 8.0 10:47 10:48

(Ootpa)
G

B Memory & Swap
System Up To Date

285
Secure Shell Keys Show fingerprints -
Host Name webconsole (webco... 1

0.500
Domain Join Domain
. L

19:47 19:48

System Time 2019-02-04 13:51 €

Power Options | Restart | v KiB/s Disk I/O

4. Geben Sie im Dialogfeld Join a Domain den Hostnamen des IdM-Servers in das Feld Domain
Address ein.

5. Wabhlen Sie in der Dropdown-Liste Authentication aus, ob Sie ein Passwort oder ein
Einmalpasswort fiir die Authentifizierung verwenden méchten.

Join a Domain

Domain Address | server.idm.example.com

Authentication | One Time Password w

One Time Password | Administrator Password

One Time Password

e | |

6. Geben Sie in das Feld Domain Administrator Name den Benutzernamen des [dM-
Administrationskontos ein.

7. Flgen Sie in das Passwortfeld das Passwort oder Einmalpasswort ein, das Sie zuvor in der
Dropdown-Liste Authentication ausgewahlt haben.

8. Klicken Sie auf Beitreten.

17



Red Hat Enterprise Linux 8 Verwalten von Systemen mit der RHEL 8 Web-Konsole

Join a Domain

Domain Address | server.idm.example.com

Authentication | Administrator Password w

Domain Administrator Name | admin

Domain Administrator Password | sesssssssssssssssssss

Cancel

Schritte zur Verifizierung

1. Wenn die RHEL 8-Webkonsole keinen Fehler angezeigt hat, wurde das System der [dM-
Domane beigetreten und Sie konnen den Domanennamen im Bildschirm System sehen.

2. Um zu Uberprifen, ob der Benutzer ein Mitglied der Domane ist, klicken Sie auf die Seite
Terminal und geben den Befehl id ein:

$id

euid=548800004(example_user) gid=548800004(example_user)
groups=548800004(example_user) context=unconfined_u:unconfined_r:unconfined_t:s0-
s0:c0.c1023

Zusatzliche Ressourcen

® Planung der Identitatsverwaltung
® |nstallieren von Identity Management

® Konfigurieren und Verwalten von Identity Management

1.10. DEAKTIVIEREN VON SMT ZUR VERMEIDUNG VON CPU-
SICHERHEITSPROBLEMEN UBER DIE WEB-KONSOLE

Deaktivieren Sie Simultaneous Multi Threading (SMT) im Falle von Angriffen, die CPU-SMT
missbrauchen. Das Deaktivieren von SMT kann Sicherheitsliicken wie L1TF oder MDS abschwachen.

WICHTIG

Das Deaktivieren von SMT kann die Systemleistung verringern.

Voraussetzungen

® Die Web-Konsole muss installiert und zuganglich sein.
Details finden Sie unter Installieren der Web-Konsole.

18



https://access.redhat.com/documentation/en-us/red_hat_enterprise_linux/8/html-single/planning_identity_management/index
https://access.redhat.com/documentation/en-us/red_hat_enterprise_linux/8/html-single/installing_identity_management/index
https://access.redhat.com/documentation/en-us/red_hat_enterprise_linux/8/html-single/configuring_and_managing_identity_management/index
https://access.redhat.com/documentation/en-us/red_hat_enterprise_linux/8/html-single/managing_systems_using_the_rhel_8_web_console/index#getting-started-with-the-rhel-8-web-console_system-management-using-the-RHEL-8-web-console

KAPITEL 1. ERSTE SCHRITTE MIT DER RHEL WEB-KONSOLE

Verfahren

1. Melden Sie sich an der RHEL 8 Web-Konsole an.
Details finden Sie unter Anmeldung an der Web-Konsole.

2. Klicken Sie auf System.

3. Klicken Sie im Punkt Hardware auf die Hardware-Informationen.

Hardware LENOVO 201852M800

Click to see system hardware

information

Operating System
System Up To Date
Secure Shell Keys Show fingerprints
Host Name localhost.localdomain
Domain Join Domain
System Time 2019-07-01 17:51 €}
Power Options | Restart |

Performance Profile desktop

4. Klicken Sie im Element CPU Security auf Mitigations.

Wenn dieser Link nicht vorhanden ist, bedeutet dies, dass |hr System SMT nicht unterstitzt und
daher nicht anfallig ist.

5. Schalten Sie im CPU Security Togglesdie Option Disable simultaneous multithreading
(nosmt) ein.

CPU Security Toggles

Software-based workarounds help prevent CPU security issues. These mitigations have the side
effect of reducing performance. Change these settings at your own risk.

Disable simultaneous multithreading (nosmt) o

' Read more...

Cancel Save and reboot

6. Klicken Sie auf die Schaltflache Save and reboot

Nach dem Neustart des Systems verwendet die CPU kein SMT mehr.

Zusatzliche Ressourcen

® L|ITF - L1 Terminal Fault Attack - CVE-2018-3620 & CVE-2018-3646
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® MDS - Microarchitectural Data Sampling - CVE-2018-12130, CVE-2018-12126, CVE-2018-12127,
und CVE-2019-11091

1.11. HINZUFUGEN EINES BANNERS AUF DER ANMELDESEITE

Unternehmen oder Behdrden miissen manchmal eine Warnung anzeigen, dass die Nutzung des
Computers fir rechtmalRige Zwecke erfolgt, der Benutzer Gberwacht wird und jeder, der den Computer
unbefugt benutzt, strafrechtlich verfolgt wird. Die Warnung muss vor der Anmeldung sichtbar sein.
Ahnlich wie bei SSH kann die Web-Konsole optional den Inhalt einer Bannerdatei auf dem
Anmeldebildschirm anzeigen. Um Banner in lhren Webkonsolensitzungen zu aktivieren, missen Sie die
Datei /etc/cockpit/cockpit.conf dandern. Beachten Sie, dass die Datei nicht erforderlich ist und Sie sie
eventuell manuell erstellen mussen.

Voraussetzungen

® Die Web-Konsole ist installiert und zuganglich. Details finden Sie unter Installieren der Web-
Konsole.

® Sie missen Uber sudo-Rechte verfligen.

Verfahren

1. Erstellen Sie die Datei /etc/issue.cockpit in einem Texteditor lhrer Wahl, wenn Sie diesen noch
nicht haben. Fligen Sie den Inhalt, den Sie als Banner anzeigen mochten, in die Datei ein.
Flgen Sie keine Makros in die Datei ein, da keine Umformatierung zwischen dem Dateiinhalt
und dem angezeigten Inhalt erfolgt. Verwenden Sie vorgesehene Zeilenumbriiche. Es ist
moglich, ASCII-Kunst zu verwenden.

2. Speichern Sie die Datei.

3. Offnen oder erstellen Sie die Datei cockpit.conf im Verzeichnis /etc/cockpit/in einem
Texteditor lhrer Wahl.

I $ sudo vi cockpit.conf

4. Flgen Sie den folgenden Text in die Datei ein:

I [Session]

Banner=/etc/issue.cockpit

5. Speichern Sie die Datei.

6. Starten Sie die Web-Konsole neu, damit die Anderungen wirksam werden.

I # systemctl try-restart cockpit

Schritte zur Verifizierung

e Offnen Sie den Anmeldebildschirm der Web-Konsole erneut, um zu Uberprifen, ob das Banner
nun sichtbar ist.

Beispiel 1.1. Hinzufiigen eines Beispielbanners auf der Anmeldeseite
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1. Erstellen Sie mit einem Texteditor eine /etc/issue.cockpit Datei mit einem gewlinschten
Text:

I Dies ist ein Beispielbanner fir die Anmeldeseite der RHEL-Webkonsole.

2. Offnen oder erstellen Sie die Datei /etc/cockpit/cockpit.conf und fiigen Sie den folgenden
Text hinzu:

I [Session]

Banner=/etc/issue.cockpit

3. Starten Sie die Web-Konsole neu.

4. Offnen Sie den Anmeldebildschirm der Webkonsole erneut.

This is an example banner for the RHEL web console login page.

Red Hat
Enterprise Linux

Red Hat Enterprise Linux

User name

Password

¥ Reuse my password for remote connections

p Other Options

Server: mymachine.idm.example.com

Log in with your server user account.

1.12. KONFIGURIEREN DER AUTOMATISCHEN LEERLAUFSPERRE IN
DER WEB-KONSOLE

Standardmafig ist in der Webkonsolen-Oberflache kein Leerlauf-Timeout eingestellt. Wenn Sie ein
Leerlauf-Timeout auf Ihrem System aktivieren méchten, kénnen Sie dies durch Andern der
Konfigurationsdatei /etc/cockpit/cockpit.conf tun. Beachten Sie, dass die Datei nicht erforderlich ist
und Sie sie eventuell manuell erstellen missen.

Voraussetzungen

® Die Web-Konsole muss installiert und zuganglich sein.
Details finden Sie unter Installieren der Web-Konsole.
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® Sie missen Uber sudo-Rechte verfligen.

Verfahren

1. Offnen oder erstellen Sie die Datei cockpit.conf im Verzeichnis /etc/cockpit/ in einem
Texteditor lhrer Wahl.

I $ sudo vi cockpit.conf

2. Flgen Sie den folgenden Text in die Datei ein:

I [Session]

IdleTimeout=X

Ersetzen Sie X durch eine Zahl fiir eine Zeitspanne lhrer Wahl in Minuten.
3. Speichern Sie die Datei.

4. Starten Sie die Web-Konsole neu, damit die Anderungen wirksam werden.

I # systemctl try-restart cockpit

Schritte zur Verifizierung

e Prifen Sie, ob die Sitzung Sie nach einer festgelegten Zeitspanne abmeldet.
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KAPITEL 2. KONFIGURIEREN DES HOST-NAMENS IN DER
WEB-KONSOLE

Erfahren Sie, wie Sie mit der RHEL 8 Web-Konsole verschiedene Formen des Host-Namens auf dem
System konfigurieren kénnen, an das die Web-Konsole angeschlossen ist.

2.1. HOST-NAME

Der Hostname identifiziert das System. Standardmaf3ig ist der Hostname auf localhost eingestellt, aber
Sie kénnen ihn andern.

Ein Hostname besteht aus zwei Teilen:

Host-Name
Esist ein eindeutiger Name, der ein System identifiziert.
Domain

Flgen Sie die Domain als Suffix hinter dem Hostnamen hinzu, wenn Sie ein System in einem
Netzwerk verwenden und wenn Sie Namen statt nur IP-Adressen verwenden.

Ein Hostname mit angehangtem Domanennamen wird als voll qualifizierter Domdnenname (FQDN)
bezeichnet. Zum Beispiel: mymachine.example.com.

Hostnamen werden in der Datei /etc/hosthame gespeichert.

2.2. HUBSCHER HOSTNAME IN DER WEB-KONSOLE

Sie kénnen einen hiibschen Hostnamen in der RHEL-Webkonsole konfigurieren. Der Pretty-Host-Name
ist ein Host-Name mit GrofRbuchstaben, Leerzeichen und so weiter.

Der hiibsche Hostname wird in der Web-Konsole angezeigt, er muss aber nicht mit dem Hostnamen
Ubereinstimmen.

Beispiel 2.1. Hostnamenformate in der Web-Konsole

Hiibscher Hostname
My Machine
Host-Name
mymachine
Echter Hostname - voll qualifizierter Domainname (FQDN)

mymachine.idm.company.com

2.3. EINSTELLEN DES HOST-NAMENS UBER DIE WEB-KONSOLE

Diese Prozedur stellt den echten Hostnamen oder den hiibschen Hostnamen in der Webkonsole ein.

Voraussetzungen

® Die Web-Konsole ist installiert und zuganglich.
Details finden Sie unter Installieren der Web-Konsole.
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Verfahren

1. Melden Sie sich an der RHEL 8 Web-Konsole an.
Details finden Sie unter Anmeldung an der Web-Konsole.

2. Klicken Sie auf Ubersicht.

3. Klicken Sie auf Bearbeiten neben dem aktuellen Hostnamen.

& Overview - localhost.loc: X | + x

<« Qo @® localhost:9090/systen - O N O ®

RED HAT ENTERPRISE LINUX 6 F . Exampls L »

Health Usage

Not Registered CPU 1% of 2 CPUs

Not connected to Insights ;
Memory — 14/18GiB

View graphs

System information Configuration
Model QEMU Standard PC (Q35 +ICHS, Hostname Iocalhcst_loca\dcmain
2009)
System time 2020-03-17 09:53

Machine ID  Sfa031b4e58548b09d13e6ecd3blcS

de Domain Join Domain
Performance profile  virtual-guest

Applications Secure Shell keys Show fingerprints

Diagnostic

PCP nable stored metrics
View hardware details Enable stored metrics

Reports

4. Geben Sie im Dialogfeld Change Host Name den Hostnamen in das Feld Pretty Host Name
ein.

5. Das Feld Real Host Name hangt einen Domainnamen an den hibschen Namen.
Sie konnen den echten Hostnamen manuell andern, wenn er nicht mit dem hibschen
Hostnamen Ubereinstimmt.

6. Klicken Sie auf Andern.

RED HAT ENTERPRISE LINUX

Change Host Name

Pretty Host Name mymachine

Real Host Name mymachine.idm.example.com

etworking
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Schritte zur Verifizierung

1. Melden Sie sich in der Web-Konsole ab.

2. Offnen Sie die Web-Konsole erneut, indem Sie eine Adresse mit dem neuen Hostnamen in die
Adressleiste lhres Browsers eingeben.

& mymachine.idm.example X | +

8
i

< C @ OX ichine.idm.example.com o

Red Hat
Enterprise Linux

Red Hat Enterprise Linux

User name

Password

¥ Reuse my password for privileged tasks

P Other Options

Server: mymachine.idm.example.com

Log in with your server user account.
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KAPITEL 3. RED HAT WEB-KONSOLEN-ADD-ONS

Installieren Sie Add-ons in der RHEL 8 Web-Konsole und erfahren Sie, welche Add-on-Anwendungen
fir Sie verfligbar sind.

3.1. INSTALLIEREN VON ADD-ONS

Das Paket cockpit ist standardmal3ig Teil von Red Hat Enterprise Linux 8. Um Zusatzanwendungen
verwenden zu konnen, missen Sie diese separat installieren.

Voraussetzungen

® |[nstalliertes und aktiviertes cockpit Paket. Wenn Sie zuerst die Web-Konsole installieren
mussen, lesen Sie den Abschnitt Gber die Installation.

Verfahren

® |nstallieren Sie ein Add-on.

I # yum install <add-on>

3.2. ADD-ONS FUR DIE RHEL 8 WEB-KONSOLE

Die folgende Tabelle listet die verfligbaren Zusatzanwendungen fiir die RHEL 8 Web-Konsole auf.

Feature-Name Paket-Name Verwendung
Komponist cockpit-composer Erstellen eigener OS-Images
Dashboard cockpit-dashboard Verwaltung mehrerer Server in

einer Benutzeroberflache

Maschinen cockpit-machines Verwalten von virtuellen
Maschinen mit libvirt

PackageKit cockpit-packagekit Software-Updates und
Anwendungsinstallation
(normalerweise standardmaf3ig
installiert)

PCP cockpit-pcp Persistente und feinkdrnigere
Leistungsdaten (bei Bedarf Gber
die Benutzeroberflache installiert)

podman cockpit-podman Verwalten von podman-
Containern (verfigbar ab RHEL
8.1

Session-Aufnahme cockpit-session-recording Aufzeichnung und Verwaltung von

Benutzersitzungen
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KAPITEL 4. OPTIMIEREN DER SYSTEMLEISTUNG UBER DIE
WEB-KONSOLE

Erfahren Sie, wie Sie in der RHEL 8 Web-Konsole ein Leistungsprofil einstellen, um die Leistung des
Systems fiir eine ausgewahlte Aufgabe zu optimieren.

4.1. OPTIONEN FUR DIE LEISTUNGSOPTIMIERUNG IN DER WEB-
KONSOLE

Red Hat Enterprise Linux 8 bietet mehrere Leistungsprofile, die das System fir die folgenden Aufgaben
optimieren:

® Systeme, die den Desktop verwenden
® Durchsatzleistung
® | atenzleistung
® Netzwerk-Leistung
® Geringe Leistungsaufnahme
® \irtuelle Maschinen
Der Dienst tuned optimiert die Systemoptionen entsprechend dem gewahlten Profil.

In der Web-Konsole kdnnen Sie einstellen, welches Leistungsprofil Ihr System verwendet.

Zusatzliche Ressourcen

e Details zum Dienst tuned finden Sie unter Uberwachung und Verwaltung von Systemstatus und
Leistung.

4.2. EINSTELLEN EINES LEISTUNGSPROFILS IN DER WEB-KONSOLE

Dieses Verfahren verwendet die Web-Konsole, um die Systemleistung fiir eine ausgewahlte Aufgabe zu
optimieren.

Voraussetzungen

® Die Web-Konsole ist installiert und zuganglich.
Details finden Sie unter Installieren der Web-Konsole.

Verfahren

1. Melden Sie sich an der RHEL 8 Web-Konsole an.
Details finden Sie unter Anmeldung an der Web-Konsole.

2. Klicken Sie auf Overview.

3. Klicken Sie im Feld Performance Profile auf das aktuelle Leistungsprofil.
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RED HAT ENTERPRISE LINUX

Ei mymachine Not connected to Insights

System information

Model QEMU Standard PC (@35 + ICH3,
2009)

Machine ID  9fa031b4e58948b09d13e6ecd3blcS
de

Memory

View graphs

. Example User =

L] 15/18 GiB

Configuration

Hostname

System time

Domain

mymachine
(mymachine.idm.example.com)
edit

2020-03-23 21:44

Join Domain

Performance
profile

virtual-guest

4. Andern Sie im Dialogfeld Change Performance Profile das Profil, falls erforderlich.

5. Klicken Sie auf Change Profile.

RED HAT ENTERPRISE LINUX

E mym achine

Change Performance Profile

throughput-performance

. Example

Broadly applicable tuning that provides excellent performance across a variety of common server

workloads

virtual-guest
Optimize for running inside a virtual guest

virtual-host
Optimize for running KVM guests

Schritte zur Verifizierung

recommended

Change Profile

® Die Registerkarte Overview zeigt nun das ausgewahlte Leistungsprofil an.
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KAPITEL 5. PRUFEN VON PROTOKOLLEN IN DER WEB-
KONSOLE

Erfahren Sie, wie Sie auf Protokolle in der RHEL 8 Web-Konsole zugreifen, diese Gberprifen und filtern
konnen.

5.1. PRUFEN VON PROTOKOLLEN IN DER WEB-KONSOLE

Der Bereich Logs der RHEL 8-Webkonsole ist eine Benutzeroberflache fir das Dienstprogramm
journalctl. Dieser Abschnitt beschreibt, wie Sie in der Webkonsolen-Oberflache auf Systemprotokolle
zugreifen kénnen.

Voraussetzungen
® Die RHEL 8 Web-Konsole wurde installiert.
Details finden Sie unter Installieren der Web-Konsole.

Verfahren

1. Melden Sie sich an der RHEL-Webkonsole an.
Details finden Sie unter Anmeldung an der Web-Konsole.

2. Klicken Sie auf Logs.
i - Administrative access @ Help ~ . >4

localhost.localdom...

Priority Identifier
Time = Error and above » All -
Text
priority:err ®
""" July 22,2020

10:02 AM euser:apassword is required ; TTY=unknown ; PWD=/run/user/1000 ; USE...

7:49 AM Process 1271 (systemd-machine) of user O dumped core. Stack trace of thr... ystemd-coredum

ans g Y e e G s O g B Y SRR R |

3. Offnen Sie die Details des Protokolleintrags, indem Sie in der Liste auf den ausgewahlten
Protokolleintrag klicken.

e 4 ANMERKUNG

£ ]

A J'f; Sie kénnen die Schaltflache Pause verwenden, um das Erscheinen neuer

o < Protokolleintrage zu unterbrechen. Sobald Sie neue Protokolleintrage wieder aufnehmen,
c : ladt die Webkonsole alle Protokolleintrage, die gemeldet wurden, nachdem Sie die
N Schaltflache Pause verwendet haben.

Sie kénnen die Protokolle nach Zeit, Prioritdt oder Bezeichner filtern. Fir weitere Informationen siehe
Abschnitt 5.2, »Filtern von Protokollen in der Web-Konsole« .

5.2. FILTERN VON PROTOKOLLEN IN DER WEB-KONSOLE

Dieser Abschnitt zeigt, wie Sie Protokolleintrage in der Web-Konsole filtern kénnen.
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Voraussetzungen

® Die Webkonsolen-Oberflache muss installiert und zuganglich sein.
Details finden Sie unter Installieren der Web-Konsole.

Verfahren

1. Melden Sie sich an der RHEL 8 Web-Konsole an.
Details finden Sie unter Anmeldung an der Web-Konsole.

2. Klicken Sie auf Logs.

3. Standardmal3ig zeigt die Web-Konsole die neuesten Protokolleintrage an. Um nach einem
bestimmten Zeitbereich zu filtern, klicken Sie auf das Dropdown-Meni Time und wahlen eine
bevorzugte Option.

euser@ A
= Administrative access @ Help ~ >

mymachine.idm.exa...

Priority Identifier

Info and above hd All v

Current boot

Previous boot i ® Resume

Last 24 hours

Last 7 days

d dnf makecache. ystemd

4. Error and above Liste der Schweregradprotokolle wird standardmaf3ig angezeigt. Um nach
einer anderen Prioritat zu filtern, klicken Sie auf das Dropdown-Men( Error and above und
wahlen eine bevorzugte Prioritat.

euser@
ke Administrative access @ Help ¥ .

mymachine.idm.exa...

.
1ew

Priority Identifier

Time ~« 'Errorand above | ¥ All v

Text Only Emergency

Alert and above R
priority:err ® Pause

Critical and above
Error and above

July 22, 202( Warning and above

Accounts

10 | Notice and above red; TTY=unknown ; PWD=/run/user/1000 ; USER... e
, Info and above
7:49 Al achine) of user O dumped core. Stack trace of thr... yste I
Debug and above
7:49 AM systemd-journald.service: Watchdog timeout (limit 3min)! systemd

5. Standardmal3ig zeigt die Web-Konsole Protokolle fir alle Bezeichner an. Um Protokolle fir
einen bestimmten Bezeichner zu filtern, klicken Sie auf das Dropdown-Men( All und wahlen
einen Bezeichner.
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euser@
A Administrative access @ Help ~ v
mymachine.idm.exa...

Priority Identifier
Logs p—
Time » Error and above v ! -
All
Text
priority:err boot:0 ® Pause
- kernel !
smartd
July 22,2020 sudo
10:02 AM euser:a password is require( Systemd n/user/1000 ; USER... lo Q
systemd-coredump
7:49 AM Process 1271 (systemd-mach..— e e oo .. Stack trace of thr...  systemd-coredump

6. Um einen Protokolleintrag zu 6ffnen, klicken Sie auf ein ausgewahltes Protokoll.

5.3. TEXT-SUCHOPTIONEN ZUM FILTERN VON PROTOKOLLEN IN
DER WEB-KONSOLE

Die Funktionalitat der Textsuchoption bietet eine grof3e Auswahl an Optionen zum Filtern von
Protokollen. Wenn Sie sich entscheiden, Protokolle mit Hilfe der Textsuche zu filtern, kdnnen Sie die
vordefinierten Optionen verwenden, die in den drei Einblendmen(s definiert sind, oder Sie kénnen die
gesamte Suche selbst eingeben.

Dropdown-Mentis

Es gibt drei Einblendmens, mit denen Sie die Hauptparameter lhrer Suche festlegen kénnen:

® Time: Dieses Dropdown-Ment enthalt vordefinierte Suchen flr verschiedene Zeitbereiche Ihrer
Suche.

® Priority: Dieses Einblendmend bietet Optionen fir verschiedene Prioritatsstufen. Es entspricht
der Option journalctl --priority. Der Standardwert fiir die Prioritat ist Error and above. Er wird
immer dann eingestellt, wenn Sie keine andere Prioritat angeben.

e |dentifier: In diesem Einblendmeni kénnen Sie einen Bezeichner auswahlen, den Sie filtern
mochten. Entspricht der Option journalctl --identifier.

Quantoren

Es gibt sechs Quantifizierer, die Sie verwenden kénnen, um lhre Suche zu spezifizieren. Sie werden in der
Tabelle Optionen zum Filtern von Protokollen behandelt.

Log-Felder

Wenn Sie nach einem bestimmten Protokollfeld suchen wollen, kdnnen Sie das Feld zusammen mit
seinem Inhalt angeben.

Freitextsuche in Protokollnachrichten

Sie kénnen eine beliebige Textzeichenfolge in den Protokollnachrichten filtern. Die Zeichenfolge kann
auch in Form eines regularen Ausdrucks vorliegen.

Erweiterte Filterung von Protokollen |

Filtern Sie alle durch 'systemd' identifizierten Protokollmeldungen, die seit dem 22. Oktober 2020
Mitternacht aufgetreten sind und das Journalfeld 'JOB_TYPE' entweder 'start’ oder 'restart’ ist.
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1. Geben Sie identifier:systemd since:2020-10-22 JOB_TYPE=start,restart in das Suchfeld ein.

2. Prifen Sie die Ergebnisse.

Time v Priority  Info and above - Identifier  All v  Text priority:info service:cockpit boot:-1 error]fail [©) Resume

October 2, 2020

11:13 AM cockpit-tls: gnutls_handshake failed: Error in the push function. cockpit-tis (@@L
11:13 AM cockpit-tls: gnutls_handshake failed: The TLS connection was non-properly terminated. cockpit-tls

8:33 AM cockpit-tls: gnutls_handshake failed: A TLS fatal alert has been received cockpit-tls I
8:03 AM cockpit-tls: gnutls_handshake failed: Error in the push function. cockpit-tls

Erweiterte Protokollfilterung I

Filtert alle Protokollmeldungen, die von der systemd-Einheit 'cockpit.service' kommen, die im vorletzten
Bootvorgang passiert sind und der Nachrichtentext entweder "error" oder "fail" enthalt.

1. Geben Sie service:cockpit boot:-1 error|fail in das Suchfeld ein.

2. Prifen Sie die Ergebnisse.

Time « Priority  Error and above - Identifier  systemd - Text  priority:err identifier:systemd since:2020-10-22 JOB_TYPE=start,restart (6] Pause

October 25, 2020

1:10 AM Failed to start Process archive logs. systemd

October 24, 2020
2:21 AM Failed to start dnf makecache. systemd (3] ‘

1:10 AM Failed to start Process archive logs. systemd

October 23, 2020
2:08 AM Failed to start dnf makecache. systemd o

1:10 AM Failed to start Process archive logs. systemd

October 22, 2020
1:56 AM Failed to start dnf makecache. systemd o©

1:10 AM Failed to start Process archive logs. systemd

5.4. VERWENDEN EINES TEXTSUCHFELDS ZUM FILTERN VON
PROTOKOLLEN IN DER WEB-KONSOLE

Mit dem Textsuchfeld kénnen Sie Protokolle nach verschiedenen Parametern filtern. Die Suche
kombiniert die Verwendung der Filter-Dropdown-Menls, Quantifizierer, Log-Felder und die Freiform-
Stringsuche.

Voraussetzungen

® Die Webkonsolen-Oberflache muss installiert und zuganglich sein.
Details finden Sie unter Installieren der Web-Konsole.

Verfahren

1. Melden Sie sich an der RHEL 8 Web-Konsole an.
Details finden Sie unter Anmeldung an der Web-Konsole.

2. Klicken Sie auf Logs.

3. Verwenden Sie die Einblendmen(s, um die drei Hauptquantoren - Zeitbereich, Prioritat und
Bezeichner - anzugeben, die Sie filtern mochten.
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Der Quantifizierer Priority muss immer einen Wert haben. Wenn Sie ihn nicht angeben, filtert er
automatisch die Error and above Prioritat. Beachten Sie, dass sich die von Ihnen eingestellten
Optionen im Textsuchfeld widerspiegeln.

4. Geben Sie das Protokollfeld an, das Sie filtern mochten.
Es ist moglich, mehrere Protokollfelder hinzuzufiigen.

5. Sie kénnen eine Freiformzeichenkette verwenden, um nach etwas anderem zu suchen. Das
Suchfeld akzeptiert auch regulare Ausdriicke.

5.5. OPTIONEN FUR DAS FILTERN VON PROTOKOLLEN

Es gibt mehrere journalctl Optionen, die Sie zum Filtern von Protokollen in der Web-Konsole
verwenden kénnen, die nitzlich sein konnen. Einige davon sind bereits als Teil der Dropdown-MenUs in
der Oberflache der Web-Konsole enthalten.

Tabelle 5.1. Tabelle

Option hame Verwendung Anmerkungen

priority Filtert die Ausgabe nach Abgedeckt im Dropdown-Men(i
Meldungsprioritaten. Nimmt eine Priority.
einzelne numerische oder
textuelle Protokollstufe an. Die
Protokollstufen sind die tblichen
Syslog-Protokollstufen. Wenn
eine einzelne Protokollebene
angegeben wird, werden alle
Meldungen mit dieser
Protokollebene oder einer
niedrigeren (also wichtigeren)
Protokollebene angezeigt.

identifier Zeigt Meldungen fir den Abgedeckt im Dropdown-Menti
angegebenen Syslog-Bezeichner Identifier.
SYSLOG_IDENTIFIER an. Kann
mehrfach angegeben werden.

follow Zeigt nur die neuesten Nicht in einer Dropdownliste
Journaleintrage an und druckt enthalten.
kontinuierlich neue Eintrage,
sobald sie an das Journal
angehangt werden.

service Zeigt Meldungen flr das Wird nicht in einer Dropdownliste
angegebene Gerat systemd an. abgedeckt. Entspricht dem
Kann mehrfach angegeben Parameter journalctl --unit.
werden.
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Option hame Verwendung Anmerkungen
boot Meldungen von einem Wird nur als Current boot oder
bestimmten Boot anzeigen. Previous boot im Dropdown-

Menl Time abgedeckt. Andere
Eine positive ganze Zahl sucht die  Optionen miissen manuell

Stiefel vom Anfang des Journals geschrieben werden.
an auf, und eine ganze Zahl gleich

oder kleiner als Null sucht die

Stiefel vom Ende des Journals an

auf. Somit bedeutet 1den ersten

im Journal gefundenen Boot in

chronologischer Reihenfolge, 2

den zweiten und so weiter;

wahrend -0 der letzte Boot ist, -1

der vorletzte Boot und so weiter.

since Starten Sie die Anzeige von Nicht in einer Dropdownliste
Eintrdgen am oder neuer als das enthalten.
angegebene Datum, bzw. am oder
alter als das angegebene Datum.
Datumsangaben sollten das
Format "2012-10-30 18:17:16"
haben. Wenn der Zeitteil
weggelassen wird, wird
"00:00:00" angenommen. Wenn
nur die Sekundenkomponente
weggelassen wird, wird ":00"
angenommen. Wenn die
Datumskomponente weggelassen
wird, wird der aktuelle Tag
angenommen. Alternativ werden
die Zeichenketten "gestern”,
"heute”, "morgen" verstanden, die
sich auf 00:00:00 des Tages vor
dem aktuellen Tag, des aktuellen
Tages bzw. des Tages nach dem
aktuellen Tag beziehen. "jetzt"
bezieht sich auf die aktuelle Zeit.
Schlieflich kénnen auch relative
Zeiten angegeben werden, die mit
dem Préafix "-" oder " " versehen
sind und sich auf Zeiten vor bzw.
nach der aktuellen Zeit beziehen.
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KAPITEL 6. VERWALTEN VON BENUTZERKONTEN IN DER
WEB-KONSOLE

Die RHEL-Webkonsole bietet eine Oberflache zum Hinzufligen, Bearbeiten und Entfernen von
Systembenutzerkonten.

Nachdem Sie diesen Abschnitt gelesen haben, wissen Sie Bescheid:
® Woher die vorhandenen Konten kommen.
® So fligen Sie neue Konten hinzu.
® So legen Sie den Ablauf des Passworts fest.

® Wie und wann Sie Benutzersitzungen beenden.

Voraussetzungen

® An der RHEL-Webkonsole mit einem Konto angemeldet sein, dem Administratorrechte
zugewiesen sind. Details finden Sie unter Anmeldung an der RHEL-Webkonsole.

6.1.IN DER WEB-KONSOLE VERWALTETE SYSTEMBENUTZERKONTEN
Mit Benutzerkonten, die in der RHEL-Webkonsole angezeigt werden, konnen Sie:

e Authentifizieren Sie Benutzer beim Zugriff auf das System.

® | egen Sie die Zugriffsrechte auf das System fest.

Die RHEL-Webkonsole zeigt alle im System befindlichen Benutzerkonten an. Daher sehen Sie bereits
nach der ersten Anmeldung an der Webkonsole mindestens ein Benutzerkonto.

Nach dem Einloggen in die RHEL-Webkonsole konnen Sie die folgenden Operationen durchfiihren:
® Erstellen Sie neue Benutzerkonten.
® Andern Sie ihre Parameter.
® Konten sperren.

® Beenden Sie Benutzersitzungen.

6.2. HINZUFUGEN NEUER KONTEN UBER DIE WEB-KONSOLE

Verwenden Sie die folgenden Schritte zum Hinzufligen von Benutzerkonten zum System und zum
Festlegen von Administrationsrechten fiir die Konten lber die RHEL-Webkonsole.

Voraussetzungen

® Die RHEL-Webkonsole muss installiert und zuganglich sein. Details finden Sie unter Installieren
der Web-Konsole.

Verfahren
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. Melden Sie sich an der RHEL-Webkonsole an.
. Klicken Sie auf Konten.
. Klicken Sie auf Neues Konto erstellen.

. Geben Sie in das Feld Full Name den vollstandigen Namen des Benutzers ein.

Die RHEL-Webkonsole schlagt automatisch einen Benutzernamen aus dem vollstandigen
Namen vor und fillt diesen in das Feld User Name ein. Wenn Sie nicht die urspriingliche
Namenskonvention, bestehend aus dem ersten Buchstaben des Vornamens und dem ganzen
Nachnamen, verwenden wollen, aktualisieren Sie den Vorschlag.

. Geben Sie in die Felder Password/Confirm das Passwort ein und geben Sie es erneut ein, um

zu Uberpriifen, ob Ihr Passwort korrekt ist.

Der Farbbalken unter den Feldern zeigt Ihnen die Sicherheitsstufe des eingegebenen
Passworts an, die es Ihnen nicht erlaubt, einen Benutzer mit einem schwachen Passwort
anzulegen.

. Klicken Sie auf Erstellen, um die Einstellungen zu speichern und das Dialogfeld zu schliel3en.
. Wahlen Sie das neu erstellte Konto aus.

. Wahlen Sie Server Administrator im Element Roles.

RED HAT ENTERPRISE LINUX

E mym achine

Example User Terminate Session | iBEEE

Full Name Example User

User Name euser

Networking Roles (¥ Server Administrator

Podman .
A LastLogin Logged In
Containers

Access Lock Account Never lock account
Accounts
e Password Set Password |J Force Change | Never expire password
Services

Jetzt sehen Sie das neue Konto in den Einstellungen von Accounts und kénnen die
Anmeldeinformationen verwenden, um sich mit dem System zu verbinden.

6.3. ERZWINGEN DES ABLAUFS VON PASSWORTERN IN DER WEB-
KONSOLE

Standardmal3ig sind die Passworter fiir Benutzerkonten so eingestellt, dass sie nie ablaufen. Sie kénnen
Systemkennworter so einstellen, dass sie nach einer bestimmten Anzahl von Tagen ablaufen. Wenn das
Passwort ablduft, wird beim nachsten Anmeldeversuch eine Aufforderung zur Passwortanderung
angezeigt.

Verfahren
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2. Klicken Sie auf Konten.
3. Wahlen Sie das Benutzerkonto, fir das der Ablauf des Passworts erzwungen werden soll.
4. Klicken Sie in den Einstellungen des Benutzerkontos auf Passwort nie ablaufen lassen.

5. Wahlen Sie im Dialogfeld Password Expiration die Option Require password change every ...
days und geben Sie eine positive ganze Zahl ein, die die Anzahl der Tage angibt, nach denen das
Passwort ablauft.

1. Klicken Sie auf Andern.

Schritte zur Verifizierung

® Um zu Uberprifen, ob der Ablauf des Passworts eingestellt ist, 6ffnen Sie die
Kontoeinstellungen.
Die RHEL 8 Web-Konsole zeigt einen Link mit dem Ablaufdatum an.

E mym achine

Accounts > Example User

. Example User Terminate Session |EREERE
Overview

Logs FullName  Example User

User Name euser
Roles [+ Server Administrator
LastLogin LoggedIn

Access Lock Account Never lock account
Accounts

- Password Set Password II Force Change Require password change on Oct 20, 2020
Services

6.4. BEENDEN VON BENUTZERSITZUNGEN IN DER WEB-KONSOLE

Ein Benutzer erstellt Benutzersitzungen, wenn er sich am System anmeldet. Das Beenden von
Benutzersitzungen bedeutet, den Benutzer vom System abzumelden. Dies kann hilfreich sein, wenn Sie
administrative Aufgaben durchfiihren missen, die empfindlich auf Konfigurationsanderungen reagieren,
z. B. System-Upgrades.

In jedem Benutzerkonto in der RHEL 8-Webkonsole kénnen Sie alle Sitzungen fir das Konto beenden,

aufder der Webkonsolensitzung, die Sie gerade verwenden. Damit verhindern Sie, dass Sie den Zugriff
auf Ihr System verlieren.

Verfahren

1. Melden Sie sich an der RHEL 8 Web-Konsole an.
2. Klicken Sie auf Konten.
3. Klicken Sie auf das Benutzerkonto, fir das Sie die Sitzung beenden mdchten.

4. Klicken Sie auf Sitzung beenden.
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Wenn die Schaltflache Sitzung beenden inaktiv ist, ist der Benutzer nicht am System
angemeldet.

Die RHEL Web-Konsole beendet die Sitzungen.
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KAPITEL 7. VERWALTEN VON DIENSTEN IN DER WEB-
KONSOLE

Erfahren Sie, wie Sie Systemdienste in der Webkonsolen-Oberflache von RHEL 8 verwalten kénnen. Sie
konnen Dienste aktivieren oder deaktivieren, sie neu starten oder neu laden oder ihren automatischen
Start verwalten.

7.1. AKTIVIEREN ODER DEAKTIVIEREN VON SYSTEMDIENSTEN IN DER
WEB-KONSOLE

Mit diesem Verfahren werden Systemdienste tUber die Webkonsolen-Oberflache aktiviert oder
deaktiviert.
Voraussetzungen

® Die RHEL 8 Web-Konsole wurde installiert.
Details finden Sie unter Installieren der Web-Konsole.

VERFAHREN

Sie kénnen die Dienste nach Name oder Beschreibung und auch nach Aktiviert,
Deaktiviert oder Statischer automatischer Start filtern. Die Oberflache zeigt den
aktuellen Status des Dienstes und seine letzten Protokolle an.

1. Melden Sie sich an der RHEL-Webkonsole mit Administratorrechten an.
Details finden Sie unter Anmeldung an der Web-Konsole.

2. Klicken Sie auf Services im MenU der Web-Konsole auf der linken Seite.

3. Die Standard-Registerkarte fiir Services ist System Services. Wenn Sie Ziele, Sockets, Timer
oder Pfade verwalten wollen, wechseln Sie im MenUl oben auf die entsprechende Registerkarte.

RED HAT ENTERPRISE LINUX

Name State

Description Automatic Startup

accounts-daemon Accounts Service active (running) Enabled
alsa-restore Save/Restore Sound Card State inactive (dead) Static
alsa-state Manage Sound Card State (restore and active (running) Static
store)
anaconda-direct the anaconda installation program inactive (dead) Static
anaconda-nm-config Anaconda NetworkManager configuration inactive (dead) Static
Services
anaconda-noshell Restrict Anaconda Text Console inactive (dead) Static

4. Um die Diensteinstellungen zu 6ffnen, klicken Sie auf einen ausgewahlten Dienst in der Liste. Sie
kénnen erkennen, welche Dienste aktiv oder inaktiv sind, indem Sie die Spalte State Uberprifen.

5. Aktivieren oder deaktivieren Sie einen Dienst:

- Llan Atnanm tnaldiiiam MNiannmat = aldiiiiavan LEialban Cia aiif AlA CalhaldflZ Al A Chawd
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Services » anaconda.service

Anaconda :

Status (© Stati Start
@® Not

Disallow running (mask)
Path  /usr/lib/ _

ice

® Um einen aktiven Dienst zu deaktivieren, klicken Sie auf die Schaltflache Stop.

Services > cockpit.service

Cockpit Web Service

Status © Static Restart
@ Running Active since May

Stop

Path  Jusr/lib/systemd/system/c

Disallow running (mask)

7.2. NEUSTART DER SYSTEMDIENSTE IN DER WEB-KONSOLE

Dieser Vorgang startet die Systemdienste Uiber die Web-Konsolen-Oberflache neu.

Voraussetzungen

® Die RHEL 8 Web-Konsole wurde installiert.
Details finden Sie unter Installieren der Web-Konsole.

VERFAHREN

Sie kénnen die Dienste nach Name oder Beschreibung und auch nach Aktiviert,
Deaktiviert oder Statischer automatischer Start filtern. Die Oberflache zeigt den

aktuellen Status des Dienstes und seine letzten Protokolle an.

1. Melden Sie sich an der RHEL-Webkonsole mit Administratorrechten an.
Details finden Sie unter Anmeldung an der Web-Konsole.

40



https://access.redhat.com/documentation/en-us/red_hat_enterprise_linux/8/html-single/managing_systems_using_the_rhel_8_web_console/index#getting-started-with-the-rhel-8-web-console_system-management-using-the-RHEL-8-web-console
https://access.redhat.com/documentation/en-us/red_hat_enterprise_linux/8/html-single/managing_systems_using_the_rhel_8_web_console/index#logging-in-to-the-web-console_getting-started-with-the-rhel-8-web-console

KAPITEL 7. VERWALTEN VON DIENSTEN IN DER WEB-KONSOLE

2. Klicken Sie auf Services im MenU der Web-Konsole auf der linken Seite.

3. Die Standard-Registerkarte fiir Services ist System Services. Wenn Sie Ziele, Sockets, Timer

RED HAT ENTERPRISE LINUX

mymachine - =
@ mymachine Sockets imers

s Name Description State

Logs
St accounts-daemon Accounts Service active (running)
Storage

alsa-restore Save/Restore Sound Card State inactive (dead)
Networking

alsa-state Manage Sound Card State (restore and active (running)
Podman store)
Containers

anaconda-direct the anaconda installation program inactive (dead)

Accounts

anaconda-nm-config Anaconda NetworkManager configuration inactive (dead)

Services

anaconda-noshell Restrict Anaconda Text Console inactive (dead)

oder Pfade verwalten wollen, wechseln Sie im Meni oben auf die entsprechende Registerkarte.

. Example User »

Automatic Startup

Enabled

Static

Static

Static

Static

Static

4. Um die Diensteinstellungen zu 6ffnen, klicken Sie auf einen ausgewahlten Dienst in der Liste.

5. Um einen Dienst neu zu starten, klicken Sie auf die Schaltflache Restart.

Services > cockpitservice

Cockpit Web Service

Status (© Static Restart
® Running Active since May

Stop
Path  /usr/lib/systemd/system/c

Disallow running (mask)
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KAPITEL 8. KONFIGURIEREN VON
NETZWERKVERBINDUNGEN UBER DIE WEB-KONSOLE

Erfahren Sie, wie Netzwerk-Bonding funktioniert und konfigurieren Sie Netzwerk-Bonds in der RHEL 8
Web-Konsole.

ANMERKUNG
Die RHEL 8 Web-Konsole ist auf dem NetworkManager-Dienst aufgebaut.

Details finden Sie unter Erste Schritte mit NetworkManager zur Verwaltung von
Netzwerken.

Voraussetzungen

® Die RHEL 8 Web-Konsole ist installiert und aktiviert.
Details finden Sie unter Installieren der Web-Konsole.

8.1. VERSTEHEN VON NETZWERK-BONDING

Netzwerk-Bonding ist eine Methode zur Kombination oder Aggregation von Netzwerkschnittstellen, um
eine logische Schnittstelle mit hoherem Durchsatz oder Redundanz bereitzustellen.

Die Modi active-backup, balance-tlb und balance-alb erfordern keine spezielle Konfiguration des
Netzwerk-Switches. Andere Bonding-Modi erfordern jedoch eine Konfiguration des Switches zur
Aggregation der Links. Cisco-Switches bendétigen z. B. EtherChannel fir die Modi O, 2 und 3, aber fur
Modus 4 sind das Link Aggregation Control Protocol (LACP) und EtherChannel erforderlich.

Weitere Details finden Sie in der Dokumentation zu lhrem Switch und im Linux Ethernet Bonding Driver
HOWTO.

WICHTIG

Bestimmte Netzwerk-Bonding-Funktionen, wie z. B. der Fail-Over-Mechanismus,
unterstltzen keine direkten Kabelverbindungen ohne einen Netzwerk-Switch. Weitere
Details finden Sie im Abschnitt Wird Bonding bei direkter Verbindung tUber Crossover-
Kabel unterstitzt? KCS-Losung.

8.2. BOND-MODI

In RHEL 8 gibt es mehrere Modus-Optionen. Jede Modusoption zeichnet sich durch spezifische
Lastverteilung und Fehlertoleranz aus. Das Verhalten der geblindelten Schnittstellen hangt vom Modus
ab. Die Bonding-Modi bieten Fehlertoleranz, Lastausgleich oder beides.

Lastausgleichsmodi

e Round Robin: Sequentielle Ubertragung von Paketen von der ersten verfiigbaren Schnittstelle
zur letzten.

Fehlertoleranz-Modi
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e Active Backup: Nur wenn die priméare Schnittstelle ausfallt, wird sie durch eine der Backup-
Schnittstellen ersetzt. Nur eine von der aktiven Schnittstelle verwendete MAC-Adresse ist
sichtbar.

e Broadcast: Alle Ubertragungen werden an alle Schnittstellen gesendet.

ANMERKUNG

Das Broadcasting erhéht den Netzwerkverkehr auf allen gebundenen
Schnittstellen erheblich.

Pt

Modi fiir Fehlertoleranz und Lastausgleich

® XOR: Die Ziel-MAC-Adressen werden mit einem Modulo-Hash gleichmafig auf die
Schnittstellen verteilt. Jede Schnittstelle bedient dann die gleiche Gruppe von MAC-Adressen.

® 802.3ad: Legt eine dynamische IEEE 802.3ad Link-Aggregationsrichtlinie fest. Erzeugt
Aggregationsgruppen, die dieselben Geschwindigkeits- und Duplex-Einstellungen verwenden.
Sendet und empfangt auf allen Schnittstellen im aktiven Aggregator.

ANMERKUNG

Dieser Modus erfordert einen Switch, der 802.3ad-kompatibel ist.

® Adaptive transmit load balancing: Der ausgehende Verkehr wird entsprechend der aktuellen
Last auf jeder Schnittstelle verteilt. Eingehender Verkehr wird von der aktuellen Schnittstelle
empfangen. Wenn die empfangende Schnittstelle ausfallt, Gbernimmt eine andere Schnittstelle
die MAC-Adresse der ausgefallenen Schnittstelle.

® Adaptive load balancing: Umfasst den Sende- und Empfangslastausgleich fiir IPv4-Verkehr.
Der Empfangslastausgleich wird durch die Aushandlung des Address Resolution Protocol (ARP)
erreicht, daher ist es notwendig, in der Konfiguration des Bonds Link Monitoring auf ARP zu
setzen.

8.3. HINZUFUGEN EINER NEUEN BINDUNG UBER DIE WEB-KONSOLE

Konfigurieren Sie einen Active-Backup-Verbund auf zwei oder mehr Netzwerkschnittstellen mit der
Web-Konsole.

Andere Netzwerk-Bond-Modi kénnen auf dhnliche Weise konfiguriert werden.

Voraussetzungen

® |m Server sind zwei oder mehr Netzwerkkarten installiert.

® Dije Netzwerkkarten sind mit einem Switch verbunden.

Verfahren

1. Melden Sie sich an der Web-Konsole an.
Details finden Sie unter Anmeldung an der Web-Konsole.

2. Offnen Sie Networking.
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1.

Klicken Sie auf die Schaltflache Add Bond.
Geben Sie im Dialogfeld Bond Settings einen Namen fir die neue Anleihe ein.
Wahlen Sie im Feld Members Schnittstellen aus, die Mitglied des Verbunds sein sollen.

[Optional] Wahlen Sie in der Dropdown-Liste MAC eine MAC-Adresse, die fir diese
Schnittstelle verwendet werden soll.

Wenn Sie das Feld MAC leer lassen, erhalt die Anleihe eine der Adressen, die in der Dropdown-
Liste aufgefihrt sind.

Wahlen Sie in der Dropdown-Liste Mode den Modus aus.
Fur Details siehe Netzwerk-Bond-Modi

. Wenn Sie Active Backup wahlen, wahlen Sie die primare Schnittstelle.

MAC | E8:A6404:9A:C2 -
Mode | Active Backup w
Primary | enp0s31f6 v

Lassen Sie im Dropdown-Men( Link Monitoring die Option MIl stehen.
Nur flr den adaptiven Lastausgleichsmodus muss diese Option auf ARP umgestellt werden.

. Die Felder Monitoring Interval, Link up delay und Link down delay, die Werte in Millisekunden

enthalten, lassen Sie so, wie sie sind. Andern Sie sie nur zur Fehlersuche.

Klicken Sie auf Apply.
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Bond Settings

MName

Interfaces

MAC

Mode

Primary

Link Monitoring
Monitoring Interval
Link up delay

Link down delay

mybond

(¥ enp0s31f6

i¥ enpOp25b1

(] virbro

[ ] vnet1

[ ] vnet2

EB:0AIE4:04:9A:C2
Active Backup
enp0s31f6

MIl (Recommended)
100

0

0

Cancel

Apply

Um zu Uberprifen, ob die Verbindung korrekt funktioniert, gehen Sie in den Bereich Networking und
prufen Sie, ob die Spalten Sending und Receiving in der Tabelle Interfaces eine Netzwerkaktivitat

anzeigen.
Interfaces Add Bond || Add Team | Add Bridge | Add VLAN
Name. P Address Sending Receiving
mybond 10.253.16.25/24 46.6 Kbps 16.2 Kbps
twn0 10.40.204.83/22 1.46 Kbps 2.59 Kbps
virbro 192.168.122.1/24 Mo carrier

8.4. HINZUFUGEN VON SCHNITTSTELLEN ZUM BOND UBER DIE WEB-
KONSOLE

Netzwerkverbindungen kdnnen mehrere Schnittstellen umfassen und Sie kdnnen jederzeit eine davon
hinzufligen oder entfernen.

Erfahren Sie, wie Sie eine Netzwerkschnittstelle zu einer bestehenden Verbindung hinzufliigen.
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Voraussetzungen

® Wenn Sie eine Verbindung mit mehreren Schnittstellen haben, die wie in Abschnitt 8.3,
»Hinzuflgen einer neuen Bindung Uber die Web-Konsole« beschrieben konfiguriert sind.

Verfahren

1. Melden Sie sich an der Web-Konsole an.
Details finden Sie unter Anmeldung an der Web-Konsole.

2. Offnen Sie Networking.
3. Klicken Sie in der Tabelle Interfaces auf die Bindung, die Sie konfigurieren mochten.

4. Blattern Sie im Bildschirm mit den Bindungseinstellungen nach unten zur Tabelle der Mitglieder
(Schnittstellen).

5. Klicken Sie auf das Symbol .

6. Wahlen Sie die Schnittstelle in der Dropdown-Liste aus und klicken Sie darauf.

Members Sending Receiving +
tun0
enp0s31f6 561 bps 1000 bps m
virbro
ens12 0 bps 0bps m vnett

vnet2

wlp61s0

Die RHEL 8 Web-Konsole fligt die Schnittstelle zum Bond hinzu.

8.5. ENTFERNEN ODER DEAKTIVIEREN EINER SCHNITTSTELLE AUS
DEM BOND UBER DIE WEB-KONSOLE

Netzwerkbonds kdnnen mehrere Schnittstellen umfassen. Wenn Sie ein Gerat wechseln missen, kénnen
Sie bestimmte Schnittstellen aus der Bindung entfernen oder deaktivieren, was mit den restlichen
aktiven Schnittstellen funktioniert.

Um die Verwendung einer in einer Anleihe enthaltenen Schnittstelle zu beenden, kénnen Sie:
® [Entfernen Sie die Schnittstelle aus dem Verbund.

® Deaktivieren Sie die Schnittstelle voriibergehend. Die Schnittstelle bleibt Teil des Verbunds,
aber der Verbund verwendet sie nicht, bis Sie sie wieder aktivieren.

Voraussetzungen

® Wenn Sie eine Verbindung mit mehreren Schnittstellen haben, die wie in Abschnitt 8.3,
»Hinzuflgen einer neuen Bindung Uber die Web-Konsole« beschrieben konfiguriert sind.

Verfahren

1. Melden Sie sich an der RHEL-Webkonsole an.
Details finden Sie unter Anmeldung an der Web-Konsole.

2. Offnen Sie Networking.
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3. Klicken Sie auf die Bindung, die Sie konfigurieren mochten.

4. Blattern Sie im Bildschirm mit den Bindungseinstellungen nach unten zur Tabelle der Ports
(Schnittstellen).

5. Wahlen Sie die Schnittstelle und und entfernen oder deaktivieren Sie sie:

e Klicken Sie auf das Symbol -, um die Schnittstelle zu entfernen.

® Schalten Sie die Taste ON/OFF auf Aus.

Members Sending Receiving +

enp0s31f6 101 Kbps 3.63 Mbps m -

ens12 0bps 0bps m -

Basierend auf Ihrer Wahl entfernt oder deaktiviert die Web-Konsole die Schnittstelle aus dem Verbund
und Sie kénnen sie wieder im Bereich Networking als eigenstandige Schnittstelle sehen.

8.6. ENTFERNEN ODER DEAKTIVIEREN EINER BINDUNG UBER DIE
WEB-KONSOLE

Entfernen oder deaktivieren Sie einen Netzwerk-Bond Uber die Web-Konsole. Wenn Sie den Bond
deaktivieren, bleiben die Schnittstellen im Bond, aber der Bond wird nicht fiir den Netzwerkverkehr
verwendet.

Voraussetzungen

® Esgibt eine bestehende Verbindung in der Web-Konsole.

Verfahren

1. Melden Sie sich an der Web-Konsole an.
Details finden Sie unter Anmeldung an der Web-Konsole.

2. Offnen Sie Networking.
3. Klicken Sie auf die Bindung, die Sie entfernen méchten.
4. Im Bildschirm fir die Bindungseinstellungen kénnen Sie die Bindung mit der Schaltflache

ON/OFF deaktivieren oder auf die Schaltflache Delete klicken, um die Bindung dauerhaft zu
entfernen.
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mybond  Bond  E8:6A:64:04:9A:C2 m

Status  10.253.16.25/24, fe80:0:0:0:de45:c6f6:8ddd:ef21/64
Carrier Yes
General [+ Connect automatically

Pv4 Automatic (DHCP)

Pve Automatic

MTU  Automatic

Bond Round Robin

Sie kénnen zurtick zu Networking gehen und Uberpriifen, dass alle Schnittstellen aus dem Verbund nun
eigenstandige Schnittstellen sind.
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KAPITEL 9. KONFIGURIEREN VON NETZWERKTEAMS UBER
DIE WEB-KONSOLE

Erfahren Sie, wie Netzwerk-Bonding funktioniert, was die Unterschiede zwischen Netzwerk-Teams und
Netzwerk-Bonds sind und welche Méglichkeiten der Konfiguration in der Web-Konsole bestehen.

Zusatzlich finden Sie Richtlinien fur:
e Hinzufligen eines neuen Netzwerkteams
® Hinzufligen neuer Schnittstellen zu einem bestehenden Netzwerkteam
® Entfernen von Schnittstellen aus einem bestehenden Netzwerkteam

® Entfernen eines Netzwerkteams

Voraussetzungen

® Die RHEL 8 Web-Konsole ist installiert und aktiviert.
Details finden Sie unter Installieren der Web-Konsole.

9.1. VERSTEHEN VON NETZWERK-TEAMING

Netzwerk-Teaming ist eine Funktion, die Netzwerkschnittstellen kombiniert oder aggregiert, um eine
logische Schnittstelle mit hdherem Durchsatz oder Redundanz bereitzustellen.

Netzwerk-Teaming verwendet einen Kernel-Treiber, um die schnelle Verarbeitung von Paketflissen zu
implementieren, sowie User-Space-Bibliotheken und Dienste fiir andere Aufgaben. Auf diese Weise ist
Netzwerk-Teaming eine leicht erweiterbare und skalierbare Losung fur Lastausgleichs- und
Redundanzanforderungen.

WICHTIG

Bestimmte Netzwerk-Teaming-Funktionen, wie z. B. der Fail-Over-Mechanismus,
unterstltzen keine direkten Kabelverbindungen ohne einen Netzwerk-Switch. Weitere
Details finden Sie unter Wird Bonding bei direkter Verbindung iber Crossover-Kabel
unterstitzt?

9.2. VERGLEICH VON NETZWERK-TEAMING- UND BONDING-
FUNKTIONEN

Erfahren Sie mehr Giber die Funktionen, die in Netzwerkteams und Netzwerkverbindungen unterstiitzt
werden:

Funktion Netzwerkverbindung Netzwerk-Team
Broadcast Tx-Richtlinie Ja Ja
Round-Robin Tx-Politik Ja Ja
Aktiv-Backup Tx-Richtlinie Ja Ja
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Funktion Netzwerkverbindung Netzwerk-Team
LACP (802.3ad) Unterstlitzung Ja (nur aktiv) Ja
Hash-basierte Tx-Richtlinie Ja Ja

Benutzer kann Hash-Funktion Nein Ja

einstellen

Unterstlitzung des Tx- Ja Ja

Lastausgleichs (TLB)

LACP-Hash-Port auswahlen Ja Ja
Load-Balancing fiir LACP- Nein Ja
Unterstltzung

Ethtool Link-Uberwachung Ja Ja
ARP-Link-Uberwachung Ja Ja
NS/NA (IPv6) Link-Uberwachung ~ Nein Ja
Ports auf/ab Verzégerungen Ja Ja
Port-Prioritaten und Stickiness Nein Ja

("primare" Optionserweiterung)

Separate Einrichtung der Link- Nein Ja
Uberwachung pro Port

Einrichtung der Uberwachung Begrenzt Ja
mehrerer Verbindungen

Sperrfreier Tx/Rx-Pfad Nein (rwlock) Ja (RCU)
VLAN-Unterstutzung Ja Ja
Benutzerraum-Laufzeitsteuerung Begrenzt Ja

Logik im Anwenderbereich Nein Ja
Erweiterbarkeit Hart Einfach
Modularer Aufbau Nein Ja
Performance-Overhead Niedrig Sehr niedrig
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Funktion Netzwerkverbindung Netzwerk-Team
D-Bus-Schnittstelle Nein Ja

Stapeln mehrerer Gerate Ja Ja
Nullkonfiguration mit LLDP Nein (in Planung)
NetworkManager-Unterstiitzung Ja Ja

9.3. HINZUFUGEN EINES NEUEN TEAMS UBER DIE WEB-KONSOLE

Konfigurieren Sie Uber die Web-Konsole ein neues aktives Backup-Netzwerkteam auf zwei oder mehr
Netzwerkschnittstellen.

Voraussetzungen

e Zweioder mehr Netzwerkkarten auf dem Server installiert.

® Dije Netzwerkkarten sind mit einem Switch verbunden.

Verfahren

1. Melden Sie sich an der Web-Konsole an.
Details finden Sie unter Anmelden an der Web-Konsole

2. Wechseln Sie zur Registerkarte Networking.
3. Klicken Sie auf die Schaltflache Add Team.

4. Im Bereich Team Settings konfigurieren Sie Parameter fiir das neue Team:

a. Fugen Sie einen Namen fir Ihr Team-Gerat in das Feld Name ein.

b. Wahlen Sie im Feld Ports alle Netzwerkschnittstellen aus, die Sie dem Team hinzufligen
mochten.

c. Wahlen Sie im Dropdown-Menl Runner den Laufer aus.

d. Wahlen Sie im Dropdown-Men( Link Watch einen Link Watcher aus.

i. Wenn Sie Ethtool wahlen, stellen Sie zusatzlich eine Verzégerung fir den
Verbindungsaufbau und eine Verzogerung fir den Verbindungsabbau ein.

i. Wenn Sie ARP Ping oder NSNA Pingwahlen, legen Sie zusatzlich ein Ping-Intervall und
ein Ping-Ziel fest.

5. Klicken Sie auf Apply
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Team Settings
Name myteam
Ports
.| enplsO
(¥ enp7s0
v enp8s0
[ ] enp9s0
Runner Active Backup v
LinkWatch  Ethtool v
Link up delay 0
Link down delay 0

Schritte zur Verifizierung

1. Wechseln Sie zur Registerkarte Networking und priifen Sie, ob die Spalten Sending und
Receiving in der Tabelle Schnittstellen eine Netzwerkaktivitat anzeigen.

Storage
Firewall c ,
Networking

1 Active Zone

Interfaces I Add Bond I[ Add Team H Add Bridge II Add VLAN
Name IP Address Sending Receiving

enplsO 192168122.222/24 0.00938 bps 3.95 bps

enp9s0 Inactive

myteam 192168.122.250/24 3.52 bps 3.29 bps

Zusatzliche Ressourcen

® Netzwerk-Team-Laufer

9.4. HINZUFUGEN NEUER SCHNITTSTELLEN ZUM TEAM UBER DIE
WEB-KONSOLE

Netzwerkteams kénnen mehrere Schnittstellen umfassen, und es ist jederzeit moglich, eine beliebige
Schnittstelle hinzuzufliigen oder zu entfernen. Der folgende Abschnitt beschreibt, wie Sie eine neue
Netzwerkschnittstelle zu einem bestehenden Team hinzufligen.
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Voraussetzungen

® Ein Netzwerkteam mit ist konfiguriert.

Verfahren

1. Melden Sie sich an der Web-Konsole an.
Details finden Sie unter Anmeldung an der Web-Konsole.

2. Wechseln Sie auf die Registerkarte Networking.

3. Klicken Sie in der Tabelle Interfaces auf das Team, das Sie konfigurieren mochten.

4. Blattern Sie im Fenster "Teameinstellungen” nach unten zur Tabelle Ports.

5. Klicken Sie auf das Symbol .

6. Wahlen Sie die Schnittstelle, die Sie hinzufigen mdchten, aus der Dropdown-Liste aus.

Ports Sending Receiving
enp7s0 0 bps 0 bps enp1s0

enp8s0 O bps O bps enp9sO

Die Web-Konsole von RHEL 8 fligt die Schnittstelle zum Team hinzu.

9.5.ENTFERNEN ODER DEAKTIVIEREN EINER SCHNITTSTELLE AUS
DEM TEAM UBER DIE WEB-KONSOLE

Netzwerkteams konnen mehrere Schnittstellen enthalten. Wenn Sie ein Gerat andern mussen, konnen
Sie bestimmte Schnittstellen aus dem Netzwerkteam entfernen oder deaktivieren, die dann mit dem
Rest der aktiven Schnittstellen zusammenarbeiten.

Es gibt zwei Moglichkeiten, wie Sie die Verwendung einer in einem Team enthaltenen Schnittstelle
beenden kénnen:

® Entfernen der Schnittstelle aus dem Team

® \orlibergehendes Deaktivieren der Schnittstelle. Die Schnittstelle bleibt dann ein Teil des
Teams, aber das Team wird sie nicht verwenden, bis Sie sie wieder aktivieren.

Voraussetzungen

® Auf dem Host ist ein Netzwerkteam mit mehreren Schnittstellen vorhanden.

Verfahren

1. Melden Sie sich an der RHEL-Webkonsole an.
Details finden Sie unter Anmeldung an der Web-Konsole.

2. Wechseln Sie auf die Registerkarte Networking.

3. Klicken Sie auf das Team, das Sie konfigurieren mochten.
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4. Blattern Sie im Fenster der Teameinstellungen nach unten zur Tabelle der Ports

(Schnittstellen).

5. Wahlen Sie eine Schnittstelle und entfernen oder deaktivieren Sie sie.

a. Schalten Sie die Taste ON/OFF auf Off, um die Schnittstelle zu deaktivieren.

b. Klicken Sie auf das Symbol -, um die Schnittstelle zu entfernen.

Ports

enp7s0

enp8s0

enp9s0

Sending

O bps

Obps

O bps

Receiving

O bps

O bps

O bps

+

@ (-
@ (-]
@ (-]

Basierend auf lhrer Wahl, entfernt oder deaktiviert die Web-Konsole die Schnittstelle. Wenn Sie die
Schnittstelle entfernen, ist sie in Networking als eigenstandige Schnittstelle verflgbar.

9.6. ENTFERNEN ODER DEAKTIVIEREN EINES TEAMS UBER DIE WEB-

KONSOLE

Entfernen oder deaktivieren Sie ein Netzwerkteam Uber die Webkonsole. Wenn Sie das Team nur
deaktivieren, bleiben die Schnittstellen im Team, aber das Team wird nicht fir den Netzwerkverkehr

verwendet.

Voraussetzungen

e Auf dem Host ist ein Netzwerkteam konfiguriert.

Verfahren

1. Melden Sie sich an der Web-Konsole an.
Details finden Sie unter Anmeldung an der Web-Konsole.

2. Wechseln Sie auf die Registerkarte Networking.

3. Klicken Sie auf das Team, das Sie entfernen oder deaktivieren mochten.

4. Entfernen oder deaktivieren Sie das ausgewahlte Team.

a. Sie kdénnen das Team entfernen, indem Sie auf die Schaltflaiche Loschen klicken.

b. Sie kdnnen das Team deaktivieren, indem Sie den ON/OFF-Schalter in eine deaktivierte

Position bringen.

myteam Team

Schritte zur Verifizierung

52:54:00:25:A9:7D

® Wenn Sie das Team entfernt haben, gehen Sie zu Networking und Uberprifen Sie, ob alle
Schnittstellen aus lhrem Team jetzt als eigenstandige Schnittstellen aufgelistet sind.
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KAPITEL 10. KONFIGURIEREN VON NETZWERKBRUCKEN IN
DER WEB-KONSOLE

Netzwerk-Bridges werden verwendet, um mehrere Schnittstellen mit dem gleichen Bereich von IP-
Adressen an ein Subnetz anzuschliel3en.

Voraussetzungen

Die RHEL 8 Web-Konsole ist installiert und aktiviert.
Details finden Sie unter Installieren der Web-Konsole.

10.1. HINZUFUGEN VON BRUCKEN IN DER WEB-KONSOLE

Erstellen Sie tiber die Web-Konsole eine Software-Bridge auf mehreren Netzwerkschnittstellen.

Verfahren

1.

2.

3.

Melden Sie sich an der RHEL-Webkonsole an.
Details finden Sie unter Anmeldung an der Web-Konsole.

Offnen Sie Networking.

Klicken Sie auf die Schaltflache Add Bridge.

El localhost.local... v

Kbps Sending
800

400

o
08:55 08:56 08:57 08:58 08:59

Networking Firewall

4 Active Rules

Interfaces

Name IP Address

enp0s31f6 10.253.16.25/24

Mbps Receiving

12

8

4

0

—_ bludbl ol

08:55 08:56 08:57 08:58 08:59

Add Bond || Add Team || Add Bridge | Add VLAN

Sending Receiving

560 bps 1.06 Kbps

Geben Sie im Dialogfeld Bridge Settings einen Namen fir die neue Briicke ein.

Wahlen Sie im Feld Port die Schnittstellen aus, die Sie in das eine Subnetz legen wollen.

Optional kénnen Sie die Spanning Tree protocol (STP) auswahlen, um Briickenschleifen und

Rundfunkabstrahlung zu vermeiden.

Wenn Sie keine starke Praferenz haben, lassen Sie die vordefinierten Werte so, wie sie sind.
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Bridge Settings

MName | bridge0

Ports | [ enp0s31f6
[Jtun0
[ Jvirbro
(w4 vnet0
[wA vnetl
[ Jwlpg1s0

Spanning Tree Protocol (STP) (¥
STP Priority | 32768
STP Forward delay | 15
STP Hello time | 2

5TP Maximum message age | 20

Cancel Apply

7. Klicken Sie auf Create.

Wenn die Bridge erfolgreich erstellt wurde, zeigt die Web-Konsole die neue Bridge im Bereich
Networking an. Uberpriifen Sie die Werte in den Spalten Sending und Receiving in der Zeile der neuen
Bridge.

Interfaces Add Bond | Add Team | Add Bridge | Add VLAN
Name IP Address Sending Receiving

bridge0 10.253.16.25/24 1.22 Kbps 609 bps

virbro 192.168.122.1/24 No carrier

wip61s0 10.253.16.39/24 0 bps 0 bps

Wenn Sie sehen konnen, dass null Bytes liber die Bridge gesendet und empfangen werden, funktioniert
die Verbindung nicht richtig und Sie miissen die Netzwerkeinstellungen anpassen.

10.2. KONFIGURIEREN EINER STATISCHEN IP-ADRESSE IN DER WEB-
KONSOLE

Die IP-Adresse fiir Ihr System kann automatisch vom DHCP-Server aus dem Pool zugewiesen werden
oder Sie kénnen die IP-Adresse manuell konfigurieren. Die IP-Adresse wird nicht von den Einstellungen
des DHCP-Servers beeinflusst.
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Erfahren Sie, wie Sie statische IPv4-Adressen einer Netzwerk-Bridge Uber die RHEL-Webkonsole
konfigurieren.

Verfahren

1. Melden Sie sich an der RHEL-Webkonsole an.
Details finden Sie unter Anmeldung an der Web-Konsole.

2. Offnen Sie den Bereich Networking.

3. Klicken Sie auf die Schnittstelle, an der Sie die statische IP-Adresse einstellen mdchten.

E| localhost.local... v

Kbps Sending
800

400

0

Kbps Receiving
800

400

0

. A el A
10:29 10:30 10:31 10:32 10:29 10:30 10:31 1032

Firewall m

4 Active Rules

Interfaces Add Bond | Add Team | Add Bridge | Add VLAN
Name IP Address Sending Receiving

bridge0 10.253.16.25/24 336 bps 2.24 Kbps

virbro 192.168.122.1/24 No carrier

wip61s0 10.253.16.39/24 0 bps 0 bps

4. Klicken Sie im Bildschirm mit den Schnittstellendetails auf die Konfiguration IPv4.

Status 10.253.16.25/24, fe80:0:0:0:7813:2486:f2d(0:92ad/64

Carrier Yes

General [+ Connect automatically

Pv4  Automatic (DHCP)

PvE  Automatic

MTU Automatic

5. Wahlen Sie im Dialogfeld IPv4 Settings die Option Manual in der Dropdown-Liste Addresses.
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IPv4 Settings

Addresses

DNS

DNS Search Domains

Routes

Automatic (DHCP) ~ =+

Automatic (DHCP)

Link loral
+
Manual
Shared
Disabled +

Automatic m +

Cancel Apply

6. Klicken Sie auf Apply.

7. Geben Sie im Feld Addresses die gewtlinschte IP-Adresse, Netzmaske und das Gateway ein.

IPv4 Settings

Addresses

192.168.122.3

DNS

DNS Search Domains

Routes

255.255.255.0

Manual

192.168.122.1|

Automatic m +
Automatic m +
Automatic m L

Cancel Apply

8. Klicken Sie auf Apply.

Zu diesem Zeitpunkt ist die IP-Adresse konfiguriert und die Schnittstelle verwendet die neue statische
IP-Adresse.
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Pvd Address 192.168.122.3/24 via 192.168.122.1

Pvib  Automatic

MITU  Automatic

10.3. ENTFERNEN VON SCHNITTSTELLEN AUS DER BRIDGE UBER DIE
WEB-KONSOLE

Netzwerk-Bridges konnen mehrere Schnittstellen enthalten. Sie kénnen diese aus der Bridge entfernen.
Jede entfernte Schnittstelle wird automatisch in die eigenstandige Schnittstelle gedndert.

Erfahren Sie, wie Sie eine Netzwerkschnittstelle aus einer im RHEL 8-System erstellten Software-Bridge
entfernen.

Voraussetzungen

® Eine Bridge mit mehreren Schnittstellen in Ihrem System zu haben.

Verfahren

1. Melden Sie sich an der RHEL-Webkonsole an.
Details finden Sie unter Anmeldung an der Web-Konsole.

2. Offnen Sie Networking.

3. Klicken Sie auf die Briicke, die Sie konfigurieren méchten.

E| localhost.local... »
Kbps Sending Kbps Receiving
800 800
400 400
0 - . 0 Y
10:29 10:30 10:31 10:32 10:29 10:30 10:31 10:32
Networking Firewall m
- 4 Active Rules
Interfaces Add Bond | Add Team | Add Bridge | Add VLAN
Name IP Address Sending Receiving
bridge0 10.253.16.25/24 336 bps 2.24 Kbps
virbro 192.168.122.1/24 No carrier
wip61s0 10.253.16.39/24 0 bps 0 bps

4. Blattern Sie im Bildschirm mit den Bridge-Einstellungen nach unten zur Tabelle der Ports
(Schnittstellen).
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Ports Sending Receiving +
enp0s31f6 0 bps 0 bps m =
vnetd 0 bps 0 bps m -
vnet1 0 bps 0 bps m =

5. Wahlen Sie die Schnittstelle und klicken Sie auf das Symbol -.

Die RHEL 8-Webkonsole entfernt die Schnittstelle aus der Bridge und Sie kdnnen sie wieder im Bereich
Networking als eigenstandige Schnittstelle sehen.

10.4. LOSCHEN VON BRUCKEN IN DER WEB-KONSOLE

Sie kénnen eine Software-Netzwerk-Bridge in der RHEL-Webkonsole |6schen. Alle
Netzwerkschnittstellen, die in der Bridge enthalten sind, werden automatisch zu eigenstandigen
Schnittstellen geandert.

Voraussetzungen

® Sje haben eine Briicke in Ihrem System.

Verfahren

1. Melden Sie sich an der RHEL-Webkonsole an.
Details finden Sie unter Anmeldung an der Web-Konsole.

2. Offnen Sie den Bereich Networking.

3. Klicken Sie auf die Briicke, die Sie konfigurieren mochten.

E| localhost.local... v

Kbps Sending Kbps Receiving
800 800
400 400
0 - . 0 Y
10:29 10:30 10:31 10:32 10:29 10:30 10:31 10:32
Networking Firewall m
Accounts
4 Active Rules
‘ Interfaces Add Bond | Add Team | Add Bridge | Add VLAN
Applications
Name IP Address Sending Receiving
_ c bridge0 10.253.16.25/24 336 bps 2.24 Kbps
erminal
virbro 192.168.122.1/24 No carrier
wip61s0 10.253.16.39/24 0 bps 0 bps

4. Blattern Sie im Bildschirm mit den Bridge-Einstellungen nach unten zur Tabelle der Ports.
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Ports

enp0s31f6

vneto

vnetl

5. Klicken Sie auf Delete.

Sending

0 bps

0 bps

0 bps

Receiving +

0 bps
0 bps

0 bps

Gehen Sie in diesem Stadium zurtick zu Networking und Uberprifen Sie, ob alle Netzwerkschnittstellen
auf der Registerkarte Interfaces angezeigt werden. Schnittstellen, die Teil der Bridge waren, kénnen
jetzt inaktiv sein. Daher missen Sie sie eventuell aktivieren und die Netzwerkparameter manuell

einstellen.

Interfaces

Name
enp0s31f6
tuno
virbro
vneto

vnetl

IP Address

10.253.16.25/24

10.40.205.17/22

192.168.122.1/24

Add Bond || Add Team || Add Bridge || Add VLAN

Sending Receiving
1.12 Kbps 1.60 Kbps
0 bps 0 bps

No carrier

Inactive

Inactive
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KAPITEL 1. KONFIGURIEREN VON VLANS IN DER WEB-
KONSOLE

VLANSs (Virtual LANs) sind virtuelle Netzwerke, die auf einer einzelnen physikalischen Ethernet-
Schnittstelle erstellt werden. Jedes VLAN wird durch eine ID definiert, die eine eindeutige positive
Ganzzahl darstellt und als eigenstandige Schnittstelle arbeitet.

Erfahren Sie, wie Sie VLANs in der RHEL-Webkonsole erstellen.

Voraussetzungen

® Die RHEL 8 Web-Konsole ist installiert und aktiviert.
Details finden Sie unter Installieren der Web-Konsole.

® Sje haben eine Netzwerkschnittstelle in Ihrem System.

Verfahren

1. Melden Sie sich an der RHEL-Webkonsole an.
Details finden Sie unter Anmeldung an der Web-Konsole.

2. Offnen Sie Networking.

3. Klicken Sie auf die Schaltflaiche Add VLAN.

|E| localhost.local... v

Kbps Sending Mbps Receiving
800

12
8
400
4
0 0
08:55 08:56 08:57 08:58 08:59 08:55 08:56 08:57 08:58 08:59

Networking Firewall m

4 Active Rules

Interfaces Add Bond || Add Team | Add Bridgq | Add VLAN

Name IP Address Sending Receiving

enp0s31f6 10.253.16.25/24 560 bps 1.06 Kbps

4. Wahlen Sie im Dialogfeld VLAN Settings die physikalische Schnittstelle aus, fir die Sie ein
VLAN erstellen mochten.

5. Geben Sie die VLAN-ID ein oder verwenden Sie einfach die vordefinierte Nummer.

6. Im Feld Name sehen Sie einen vordefinierten Namen, der aus der (bergeordneten Schnittstelle
und der VLAN-ID besteht. Wenn es nicht notwendig ist, lassen Sie den Namen so, wie er ist.
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VLAN Settings

Parent | enp0s31f6
VLANId |1

MName | enp0s31f6.1

Cancel Apply

7. Klicken Sie auf Apply.

Das neue VLAN wurde erstellt und Sie missen auf das VLAN klicken und die Netzwerkeinstellungen
konfigurieren.

Add VLAN

Interfaces Add Bond | Add Team || Add Bridge
Name IP Address sending Receiving
enp0s31f6 10.253.16.25/24 7.66 Kbps 5.47 Kbps
enp0s31f6.1 Configuring IP

tuno 10.40.204.27/22 0 bps 0 bps

virbro 192.168.122.1/24 0 bps 0 bps

wip61s0 10.253.16.39/24 0 bps 0 bps
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KAPITEL 12. KONFIGURIEREN DES ABHORPORTS DER WEB-
KONSOLE

Erfahren Sie, wie Sie mit der RHEL-Webkonsole neue Ports zulassen oder die vorhandenen Ports andern
konnen.

Voraussetzungen

® Die RHEL 8 Web-Konsole ist installiert und aktiviert.
Details finden Sie unter Installieren der Web-Konsole.

12.1. ZULASSEN EINES NEUEN PORTS AUF EINEM SYSTEM MIT
AKTIVEM SELINUX

Aktivieren Sie die Web-Konsole, um auf einem ausgewahlten Port zu lauschen.

Voraussetzungen

® Die Web-Konsole muss installiert und zuganglich sein. Details finden Sie unter Installieren der
Web-Konsole.

Verfahren
® F{r Ports, die nicht durch einen anderen Teil von SELinux definiert sind, fiihren Sie aus:
I $ sudo semanage port -a -t websm_port_t -p tcpo PORT_NUMMER

® F{r Ports, die bereits durch einen anderen Teil von SELinux definiert sind, fihren Sie aus:

I $ sudo semanage port -m -t websm_port_t -p tcp PORT_NUMMER

Die Anderungen sollten sofort wirksam werden.

12.2. ERLAUBEN EINES NEUEN PORTS AUF EINEM SYSTEM MIT
FIREWALLD

Aktivieren Sie die Web-Konsole, um Verbindungen auf einem neuen Port zu empfangen.

Voraussetzungen

® Die Web-Konsole muss installiert und zuganglich sein. Details finden Sie unter Installieren der
Web-Konsole.

® Der Dienst firewalld muss ausgefiihrt werden.

Verfahren

1. Um eine neue Portnummer hinzuzufiigen, fiihren Sie den folgenden Befehl aus:

I $ sudo firewall-cmd --permanent --service cockpit --add-port=PORT_NUMBER/tcp
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2. Um die alte Portnummer aus dem Dienst cockpit zu entfernen, fiihren Sie aus:

I $ sudo firewall-cmd --permanent --service cockpit --remove-port=OLD_PORT_NUMBER/tcp

WICHTIG

Wenn Sie nur die firewall-cmd --service cockpit --add-port=PORT_NUMBER/tcp ohne
die Option --permanent ausfiihren, wird Ihre Anderung mit dem nachsten Neuladen von
firewalld oder einem Systemneustart riickgangig gemacht.

12.3. ANDERN DES PORTS DER WEB-KONSOLE

Andern Sie das Standard-Ubertragungssteuerungsprotokoll (TCP) auf Port 9090 in ein anderes.

Voraussetzungen

® Die Web-Konsole muss installiert und zuganglich sein. Details finden Sie unter Installieren der
Web-Konsole.

e Wenn Sie Ihr System mit SELinux schiitzen, mlssen Sie es so einstellen, dass Cockpit auf einem
neuen Port lauschen darf. Weitere Informationen finden Sie unter Zulassen eines neuen Ports
auf einem System mit aktivem SELinux.

e Wenn Sie firewalld als Firewall konfiguriert haben, missen Sie diese so einstellen, dass Cockpit
Verbindungen auf einem neuen Port empfangen kann. Weitere Informationen finden Sie unter
Zulassen eines neuen Ports auf einem System mit firewalld.

Verfahren
1. Andern Sie den Listening-Port mit einer der folgenden Methoden:
a. Verwenden Sie den Befehl systemctl edit cockpit.socket:

i. FUhren Sie den folgenden Befehl aus:
I $ sudo systemctl edit cockpit.socket

Dadurch wird die Datei /etc/systemd/system/cockpit.socket.d/override.conf
geodffnet.

ii. Andern Sie den Inhalt von override.conf oder fiigen Sie einen neuen Inhalt in
folgendem Format hinzu:

[Socket]
ListenStream=
ListenStream=PORT_NUMBER

b. Alternativ fligen Sie den oben genannten Inhalt in die Datei
/etc/systemd/system/cockpit.socket.d/listen.conf ein.

Erstellen Sie das Verzeichnis cockpit.socket.d. und die Datei listen.conf, wenn sie noch
nicht existieren.

2. Fuhren Sie die folgenden Befehle aus, damit die Anderungen wirksam werden:
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$ sudo systemctl daemon-reload
$ sudo systemctl restart cockpit.socket

Wenn Sie im vorherigen Schritt systemctl edit cockpit.socket verwendet haben, ist die
Ausfiihrung von systemctl daemon-reload nicht erforderlich.

Schritte zur Verifizierung

e Um zu iiberpriifen, ob die Anderung erfolgreich war, versuchen Sie, eine Verbindung zur Web-
Konsole mit dem neuen Port herzustellen.
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KAPITEL 13. VERWALTEN DER FIREWALL UBER DIE WEB-
KONSOLE

Eine Firewall ist eine Mdglichkeit, Rechner vor unerwiinschtem Datenverkehr von auf3en zu schitzen. Sie
ermdoglicht es Benutzern, den eingehenden Netzwerkverkehr auf Host-Rechnern zu kontrollieren, indem
sie einen Satz von Firewall-Regeln definieren. Diese Regeln werden verwendet, um den eingehenden
Datenverkehr zu sortieren und ihn entweder zu blockieren oder durchzulassen.

Voraussetzungen

® Die RHEL 8 Web-Konsole konfiguriert den Dienst firewalld.
Einzelheiten Uber den Dienst firewalld finden Sie unter Erste Schritte mit firewalld.

13.1. AUSFUHREN DER FIREWALL UBER DIE WEB-KONSOLE

Dieser Abschnitt beschreibt, wo und wie Sie die RHEL 8-Systemfirewall in der Web-Konsole ausfihren.

ANMERKUNG

Die RHEL 8 Web-Konsole konfiguriert den Dienst firewalld.

Verfahren

1. Melden Sie sich an der RHEL 8 Web-Konsole an.
Details finden Sie unter Anmeldung an der Web-Konsole.

2. Offnen Sie den Bereich Networking.

3. Klicken Sie im Bereich Firewall auf ON, um die Firewall auszufihren.
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0.800
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Storage
Networking Firewall o

12 Active Rules

Wenn Sie das Feld Firewall nicht sehen, melden Sie sich an der Webkonsole mit den
Administrationsrechten an.

In diesem Stadium ist Ihre Firewall in Betrieb.

Um Firewall-Regeln zu konfigurieren, siehe Abschnitt 13.7, »Aktivieren von Diensten auf der Firewall
Uber die Web-Konsole«.

13.2. ANHALTEN DER FIREWALL UBER DIE WEB-KONSOLE

Dieser Abschnitt beschreibt, wo und wie Sie die RHEL 8-Systemfirewall in der Web-Konsole anhalten
koénnen.
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ANMERKUNG

Die RHEL 8 Web-Konsole konfiguriert den Dienst firewalld.

Verfahren

1. Melden Sie sich an der RHEL 8 Web-Konsole an.
Details finden Sie unter Anmeldung an der Web-Konsole.

2. Offnen Sie den Bereich Networking.

3. Klicken Sie im Bereich Firewall auf OFF, um ihn zu stoppen.

server2
|E| > Mbps Sending Kbps Receiving
3.20 800

240
1.60 400
0.800

0 A
14:00 14:01 14:02 14:03 14:04 14:00 14:01 14:02 14:03 14:04

Storage

Networking Firewall o

ccounts 12 Active Rules

Wenn Sie das Feld Firewall nicht sehen, melden Sie sich an der Webkonsole mit den
Administrationsrechten an.

In diesem Stadium ist die Firewall gestoppt und sichert Ihr System nicht.

13.3. FIREWALLD

firewalld ist ein Firewall-Dienst-Daemon, der eine dynamische, anpassbare Host-basierte Firewall mit
einer D-Bus Oberflache bietet. Da er dynamisch ist, ermdglicht er das Erstellen, Andern und Léschen
der Regeln, ohne dass der Firewall-Daemon jedes Mal neu gestartet werden muss, wenn die Regeln
geandert werden.

firewalld verwendet die Konzepte von zones und services, die die Verkehrsverwaltung vereinfachen.
Zonen sind vordefinierte Satze von Regeln. Netzwerkschnittstellen und Quellen kénnen einer Zone
zugewiesen werden. Der erlaubte Datenverkehr hangt von dem Netzwerk ab, mit dem Ihr Computer
verbunden ist, und von der Sicherheitsstufe, die diesem Netzwerk zugewiesen ist. Firewall-Dienste sind
vordefinierte Regeln, die alle notwendigen Einstellungen umfassen, um eingehenden Datenverkehr fiir
einen bestimmten Dienst zuzulassen, und sie gelten innerhalb einer Zone.

Dienste verwenden einen oder mehrere ports oder addresses fiir die Netzwerkkommunikation. Firewalls
filtern die Kommunikation auf der Basis von Ports. Um den Netzwerkverkehr fiir einen Dienst zuzulassen,
mUssen seine Ports open sein. firewalld blockiert den gesamten Verkehr auf Ports, die nicht explizit als
offen eingestellt sind. Einige Zonen, wie z. B. trusted, erlauben standardmalig den gesamten
Datenverkehr.

Zusatzliche Ressourcen

o firewalld(1) man-Seite

13.4. ZONEN

firewalld kann verwendet werden, um Netzwerke in verschiedene Zonen zu unterteilen, je nach dem
Grad des Vertrauens, den der Benutzer fir die Schnittstellen und den Datenverkehr innerhalb dieses

68


https://access.redhat.com/documentation/en-us/red_hat_enterprise_linux/8/html-single/managing_systems_using_the_rhel_8_web_console/index?lb_target=stage#logging-in-to-the-web-console_getting-started-with-the-rhel-8-web-console

KAPITEL 13. VERWALTEN DER FIREWALL UBER DIE WEB-KONSOLE

Netzwerks festgelegt hat. Eine Verbindung kann nur Teil einer Zone sein, aber eine Zone kann fur viele
Netzwerkverbindungen verwendet werden.

NetworkManager benachrichtigt firewalld Gber die Zone einer Schnittstelle. Sie kénnen den
Schnittstellen Zonen zuweisen mit:

o NetworkManager

e firewall-config tool

e firewall-cmd Befehlszeilen-Tool
® Die RHEL Web-Konsole

Die letzteren drei kdnnen nur die entsprechenden NetworkManager Konfigurationsdateien bearbeiten.
Wenn Sie die Zone der Schnittstelle Giber die Webkonsole, firewall-cmd oder firewall-config andern,
wird die Anfrage an NetworkManager weitergeleitet und nicht von firewalld bearbeitet.

Die vordefinierten Zonen werden im Verzeichnis /ust/lib/firewalld/zones/ gespeichert und kénnen
sofort auf jede verfligbare Netzwerkschnittstelle angewendet werden. Diese Dateien werden nur dann in
das Verzeichnis /etc/firewalld/zones/ kopiert, wenn sie gedndert werden. Die Standardeinstellungen der
vordefinierten Zonen sind wie folgt:

block

Alle eingehenden Netzwerkverbindungen werden mit einer icmp-host-prohibited-Meldung fiir IPv4
und icmp6-adm-prohibited flr IPv6 zurlickgewiesen. Es sind nur Netzwerkverbindungen méglich,
die von innerhalb des Systems initiiert werden.

dmz

Fir Computer in lhrer demilitarisierten Zone, die 6ffentlich zuganglich sind und nur begrenzten
Zugriff auf Ihr internes Netzwerk haben. Es werden nur ausgewahlte eingehende Verbindungen
akzeptiert.

drop

Alle eingehenden Netzwerkpakete werden ohne Benachrichtigung verworfen. Nur ausgehende
Netzwerkverbindungen sind moglich.

external

Zur Verwendung in externen Netzwerken mit aktiviertem Masquerading, insbesondere fir Router. Sie
vertrauen den anderen Computern im Netzwerk nicht, dass sie Ihren Computer nicht beschadigen. Es
werden nur ausgewahlte eingehende Verbindungen akzeptiert.

home

Fir die Verwendung zu Hause, wenn Sie den anderen Computern im Netzwerk weitgehend
vertrauen. Es werden nur ausgewahlte eingehende Verbindungen akzeptiert.

internal

Zur Verwendung in internen Netzwerken, wenn Sie den anderen Computern im Netzwerk weitgehend
vertrauen. Es werden nur ausgewahlte eingehende Verbindungen akzeptiert.

public

Zur Verwendung in 6ffentlichen Bereichen, in denen Sie anderen Computern im Netzwerk nicht
vertrauen. Es werden nur ausgewahlte eingehende Verbindungen akzeptiert.

trusted
Alle Netzwerkverbindungen werden akzeptiert.

work
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Fir die Verwendung am Arbeitsplatz, wo Sie den anderen Computern im Netzwerk meist vertrauen.
Nur ausgewahlte eingehende Verbindungen werden akzeptiert.

Eine dieser Zonen wird als Zone default festgelegt. Wenn Schnittstellenverbindungen zu

NetworkManager hinzugefligt werden, werden sie der Standardzone zugewiesen. Bei der Installation ist
die Standardzone in firewalld auf die Zone public eingestellt. Die Standardzone kann geandert werden.

ANMERKUNG
Die Netzwerkzonennamen sollten selbsterklarend sein und dem Benutzer eine schnelle,
sinnvolle Entscheidung ermdoglichen. Um Sicherheitsprobleme zu vermeiden, Gberpriifen

Sie die Standardzonenkonfiguration und deaktivieren Sie alle unnétigen Dienste
entsprechend Ihren Bediirfnissen und Risikobewertungen.

Zusatzliche Ressourcen

o firewalld.zone(5) man-Seite

13.5. ZONEN IN DER WEB-KONSOLE

WICHTIG

Firewall-Zonen sind neu in der RHEL 8.1.0 Beta.

Die Red Hat Enterprise Linux Web-Konsole implementiert wichtige Funktionen des Firewalld-Dienstes
und ermdglicht es lhnen;:

® Hinzufligen vordefinierter Firewall-Zonen zu einer bestimmten Schnittstelle oder einem Bereich
von IP-Adressen

e Konfigurieren Sie Zonen mit der Auswahl von Diensten in der Liste der aktivierten Dienste

® Deaktivieren Sie einen Dienst, indem Sie diesen Dienst aus der Liste der aktivierten Dienste
entfernen

® Entfernen einer Zone von einer Schnittstelle

13.6. AKTIVIEREN VON ZONEN UBER DIE WEB-KONSOLE

Die Web-Konsole ermdglicht es Ihnen, vordefinierte und vorhandene Firewall-Zonen auf eine bestimmte
Schnittstelle oder einen Bereich von IP-Adressen anzuwenden. Dieser Abschnitt beschreibt, wie Sie eine
Zone auf einer Schnittstelle aktivieren.

Voraussetzungen

® Die RHEL 8 Web-Konsole wurde installiert.
Details finden Sie unter Installieren der Web-Konsole.

® Die Firewall muss aktiviert sein.
FUr Details siehe Abschnitt 13.1, »Ausfliihren der Firewall Gber die Web-Konsole«.

Verfahren
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1. Melden Sie sich an der RHEL-Webkonsole mit Administrationsrechten an.
Details finden Sie unter Anmeldung an der Web-Konsole.

2. Klicken Sie auf Networking.

3. Klicken Sie auf den Titel der Box Firewall.
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Wenn Sie das Feld Firewall nicht sehen, melden Sie sich an der Webkonsole mit den
Administratorrechten an.

4. Klicken Sie im Bereich Firewall auf Add Services.
5. Klicken Sie auf die Schaltflaiche Add Zone.

6. Wahlen Sie im Dialogfeld Add Zone eine Zone aus der Skala Trust level aus.
Sie kénnen hier alle im Dienst firewalld vordefinierten Zonen sehen.

7. Wahlen Sie im Teil Interfaces eine oder mehrere Schnittstellen, auf die die ausgewahlte Zone
angewendet wird.

8. Im Teil Allowed Addresses konnen Sie wahlen, ob die Zone eingeschaltet werden soll:

® das gesamte Subnetz

® oder einen Bereich von IP-Adressen im folgenden Format:

o 192.168.1.0
o 192.168.1.0/24
o 192.168.1.0/24,192.168.1.0

9. Klicken Sie auf die Schaltflaiche Add zone.
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Add Zone

Trust level Sorted from least trusted to most trusted Custom zones
(»)
Public External DMZ Work Home Internal Public

Description For use in home areas. You mostly trust the other computers on networks to
not harm your computer. Only selected incoming connections are accepted.

Included services ssh, mdns, samba-client, dhcpvé-client

Interfaces (v enp0s31f6 [ ] virbro

Allowed Addresses (*! Entire subnet

() Range

Uberpriifen Sie die Konfiguration in Active zones.

Active zones

Zone Interfaces IP Range

Public wiefault ens3 *

libvirt virbro *

13.7. AKTIVIEREN VON DIENSTEN AUF DER FIREWALL UBER DIE WEB-
KONSOLE

Standardmaf3ig werden Dienste der Standard-Firewall-Zone hinzugefligt. Wenn Sie weitere Firewall-
Zonen auf weiteren Netzwerkschnittstellen verwenden, missen Sie zuerst eine Zone auswahlen und
dann den Dienst mit Port hinzufligen.

Die RHEL 8 Web-Konsole zeigt vordefinierte firewalld Dienste an und Sie konnen diese zu aktiven
Firewall-Zonen hinzufligen.

WICHTIG
Die RHEL 8 Web-Konsole konfiguriert den Dienst firewalld.

Die Web-Konsole erlaubt keine generischen firewalld Regeln, die nicht in der Web-
Konsole aufgefiihrt sind.

Voraussetzungen

® Die RHEL 8 Web-Konsole wurde installiert.
Details finden Sie unter Installieren der Web-Konsole.
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® Die Firewall muss aktiviert sein.
Fur Details siehe Abschnitt 13.1, »Ausfliihren der Firewall GUber die Web-Konsole«.

Verfahren

1. Melden Sie sich an der RHEL-Webkonsole mit Administratorrechten an.
Details finden Sie unter Anmeldung an der Web-Konsole.

2. Klicken Sie auf Networking.

3. Klicken Sie auf den Titel der Box Firewall.

server2
|E| > Mbps Sending Kbps Receiving

3.20 800
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age
Networking Firewall o
12 Active Rules

Wenn Sie das Feld Firewall nicht sehen, melden Sie sich an der Webkonsole mit den
Administratorrechten an.

4. Klicken Sie im Bereich Firewall auf Add Services.

Active zones

Zone Interfaces IP Range
libirt virbro * H
Public wdefault ens3 * H

Allowed Services

Service Tcp UDP Zones
> Cockpit 9090 Fublic
|:'I:'|'E'5
> | DHcp 67 libvirt
Kernel Dump
. > | DHCPvé 547 libvirt H
SELinux
> | DHCPv6 Client 546 Public ﬂ

5. Wahlen Sie im Dialogfeld Add Services eine Zone aus, fir die Sie den Dienst hinzufligen
mochten.
Das Dialogfeld Add Services enthélt nur dann eine Liste der aktiven Firewall-Zonen, wenn das
System mehrere aktive Zonen enthalt.

Wenn das System nur eine (die Standard-)Zone verwendet, enthalt der Dialog keine
Zoneneinstellungen.

6. Suchen Sie im Dialogfeld Add Services den Dienst, den Sie auf der Firewall aktivieren méchten.

7. Aktivieren Sie die gewlinschten Dienste.
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Add Services

Add services to following zones:

[ | libvirt || Public (default)

(®) Services

Filter Services | FreelPA

E’] FreelPA with LDAPS
TCP: B0, 443, 88, 464, 636 UDP: 88, 464, 123

FreelPA replication
TCP: 7389

<

@ FreelPAtrust setup
TCP:135. 138-130, 380, 445 1024-1300. 3268 UDP: 138-139, 380, 445

() Custom Ports

Cancel Add Services

8. Klicken Sie auf Add Services.

An diesem Punkt zeigt die RHEL 8 Web-Konsole den Dienst in der Liste von Allowed Services an.

13.8. KONFIGURIEREN VON BENUTZERDEFINIERTEN PORTS UBER DIE
WEB-KONSOLE

In der Web-Konsole kénnen Sie hinzufligen:

® Dienste, die auf Standard-Ports horen Abschnitt 13.7, »Aktivieren von Diensten auf der Firewall
Uber die Web-Konsole«

® Dienste, die auf benutzerdefinierten Ports lauschen.

Dieser Abschnitt beschreibt, wie Sie Dienste mit konfigurierten benutzerdefinierten Ports hinzufiigen.

Voraussetzungen

® Die RHEL 8 Web-Konsole wurde installiert.
Details finden Sie unter Installieren der Web-Konsole.

® Die Firewall muss aktiviert sein.
Fur Details siehe Abschnitt 13.1, »Ausfliihren der Firewall GUber die Web-Konsole«.

N €
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verranren

1.

Melden Sie sich an der RHEL-Webkonsole mit Administratorrechten an.
Details finden Sie unter Anmeldung an der Web-Konsole.
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Klicken Sie auf Networking.

Klicken Sie auf den Titel der Box Firewall.

|E| server2

Networking

Mbps Sending
3.20

240
1.60
0.800

14:00 14:01

Firewall

12 Active Rules

14:02

14:04

Kbps Receiving

800

400

14:00

14:02

14:04

Wenn Sie das Feld Firewall nicht sehen, melden Sie sich an der Webkonsole mit den
Administrationsrechten an.

4. Klicken Sie im Bereich Firewall auf Add Services.

Accounts

Services

Diagn eports
Kernel Dump
SELinux

Software Updates

Active zones

libvirt

Public

Interfaces IP Range

virbro *

wdefault

Allowed Services

> Cockpit
> DHCP
> DHCPv6

> DHCPv6 Client

TCF

5090

ens3

Upp

67

547

546

Public

libvirt

libvirt

Public

QOoQon

5. Wahlen Sie im Dialogfeld Add Services eine Zone aus, fir die Sie den Dienst hinzufligen

mochten.

Das Dialogfeld Add Services enthélt nur dann eine Liste der aktiven Firewall-Zonen, wenn das
System mehrere aktive Zonen enthalt.

Wenn das System nur eine (die Standard-)Zone verwendet, enthalt der Dialog keine

Zoneneinstellungen.

Klicken Sie im Dialogfeld Add Ports auf das Optionsfeld Custom Ports.

Flgen Sie in den Feldern TCP und UDP Ports entsprechend den Beispielen hinzu. Sie konnen

Ports in den folgenden Formaten hinzufligen:

® Port-Nummern wie z. B. 22

® Bereich von Port-Nummern wie z. B. 5900-5910
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® Aliasnamen wie nfs, rsync

ANMERKUNG

Sie kénnen mehrere Werte in jedes Feld eingeben. Die Werte missen mit dem
Komma und ohne Leerzeichen getrennt werden, zum Beispiel: 8080,8081,http

8. Nachdem Sie die Portnummer in den Feldern TCP und/oder UDP eingegeben haben,
Uberprifen Sie den Dienstnamen im Feld Name.
Im Feld Name wird der Name des Dienstes angezeigt, fiir den dieser Port reserviert ist. Sie
kénnen den Namen umschreiben, wenn Sie sicher sind, dass dieser Port frei ist und kein Server
Uber diesen Port kommunizieren muss.

9. Fugen Sie im Feld Name einen Namen fiir den Dienst einschlief3lich definierter Ports hinzu.

10. Klicken Sie auf die Schaltflaiche Add Ports.

Add Ports

Add ports to the following zones:

[ libvirt [+ Public (default)

() Services
(®) custom Ports
Comma-separated ports, ranges, and aliases are accepted
TCP | 8021

UDP | Example: 88,2019,nfs,rsync

Name | My Web Server

Cancel Add Ports

Um die Einstellungen zu Uberprifen, gehen Sie auf die Seite Firewall und suchen Sie den Dienst in der
Liste von Allowed Services.
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Allowed Services
Service TCP UDP Zones
> DHCP 67 libvirt H
> DHCPV6 547 libvirt H
> DNS 53 53 libvirt H
My Web Server 8081 public H
> SSH 22 libvirt H

13.9. DEAKTIVIEREN VON ZONEN UBER DIE WEB-KONSOLE

Dieser Abschnitt beschreibt, wie Sie eine Firewall-Zone in lhrer Firewall-Konfiguration tiber die Web-
Konsole deaktivieren.

Voraussetzungen

® Die RHEL 8 Web-Konsole wurde installiert.
Details finden Sie unter Installieren der Web-Konsole.

Verfahren

1. Melden Sie sich an der RHEL-Webkonsole mit Administratorrechten an.
Details finden Sie unter Anmeldung an der Web-Konsole.

2. Klicken Sie auf Networking.

3. Klicken Sie auf den Titel der Box Firewall.

|E| BEIERZ Mbps Sending Kbps Receiving
3.20 800

2.40

1.60 400

0.200

0 A
14:00 14:01 14:02 14:03 14:04 14:00 14:01 14:02 14:03 14:04

Networking Firewall o

ccounts 12 Active Rules

Wenn Sie das Feld Firewall nicht sehen, melden Sie sich an der Webkonsole mit den
Administratorrechten an.

4. Klicken Sie in der Tabelle Active zones auf das Symbol Delete bei der Zone, die Sie entfernen

mochten.
Active zones
Zone Interfaces IF Range
libvirt virbro *
Public wdefault ens3 * H
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Die Zone ist nun deaktiviert und die Schnittstelle enthalt keine gedffneten Dienste und Ports, die in der
Zone konfiguriert wurden.
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KAPITEL 14. ANWENDEN EINES GENERIERTEN ANSIBLE-
PLAYBOOKS

Bei der Fehlerbehebung von Problemen mit SELinux kann die Web-Konsole ein Shell-Skript oder ein
Ansible-Playbook erzeugen, das Sie dann exportieren und auf weitere Rechner anwenden kénnen.

Voraussetzungen
® Die Oberflache der Web-Konsole muss installiert und zuganglich sein.
Details finden Sie unter Installieren der Web-Konsole.
Verfahren

1. Klicken Sie auf SELinux.

2. Klicken Sie auf "Automatisierungsskript anzeigen" auf der oberen rechten Seite.
Es 6ffnet sich ein Fenster mit dem generierten Skript. Sie kénnen zwischen einem Shell-Skript
und einer Registerkarte mit Optionen fir die Ansible-Playbook-Generierung navigieren.

Automation Script

Shell Script ;iAnsibleé

- name: Allow virt to sandbox use all caps
seboolean:
name: virt sandbox use all caps
state: yes
persistent: yes

- name: Allow virt to use nfs
seboolean:
name: virt use nfs
state: yes
persistent: yes

© Create new task file with this content. (' Ansible roles documentation

Iy Copy to clipboard ’ ‘ Close

3. Klicken Sie auf die Schaltflache In die Zwischenablage kopieren, um das Skript oder Playbook
auszuwahlen und es anzuwenden.

Als Ergebnis haben Sie ein Automatisierungsskript, das Sie auf weitere Maschinen anwenden kénnen.

Zusatzliche Ressourcen

® Fehlerbehebung bei Problemen im Zusammenhang mit SELinux
® Bereitstellen der gleichen SELinux-Konfiguration auf mehreren Systemen

® Details zum Befehl ansible-playbook finden Sie in der Man Page ansible-playbook(1).
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KAPITEL 15. VERWALTEN VON PARTITIONEN UBER DIE WEB-
KONSOLE

Lernen Sie, wie Sie Dateisysteme unter RHEL 8 mit der Web-Konsole verwalten.

Details zu den verfiigbaren Dateisystemen finden Sie in der Ubersicht der verfiigbaren Dateisysteme.

15.1. ANZEIGE VON MIT DATEISYSTEMEN FORMATIERTEN
PARTITIONEN IN DER WEB-KONSOLE

Der Bereich Storage in der Web-Konsole zeigt alle verfligbaren Dateisysteme in der Tabelle
Filesystems an.

Dieser Abschnitt navigiert Sie zu der Liste der Partitionen, die mit den in der Web-Konsole angezeigten
Dateisystemen formatiert sind.

Voraussetzungen

® Das Paket cockpit-storaged ist auf Ihrem System installiert.

® Die Web-Konsole muss installiert und zuganglich sein.
Details finden Sie unter Installieren der Web-Konsole.

Verfahren

1. Melden Sie sich an der RHEL-Webkonsole an.
Details finden Sie unter Anmeldung an der Web-Konsole.

2. Klicken Sie auf die Registerkarte Storage.

In der Tabelle Filesystems sehen Sie alle verfligbaren Partitionen, die mit Dateisystemen formatiert
sind, deren Namen, Grof3e und wie viel Speicherplatz auf jeder Partition verflgbar ist.

RED HAT ENTERPRISE LINUX

KiE's Reading KiB/s Writing
96

Storage
MNetw g Filesystems

Accounts Name Mount Point Size

Services J/devirhelfroot ! _ 11.8/17.0GIB

Jdev/sdal /boat - 290 /1014 MiB

Applications

15.2. ERSTELLEN VON PARTITIONEN IN DER WEB-KONSOLE

So erstellen Sie eine neue Partition:
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® \erwenden einer vorhandenen Partitionstabelle

® [Erstellen Sie eine Partition

Storage » J/dew/sdb

Block

Capacity 500 GiB

Device File /devisdb

Content Create partition table
500 GiB Free Space Create Partition
Voraussetzungen

® Das Paket cockpit-storaged ist auf Ihrem System installiert.

® Die Web-Konsole muss installiert und zuganglich sein.
Details finden Sie unter Installieren der Web-Konsole.

® Ein mit dem System verbundenes unformatiertes Volume, das in der Tabelle Other Devices auf
der Registerkarte Storage sichtbar ist.

Verfahren

1. Melden Sie sich an der RHEL-Webkonsole an.
Details finden Sie unter Anmeldung an der Web-Konsole.

2. Klicken Sie auf die Registerkarte Storage.

3. Klicken Sie in der Tabelle Other Devicesauf ein Volume, in dem Sie die Partition erstellen
mochten.

4. Klicken Sie im Bereich Content auf die Schaltflache Create Partition
5. Wahlen Sie im Dialogfeld Create partition die Grof3e der neuen Partition.

6. Wahlen Sie im Dropdown-MenU Erase:

e Don't overwrite existing data- die RHEL-Webkonsole schreibt nur den Festplatten-
Header neu. Der Vorteil dieser Option ist die Geschwindigkeit der Formatierung.

® Overwrite existing data with zeros- die RHEL-Webkonsole schreibt die gesamte
Festplatte mit Nullen neu. Diese Option ist langsamer, weil das Programm die gesamte
Festplatte durchgehen muss, aber sie ist sicherer. Verwenden Sie diese Option, wenn der
Datentrager Daten enthalt und Sie diese Uberschreiben missen.

7. Wahlen Sie im Dropdown-Meni Type ein Dateisystem aus:

e XFS Dateisystem unterstitzt grof3e logische Volumes, das Umschalten physischer
Laufwerke online ohne Ausfall und das Erweitern eines vorhandenen Dateisystems. Lassen

—~ ~ . ~ — e
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1.

12.

Sle dieses Datelsystem ausgewahlt, wenn Sie Keine andere starke FPraterenz haben.

® ext4 Dateisystem unterstitzt:

o Logische Datentrager

o Physikalische Laufwerke online schalten ohne Ausfall
o Wachsen eines Dateisystems

o Verkleinern eines Dateisystems

Als zusatzliche Option kdnnen Sie die Verschlisselung der Partition durch LUKS (Linux Unified
Key Setup) aktivieren, die es lhnen erlaubt, das Volume mit einer Passphrase zu verschlisseln.

Geben Sie in das Feld Name den Namen des logischen Volumes ein.

Wahlen Sie im Dropdown-Menl Mounting die Option Custom.
Die Option Default stellt nicht sicher, dass das Dateisystem beim ndchsten Booten eingehangt
wird.

. Flgen Sie im Feld Mount Point den Einhdngepfad hinzu.

Wahlen Sie Mount at boot.

Klicken Sie auf die Schaltflache Create partition.

Create partition on /dev/sdb

Size # 500 || GIB ~
Erase | Don't overwrite existing data v
Type | XFS - Red Hat Enterprise Linux 7 default v

Mame | Partition 1

Mounting | Custom v

Mount Point | /media

Mount options [B Mount at boot
(] Mount read only

EJ Custom mount options

Cancel Create partition

Die Formatierung kann einige Minuten dauern, je nachdem, wie grol3 das Volume ist und welche
Formatierungsoptionen gewahlt wurden.

Nachdem die Formatierung erfolgreich abgeschlossen wurde, kdnnen Sie die Details des
formatierten logischen Volumes auf der Registerkarte Filesystem sehen.

Um zu Uberprifen, ob die Partition erfolgreich hinzugefligt wurde, wechseln Sie auf die Registerkarte
Storage und prifen Sie die Tabelle Filesystems.
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Filesystems

Name

Jdevisdal /boot

Mount Point Size

290/1014 MiB

Idevirhelfroot ! _ 121/17.0GIB

Partition 1 imedia 500 GIiB

15.3. LOSCHEN VON PARTITIONEN IN DER WEB-KONSOLE

Dieser Absatz ist die Einleitung des Verfahrensmoduls: eine kurze Beschreibung des Verfahrens.

Voraussetzungen
® Das Paket cockpit-storaged ist auf Ihrem System installiert.
® Die Web-Konsole muss installiert und zuganglich sein.
Details finden Sie unter Installieren der Web-Konsole.
® Hangen Sie das Dateisystem der Partition aus.
Details zum Einhangen und Aushangen von Partitionen finden Sie unter Abschnitt 15.4,
»Einhangen und Aushangen von Dateisystemen in der Web-Konsole«.
Verfahren
1. Melden Sie sich an der RHEL-Webkonsole an.
Details finden Sie unter Anmeldung an der Web-Konsole.
2. Klicken Sie auf die Registerkarte Storage.
3. Wabhlen Sie in der Tabelle Filesystems ein Volume aus, in dem Sie die Partition |0schen
mochten.
4. Klicken Sie im Bereich Content auf die Partition, die Sie I6schen mochten.
Content
> 512 MIB ext4 File System /dev/nvmeOnip1
> 32 GIB Encrypted data /dev/nvmeOnip2
> 32.0 GIB ext4 File System /dev/mapper/luks-20bca9d6-0fb1-4bb8-8643-5f915415deas
> 8.00 GiB Encrypted data /dev/nvmeon1p3
> 8 GIB Swap 5pace /dev/mapper/luks-01afecd46-ab21-4037-8927-6c01a7ae1dco
198 GIB Extended Partition /dev/nvme0Onip4
> 198 GIiB Encrypted data /dev/nvme0n1p5
> 198 GIB ext4 File System /dev/mapper/luks-913540eb-284e-4e56-8f58-572e6f4e8cfe
5. Die Partition rollt herunter und Sie kénnen auf die Schaltflache Delete klicken.
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198 GIB Extended Partition /dev/nvmeOn1pd

Partition Unrecognized Data Delete

Name -

Size 198 GiB
UUID a98632eb-04
Type 0Ox05

Die Partition darf nicht eingehdngt und verwendet werden.

Um zu Uberpriifen, ob die Partition erfolgreich entfernt wurde, wechseln Sie auf die Registerkarte
Storage und prifen Sie die Tabelle Content.

15.4. EINHANGEN UND AUSHANGEN VON DATEISYSTEMEN IN DER
WEB-KONSOLE

Um Partitionen auf RHEL-Systemen verwenden zu kdnnen, missen Sie ein Dateisystem auf der Partition
als Gerat einhangen.

ANMERKUNG

Sie kénnen ein Dateisystem auch aushangen und das RHEL-System wird es nicht mehr
verwenden. Durch das Aushangen des Dateisystems kénnen Sie Gerate |6schen,
entfernen oder neu formatieren.

Voraussetzungen

® Das Paket cockpit-storaged ist auf Ihrem System installiert.

® Die Web-Konsole muss installiert und zuganglich sein.
Details finden Sie unter Installieren der Web-Konsole.

® Wenn Sie ein Dateisystem aushangen mochten, stellen Sie sicher, dass das System keine in der
Partition gespeicherten Dateien, Dienste oder Anwendungen verwendet.

Verfahren

1. Melden Sie sich an der RHEL-Webkonsole an.
Details finden Sie unter Anmeldung an der Web-Konsole.

2. Klicken Sie auf die Registerkarte Storage.

3. Wabhlen Sie in der Tabelle Filesystems ein Volume aus, in dem Sie die Partition |0schen
mochten.

4. Klicken Sie im Bereich Content auf die Partition, deren Dateisystem Sie ein- oder aushangen
mochten.

5. Klicken Sie auf die Schaltfliche Mount oder Unmount.
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hd 198 GIB ext4 File System fdev/mapper/luks-913540eb-284e-4e56-8f58-572e6fde8cfe

Filesystem

Format

Name FormattedPartition
Mount Point /FormattedPartition

Mount Options defaults,x-systemd.device-timeout=0

Mounted At /FormattedPartition Mount

Used 115 GIB of 194 GiB

Zu diesem Zeitpunkt ist das Dateisystem entsprechend |Ihrer Aktion ein- oder ausgehangt worden.
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KAPITEL 16. VERWALTEN VON NFS-EINHANGUNGEN IN DER
WEB-KONSOLE

Die RHEL 8 Web-Konsole ermdglicht es Ihnen, entfernte Verzeichnisse (iber das Network File System
(NFS)-Protokoll einzuhangen.

NFS ermdglicht es, entfernte Verzeichnisse, die sich im Netzwerk befinden, zu erreichen und

einzuhangen und mit den Dateien zu arbeiten, als ob sich das Verzeichnis auf lhrem physischen Laufwerk
befande.

Voraussetzungen

® Die RHEL 8 Web-Konsole wurde installiert.
Details finden Sie unter Installieren der Web-Konsole.

® Das Paket cockpit-storaged ist auf Ihrem System installiert.
® Name oder IP-Adresse des NFS-Servers.

® Pfad zu dem Verzeichnis auf dem Remote-Server.

16.1. VERBINDEN VON NFS-EINHANGUNGEN IN DER WEB-KONSOLE

Verbinden Sie ein entferntes Verzeichnis Gber NFS mit [hrem Dateisystem.

Voraussetzungen

® Name oder IP-Adresse des NFS-Servers.

® Pfad zu dem Verzeichnis auf dem Remote-Server.

Verfahren

1. Melden Sie sich an der RHEL 8 Web-Konsole an.
Details finden Sie unter Anmeldung an der Web-Konsole.

2. Klicken Sie auf Storage.

3. Klicken Sie auf im Bereich NFS mounts.

NFS Mounts

Server Mount Point Size

10.253.16.5 /volume1/movie /mnt/movie _ 1.51/3.49TiB

4. Geben Sie im Dialogfeld New NFS Mount den Server oder die IP-Adresse des Remote-Servers
ein.

5. Geben Sie in das Feld Path on Serverden Pfad zu dem Verzeichnis ein, das Sie mounten
mochten.

6. Geben Sie in das Feld Local Mount Point den Pfad ein, unter dem Sie das Verzeichnis in |hrem
lokalen System finden mochten.
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7. Wahlen Sie Mount at boot. Dadurch wird sichergestellt, dass das Verzeichnis auch nach dem
Neustart des lokalen Systems erreichbar ist.

8. Wahlen Sie optional Mount read only, wenn Sie den Inhalt nicht andern méchten.

New NFS Mount

Server Address | fileserver.example.com
Fath on Server | fvolumel/videotutorials
Local Mount Point | /mnt/tutorials
Mount Options (¥ Mount at boot
¥ Mount read only

L) custom mount option

e | 2D

9. Klicken Sie auf Add.

An diesem Punkt kdnnen Sie das gemountete Verzeichnis 6ffnen und Gberprifen, ob der Inhalt
zuganglich ist.

NFS Mounts

Server Mount Point Size

10.253.16.5 Avolumelvid...  /mnt/tutorial _ 1.51/3.49 TiB

Zur Fehlersuche kdénnen Sie die Verbindung mit den Benutzerdefinierten Montageoptionen anpassen.

16.2. ANPASSEN DER NFS-EINHANGEOPTIONEN IN DER WEB-
KONSOLE

Bearbeiten Sie eine vorhandene NFS-Einhangung und fligen Sie benutzerdefinierte Einhdngeoptionen
hinzu.

Benutzerdefinierte Einhangeoptionen kénnen lhnen bei der Fehlersuche in der Verbindung oder beim
Andern von Parametern der NFS-Einhangung helfen, z. B. beim Andern von Timeout-Grenzen oder
beim Konfigurieren der Authentifizierung.

Voraussetzungen

® NFS-Mount hinzugefiigt.

Verfahren

1. Melden Sie sich an der RHEL 8 Web-Konsole an.
Details finden Sie unter Anmeldung an der Web-Konsole.

2. Klicken Sie auf Storage.
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3. Klicken Sie auf die NFS-Einhangung, die Sie anpassen mochten.

4. Wenn das Remote-Verzeichnis eingehangt ist, klicken Sie auf Unmount.
Das Verzeichnis darf wahrend der Konfiguration der benutzerdefinierten Einhdangeoptionen
nicht eingehangt werden. Andernfalls speichert die Web-Konsole die Konfiguration nicht und

dies fUhrt zu einem Fehler.

10.253.16.5:/volume1/movie

Server 10.253.16.5:volume1/movie

Mount Point /mnt/movie

5. Klicken Sie auf Edit.

10.253.16.5:volume1/movie

Server 10.253.16.5:/volumel/movie

Mount Point /mnt/movie

Unmount | |Edit

1.52/3.49TiB

1.52/3.49TIB

6. Wahlen Sie im Dialogfeld NFS Mount die Option Custom mount option.

7. Geben Sie Einhangeoptionen durch ein Komma getrennt ein. Zum Beispiel:

® nfsvers=4- die Versionsnummer des NFS-Protokolls

e soft- Art der Wiederherstellung nach Zeitliberschreitung einer NFS-Anfrage

e sec=krb5- Dateien auf dem NFS-Server kénnen durch Kerberos-Authentifizierung
gesichert werden. Sowohl der NFS-Client als auch der Server missen die Kerberos-

Authentifizierung unterstitzen.
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NFS Mount

Server Address | fileserver.example.com

Path on Server | /volumel/movie
Local Mount Point | /mnt/movie
Mount Options [ Mount at boot

(v Mount read only

% Custom mount option | nfsvers=4,soft,sec=krb5

Cancel Apply

Eine vollstandige Liste der NFS-Einhangeoptionen erhalten Sie, wenn Sie in der Befehlszeile
man nfs eingeben.

8. Klicken Sie auf Apply.
9. Klicken Sie auf Mount.

Jetzt kdnnen Sie das gemountete Verzeichnis 6ffnen und Gberpriifen, ob der Inhalt zuganglich ist.

NFS Mounts

Server Mount Point Size

10.253.16.5 Avolumelvid...  /mnt/tutorial _ 1.51/3.49 TiB
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Redundant Arrays of Independent Disks (RAID) stellt eine Méglichkeit dar, wie mehrere Festplatten in
einem Speicher angeordnet werden kénnen. RAID schiitzt die auf den Festplatten gespeicherten Daten

KAPITEL 17. REDUNDANTE ARRAYS UNABHANGIGER
FESTPLATTEN IN DER WEB-KONSOLE VERWALTEN

vor Festplattenausfallen.

RAID verwendet die folgenden Datenverteilungsstrategien:

Mirroring - Daten werden an zwei verschiedene Orte kopiert. Wenn eine Festplatte ausfallt,

haben Sie eine Kopie und Ihre Daten sind nicht verloren.

® Striping - Daten werden gleichmaf3ig auf die Festplatten verteilt.

Der Grad des Schutzes hangt vom RAID-Level ab.

Die RHEL Web-Konsole unterstiitzt die folgenden RAID-Level:

RAID O (Stripe)

RAID 1 (Spiegelung)

RAID 4 (Dedizierte Paritat)

RAID 5 (Verteilte Paritat)

RAID 6 (Doppelte verteilte Paritat)

RAID 10 (Stripe of Mirrors)

Bevor Sie Festplatten im RAID verwenden kénnen, missen Sie Folgendes tun:

Erstellen Sie ein RAID.
Formatieren Sie es mit dem Dateisystem.

Montieren Sie das RAID auf dem Server.

Voraussetzungen

Die RHEL 8 Web-Konsole wurde installiert.
Details finden Sie unter Installieren der Web-Konsole.

Das Paket cockpit-storaged ist auf Ihrem System installiert.

Die RHEL 8 Web-Konsole lduft und ist zuganglich.
Details finden Sie unter Installieren der Web-Konsole.

17.1. RAID IN DER WEB-KONSOLE ERSTELLEN

Konfigurieren Sie RAID in der RHEL 8 Web-Konsole.

Voraussetzungen
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® Physikalische Festplatten, die an das System angeschlossen sind. Jeder RAID-Level erfordert
eine unterschiedliche Anzahl von Festplatten.

Verfahren

1. Offnen Sie die RHEL 8 Web-Konsole.
2. Klicken Sie auf Storage.
3. Klicken Sie auf das Symbol im Feld RAID Devices.

RAID Devices

Mo storage set up as RAID

4. Geben Sie im Dialogfeld Create RAID Deviceeinen Namen fir ein neues RAID ein.

5. Wahlen Sie in der Dropdown-Liste RAID Level einen RAID-Level aus, den Sie verwenden
mochten.

6. Lassen Sie in der Dropdown-Liste Chunk Size den vordefinierten Wert stehen.
Der Wert Chunk Size gibt an, wie grof3 jeder Block fur das Schreiben von Daten ist. Wenn die
Chunk-Grof3e 512 KiB betragt, schreibt das System die ersten 512 KiB auf die erste Platte, die
zweiten 512 KiB werden auf die zweite Platte geschrieben, und der dritte Chunk wird auf die
dritte Platte geschrieben. Wenn Sie drei Festplatten in Ihrem RAID haben, wird das vierte 512
KiB wieder auf die erste Platte geschrieben.

7. Wahlen Sie Festplatten aus, die Sie fir RAID verwenden méochten.

Create RAID Device

Mame | myraids

RAID Level | RAID 5 (Distributed Parity) ~
Chunk Size | 512 Kig ~
Disks 4 20 MiB QEMU HARDDISK(DISK1) /dev/sdat

[+ 20 MiB QEMU HARDDISK(DISK2) {dev/sdb1

[+ 20 MiB QEMU HARDDISK(DISK3) idev/sdc

8. Klicken Sie auf Create.

Im Bereich Storage kénnen Sie das neue RAID im Feld RAID devices sehen und es formatieren.

RAID Devices

myraids
60 GiB
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Nun haben Sie folgende Méglichkeiten, wie Sie das neue RAID in der Web-Konsole formatieren und
einbinden kénnen:

RAID formatieren
Erstellen von Partitionen in der Partitionstabelle

Erstellen einer Volume-Gruppe auf einem RAID

17.2. RAID IN DER WEB-KONSOLE FORMATIEREN

Formatieren Sie das neu angelegte Software-RAID-Gerat in der RHEL 8-Web-Oberflache.

Voraussetzungen

Physikalische Festplatten sind angeschlossen und von RHEL 8 sichtbar.
RAID wird erstellt.
Berlcksichtigen Sie das Dateisystem, das fiir das RAID verwendet werden soll.

Erwagen Sie das Anlegen einer Partitionierungstabelle.

Verfahren

1.

2.

6.

Offnen Sie die RHEL 8 Web-Konsole.
Klicken Sie auf Storage.

Wahlen Sie im Feld RAID devices das RAID, das Sie formatieren mdchten, indem Sie darauf
klicken.

Scrollen Sie im Bildschirm RAID-Details nach unten zum Teil Content.

Klicken Sie auf das neu erstellte RAID.

Content Create partition table
120 GIB Unrecognized Data fdev/md/myraid5

Unrecognized Data

Format

Usage -

Type -

Klicken Sie auf die Schaltflache Format.

7. Wahlen Sie in der Dropdown-Liste Erase:
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® Don't overwrite existing data- die RHEL-Webkonsole schreibt nur den Festplatten-
Header neu. Der Vorteil dieser Option ist die Geschwindigkeit der Formatierung.

® Overwrite existing data with zeros- die RHEL-Webkonsole schreibt die gesamte
Festplatte mit Nullen neu. Diese Option ist langsamer, da das Programm die gesamte Platte
durchgehen muss. Verwenden Sie diese Option, wenn das RAID irgendwelche Daten enthalt
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und Sie diese neu schreiben muissen.

8. Wahlen Sie in der Dropdown-Liste Type ein XFS-Dateisystem, wenn Sie keine andere starke
Praferenz haben.

9. Geben Sie einen Namen fir das Dateisystem ein.

10. Wahlen Sie in der Dropdown-Liste Mounting die Option Custom.
Die Option Default stellt nicht sicher, dass das Dateisystem beim ndchsten Booten eingehangt
wird.

11. Flgen Sie im Feld Mount Point den Einhangepfad hinzu.

12. Wahlen Sie Mount at boot

Format /dev/imd/myraid5

Erase | Don't overwrite existing data w
Type | XFS - Red Hat Enterprise Linux 7 default w
Mame | myraidfs

Vounting | Custom ”’

Mount Point | /media|

Mount options [z Mount at boot
(] Mount read only

CJ Custom mount options

Formatting a storage device will erase all data on it

Cancel Format

13. Klicken Sie auf die Schaltflache Format.
Die Formatierung kann einige Minuten dauern, je nach den verwendeten
Formatierungsoptionen und der Grof3e des RAID.

Nach erfolgreichem Abschluss kénnen Sie die Details des formatierten RAIDs auf der
Registerkarte Filesystem sehen.
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Content Create partition table
W 59 GiB xfs File System fdevimd/myraid5
Filesystem
Format

Mame myraidfs
Mount Point  /media Mount
Mount Options defaults

Used -

14. Um das RAID zu verwenden, klicken Sie auf Mount.

An diesem Punkt verwendet das System ein montiertes und formatiertes RAID.

17.3. VERWENDEN DER WEB-KONSOLE ZUM ERSTELLEN EINER
PARTITIONSTABELLE AUF RAID

Formatieren Sie RAID mit der Partitionstabelle auf dem neuen Software-RAID-Gerat, das in der RHEL
8-Web-Oberflache erstellt wurde.

RAID erfordert eine Formatierung wie jedes andere Speichergerat. Sie haben zwei Mdglichkeiten:
® Formatieren Sie das RAID-Gerat ohne Partitionen

® [Erstellen einer Partitionstabelle mit Partitionen

Voraussetzungen

® Physikalische Festplatten sind angeschlossen und von RHEL 8 sichtbar.
® RAID wird erstellt.
® Betrachten Sie das flir das RAID verwendete Dateisystem.

® Erwagen Sie das Erstellen einer Partitionierungstabelle.

Verfahren

1. Offnen Sie die RHEL 8 Web-Konsole.

2. Klicken Sie auf Storage.

3. Wahlen Sie im Feld RAID devices das RAID, das Sie bearbeiten mdchten.
4. Scrollen Sie im Bildschirm RAID-Details nach unten zum Teil Content.

5. Klicken Sie auf das neu erstellte RAID.
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Content Create partition table

120 GIB Unrecognized Data fdev/md/myraid5

Unrecognized Data

Format

Usage -

Type -

6. Klicken Sie auf die Schaltflache Create partition table

7. Wahlen Sie in der Dropdown-Liste Erase:

® Don't overwrite existing data- die RHEL-Webkonsole schreibt nur den Festplatten-
Header neu. Der Vorteil dieser Option ist die Geschwindigkeit der Formatierung.

® Overwrite existing data with zeros- die RHEL-Webkonsole schreibt das gesamte RAID mit
Nullen neu. Diese Option ist langsamer, weil das Programm das gesamte RAID durchlaufen
muss. Verwenden Sie diese Option, wenn das RAID irgendwelche Daten enthalt und Sie es
neu schreiben missen.

8. Wahlen Sie in der Dropdown-Liste Partitioning:

® Kompatibel mit modernen System und Festplatten > 2TB (GPT) - GUID Partition Table ist
ein modernes empfohlenes Partitionierungssystem fiir grof3e RAIDs mit mehr als vier
Partitionen.

o Kompatibel mit allen Systemen und Geraten (MBR) - Master Boot Record funktioniert mit
Festplatten bis zu einer Grof3e von 2 TB. MBR unterstltzt auRerdem maximal vier primare
Partitionen.

Format Disk /dev/md/myraid5

Erase | Don't overwrite existing data T

Partitioning | Compatible with modern system and hard disks > 2TE (GPT) w

Formatting a disk will erase all data on it.

Cancel Format

9. Klicken Sie auf Format.
Zu diesem Zeitpunkt ist die Partitionierungstabelle erstellt worden und Sie kdnnen Partitionen erstellen.

Zum Erstellen von Partitionen siehe Verwenden der Web-Konsole zum Erstellen von Partitionen auf
RAID.

17.4. VERWENDEN DER WEB-KONSOLE ZUM ERSTELLEN VON
PARTITIONEN AUF RAID

Erstellen Sie eine Partition in der vorhandenen Partitionstabelle.
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Voraussetzungen

Die Partitionstabelle wird erstellt.
Fur Details, siehe Abschnitt 17.3, »Verwenden der Web-Konsole zum Erstellen einer
Partitionstabelle auf RAID«

Verfahren

1.

2.

1.

12.

13.

14.
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Offnen Sie die RHEL 8 Web-Konsole.

Klicken Sie auf Storage.

Klicken Sie im Feld RAID devices auf das RAID, das Sie bearbeiten moéchten.
Scrollen Sie im Bildschirm RAID-Details nach unten zum Teil Content.
Klicken Sie auf das neu erstellte RAID.

Klicken Sie auf Create Partition

Legen Sie im Dialogfeld Create partition die Grol3e der ersten Partition fest.

Wahlen Sie in der Dropdown-Liste Erase:

® Don't overwrite existing data- die RHEL-Webkonsole schreibt nur den Festplatten-
Header neu. Der Vorteil dieser Option ist die Geschwindigkeit der Formatierung.

® Overwrite existing data with zeros- die RHEL-Webkonsole schreibt das gesamte RAID mit
Nullen neu. Diese Option ist langsamer, da das Programm das gesamte RAID durchlaufen
muss. Verwenden Sie diese Option, wenn das RAID Daten enthalt und Sie es neu schreiben
mussen.

Wahlen Sie in der Dropdown-Liste Type ein XFS-Dateisystem, wenn Sie keine andere starke
Praferenz haben.

. Geben Sie einen beliebigen Namen fiir das Dateisystem ein. Verwenden Sie keine Leerzeichen

im Namen.

Wahlen Sie in der Dropdown-Liste Mounting die Option Custom.
Die Option Default stellt nicht sicher, dass das Dateisystem beim ndchsten Booten eingehangt
wird.

Flgen Sie im Feld Mount Point den Einhangepfad hinzu.
Wahlen Sie Mount at boot.

Klicken Sie auf Create partition.
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Create partition on /dev/md/myraid5

£

Size —fy 0.509 | GiB
Erase | Don't overwrite existing data v

Type | XFS - Red Hat Enterprise Linux 7 default v
Mame | partlxfs

Mounting | Custom w

Mount Point | /medial

Mount options [E Mount at boot
[ ] Mount read only

[:J Custom mount options

Cancel Create partition

Die Formatierung kann einige Minuten dauern, je nach verwendeten Formatierungsoptionen und Groél3e
des RAID.

Nach erfolgreichem Abschluss kénnen Sie mit dem Anlegen weiterer Partitionen fortfahren.

An diesem Punkt verwendet das System ein montiertes und formatiertes RAID.

17.5. VERWENDEN DER WEB-KONSOLE ZUM ERSTELLEN EINER
VOLUME-GRUPPE AUF EINEM RAID

Erstellen Sie eine Volume-Gruppe aus Software-RAID.

Voraussetzungen

® RAID-Gerat, das nicht formatiert und eingehangt ist.

Verfahren
1. Offnen Sie die RHEL 8 Web-Konsole.
2. Klicken Sie auf Storage.
3. Klicken Sie auf das Symbol im Feld Volume Groups.
4. Geben Sie im Dialogfeld Create Volume Group einen Namen fir die neue Volume-Gruppe ein.

5. Wahlen Sie in der Liste Disks ein RAID-Gerat aus.
Wenn Sie das RAID nicht in der Liste sehen, hangen Sie das RAID vom System aus. Das RAID-
Gerat darf nicht vom RHEL 8-System verwendet werden.
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Create Volume Group

Name

Disks

myvolumegroup

(¥ 1.90 GiB RAID Device myraid

fdevimd/myraid

6. Klicken Sie auf Create.

Die neue Volume-Gruppe wurde erstellt und Sie kdnnen mit dem Erstellen eines logischen Volumes

fortfahren.

Volume Groups
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KAPITEL 18. VERWENDEN DER WEB-KONSOLE ZUM
KONFIGURIEREN VON LVM-LOGICAL-VOLUMES

Red Hat Enterprise Linux 8 unterstitzt den LVM Logical Volume Manager. Wenn Sie ein Red Hat
Enterprise Linux 8 installieren, wird es auf LVM installiert, das wahrend der Installation automatisch
erstellt wird.

Storage = rhel

Wolume Group rhel Rename

LUID m190Y9-aL1C-LkS5-3uez-n859-DdO1-MZt96A

Capacity 9.00 GiB, 9.66 GB, 9659482112 bytes

Physical Volumes +

Partition of QEML HARDDISK (QM0OO00O1) -
0.00 GiB, 0 free

Logical Volumes

> 8.00 GiB xfs File System /devirhel/root

> 1 GiB Swap Space Idev/rhel/swap

Der Screenshot zeigt lhnen eine saubere Installation des RHEL 8-Systems mit zwei logischen Volumes in
der RHEL 8-Webkonsole, die wahrend der Installation automatisch erstellt wurden.

Um mehr Gber logische Volumes zu erfahren, folgen Sie den Abschnitten, die beschreiben:
® Was ist der Logical Volume Manager und wann sollte man ihn verwenden.
® Was sind Volume-Gruppen und wie erstellt man sie.
® Was sind logische Volumes und wie erstellt man sie.
® Wie Sie logische Volumes formatieren.

® So andern Sie die Grofe von logischen Volumes.

Voraussetzungen

® Die RHEL 8 Web-Konsole wurde installiert.
Details finden Sie unter Installieren der Web-Konsole.

e Das Paket cockpit-storaged ist auf Ihrem System installiert.

® Physikalische Laufwerke, RAID-Gerate oder jede andere Art von Blockgerat, von dem Sie das
logische Volume erstellen konnen.

18.1. LOGICAL VOLUME MANAGER IN DER WEB-KONSOLE
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Die RHEL 8 Web-Konsole bietet eine grafische Oberflache zum Erstellen von LVM-Volume-Gruppen
und logischen Volumes.

Volume-Gruppen bilden eine Ebene zwischen physischen und logischen Volumes. Sie ermdglichen es,
physische Volumes hinzuzufligen oder zu entfernen, ohne das logische Volume selbst zu beeinflussen.
Volume-Gruppen erscheinen als ein Laufwerk mit einer Kapazitat, die aus den Kapazitaten aller in der
Gruppe enthaltenen physischen Laufwerke besteht.

Sie kénnen physische Laufwerke in der Web-Konsole zu Volume-Gruppen zusammenfassen.

Logische Volumes verhalten sich wie ein einzelnes physisches Laufwerk und es wird auf einer Volume-
Gruppe in lhrem System aufgebaut.

Die wichtigsten Vorteile von logischen Volumes sind:
® Bessere Flexibilitat als das auf Ihrem physischen Laufwerk verwendete Partitionierungssystem.
® Moglichkeit, mehrere physische Laufwerke zu einem Volume zu verbinden.

® Moglichkeit, die Kapazitat des Volumens online zu erweitern (wachsen) oder zu reduzieren
(schrumpfen), ohne Neustart.

® Fahigkeit, Schnappschisse zu erstellen.

Zusatzliche Ressourcen

® Details finden Sie unter Konfigurieren und Verwalten von logischen Volumes .

18.2. ERSTELLEN VON VOLUME-GRUPPEN IN DER WEB-KONSOLE

Erstellen Sie Volume-Gruppen aus einem oder mehreren physischen Laufwerken oder anderen
Speichergeraten.

Logische Volumes werden aus Volume-Gruppen erstellt. Jede Volume-Gruppe kann mehrere logische
Volumes enthalten.

Details finden Sie unter Volume-Gruppen.

Voraussetzungen

® Physische Laufwerke oder andere Arten von Speichergeraten, von denen Sie Volume-Gruppen
erstellen mochten.

Verfahren

1. Melden Sie sich an der RHEL 8 Web-Konsole an.
2. Klicken Sie auf Storage.

3. Klicken Sie auf das Symbol im Feld Volume Groups.
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Volume Groups

MNo volume groups created

4. Geben Sie im Feld Name einen Namen einer Gruppe ohne Leerzeichen ein.

5. Wahlen Sie die Laufwerke aus, die Sie kombinieren méchten, um die Volume-Gruppe zu
erstellen.

Create Volume Group

Name | myvolumegroup

DIskS | (¥ 10.0 GIB Partition of QEMU QEMU HARDDISK (DISK1) /dev/sdal

[v) 20.0 GIB RAID Device 127 /dev/imd/127

Es kann vorkommen, dass Sie Gerate nicht wie erwartet sehen kénnen. Die RHEL-Webkonsole
zeigt nur unbenutzte Blockgerate an. Benutzte Gerate bedeutet z. B.:

® Gerate, die mit einem Dateisystem formatiert sind
® Physische Volumes in einer anderen Volume-Gruppe

® Physische Volumes, die Mitglied eines anderen Software-RAID-Gerats sind
Wenn Sie das Gerat nicht sehen, formatieren Sie es so, dass es leer und unbenutzt ist.

6. Klicken Sie auf Create.

Die Web-Konsole fligt die Volume-Gruppe im Bereich Volume Groups hinzu. Nachdem Sie auf die
Gruppe geklickt haben, kénnen Sie logische Volumes erstellen, die von dieser Volume-Gruppe
zugewiesen werden.

Volume Groups

myvolumegroup
30.0 GIB

18.3. ERSTELLEN VON LOGISCHEN VOLUMES IN DER WEB-KONSOLE
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Erstellen Sie logische LVM-Volumes.

Voraussetzungen

® Das Paket cockpit-storaged ist auf Ihrem System installiert.

® Volume-Gruppe erstellt. Details finden Sie unter Erstellen von Volume-Gruppen in der Web-
Konsole.

Verfahren

1. Melden Sie sich an der RHEL 8 Web-Konsole an.

2. Klicken Sie auf Storage.

3. Klicken Sie auf die Volume-Gruppe, in der Sie logische Volumes erstellen mochten.

4. Klicken Sie auf Create new Logical Volume

5. Geben Sie in das Feld Name einen Namen fiir das neue logische Volume ohne Leerzeichen ein.

6. Wahlen Sie im Dropdown-Men( Purpose die Option Block device for filesystems.
Mit dieser Konfiguration kénnen Sie ein logisches Volume mit der maximalen Volume-Gré(3e
erstellen, die der Summe der Kapazitaten aller in der Volume-Gruppe enthaltenen Laufwerke
entspricht.

Create Logical Volume

name | mylogicalvolume

Purpose | Block device for filesystems >

5ize | Block device for filesystems

Pool for thinly provisioned volumes

7. Definieren Sie die GrolRe des logischen Volumes. Berlicksichtigen Sie:

® Wie viel Platz das System, das dieses logische Volume verwendet, benétigt.
® Wie viele logische Volumes Sie erstellen mochten.

Sie missen nicht den gesamten Platz nutzen. Falls notig, konnen Sie das logische Volume spater
vergrofZern.
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Create Logical Volume

Mame | mylogicalvolume

Purpose | Block device for filesystems =

Size # 20 | GIB

8. Klicken Sie auf Create.

Um die Einstellungen zu Gberprifen, klicken Sie auf lhr logisches Volume und priifen Sie die Details.

Logical Volumes

v 30.0 GIB Unrecognized Data /devimyvolumegroup/mylogicalvolume
Volume Unrecognized Data Deactivate | Delete
Format
Usage -
Type -

In diesem Stadium ist das logische Volume erstellt worden und Sie missen ein Dateisystem mit dem
Formatierungsprozess erstellen und einbinden.

18.4. FORMATIEREN VON LOGISCHEN VOLUMES IN DER WEB-
KONSOLE

Logische Volumes verhalten sich wie physische Laufwerke. Um sie zu verwenden, missen Sie sie mit
einem Dateisystem formatieren.

' WARNUNG
A Beim Formatieren von logischen Volumes werden alle Daten auf dem Volume

geldscht.

Das von lhnen gewahlte Dateisystem bestimmt die Konfigurationsparameter, die Sie fiir logische
Volumes verwenden kénnen. Das XFS-Dateisystem unterstiitzt z. B. das Verkleinern von Volumes nicht.
Details finden Sie unter Grofsenanderung von logischen Volumes in der Web-Konsole .
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Die folgenden Schritte beschreiben die Vorgehensweise zum Formatieren von logischen Volumes.

Voraussetzungen

® Das Paket cockpit-storaged ist auf Ihrem System installiert.

® | ogisches Volume erstellt. Details finden Sie unter Erstellen von Volume-Gruppen in der Web-
Konsole.

Verfahren

1. Melden Sie sich an der RHEL-Webkonsole an.

2. Klicken Sie auf Storage.

3. Klicken Sie auf die Volume-Gruppe, in der sich das logische Volume befindet.
4. Klicken Sie auf das logische Volume.

5. Klicken Sie auf die Registerkarte Unrecognized Data.
Logical Volumes
30.0 GiB Unrecognized Data /devimyvolumegroup/mylogicalvolume

Volume Unrecognized Data Deactivate || Delete

Format

6. Klicken Sie auf Format.

7. Wahlen Sie im Dropdown-Men Erase:

® Don't overwrite existing data- die RHEL-Webkonsole schreibt nur den Festplatten-
Header neu. Der Vorteil dieser Option ist die Geschwindigkeit der Formatierung.

® Overwrite existing data with zeros- die RHEL-Webkonsole schreibt die gesamte
Festplatte mit Nullen neu. Diese Option ist langsamer, weil das Programm die gesamte
Festplatte durchgehen muss. Verwenden Sie diese Option, wenn die Festplatte Daten
enthalt und Sie diese Uberschreiben missen.

8. Wahlen Sie im Dropdown-Menl Type ein Dateisystem aus:

e XFS Dateisystem unterstitzt grof3e logische Volumes, das Umschalten physischer
Laufwerke online ohne Ausfall und das Erweitern eines vorhandenen Dateisystems. Lassen
Sie dieses Dateisystem ausgewahlt, wenn Sie keine andere starke Praferenz haben.

XFS unterstitzt nicht die Verkleinerung eines Volumes, das mit einem XFS-Dateisystem
formatiert ist

® ext4 Dateisystem unterstitzt:

o Logische Datentrager
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o Physikalische Laufwerke online schalten ohne Ausfall
o Wachsen eines Dateisystems
o Verkleinern eines Dateisystems

Sie kénnen auch eine Version mit der LUKS-Verschlisselung (Linux Unified Key Setup) wahlen,
die es lhnen erlaubt, das Volume mit einer Passphrase zu verschlisseln.

9. Geben Sie in das Feld Name den Namen des logischen Volumes ein.

10. Wahlen Sie im Dropdown-Menli Mounting die Option Custom.
Die Option Default stellt nicht sicher, dass das Dateisystem beim ndchsten Booten eingehangt
wird.

11. Flagen Sie im Feld Mount Point den Einhangepfad hinzu.

12. Wahlen Sie Mount at boot.

Format /devivolumegroupi/thinvolume1

Erase | Don't overwrite existing data ~
Type | XFS - Red Hat Enterprise Linux 7 default v
Mame | myfilesystem

Mounting | Custom w

Mount Point | fmedia

Mount options IE'I Mount at boot
(] Mount read only

[_] custom mount options

Formatting a storage device will erase all data on it

Cancel Format

13. Klicken Sie auf Format.
Die Formatierung kann einige Minuten dauern, je nachdem, wie grol3 das Volume ist und welche
Formatierungsoptionen gewahlt wurden.

Nachdem die Formatierung erfolgreich abgeschlossen wurde, kdnnen Sie die Details des
formatierten logischen Volumes auf der Registerkarte Filesystem sehen.

20 GiB xfs File Systemn fdevimyvolumegroup/mylogicalvolume

Volume Filesystem Deactivate || Delete

Format
Mame myfilesystem

Mount Point {default) Mount

Used -

14. Um das logische Volume zu verwenden, klicken Sie auf Mount.
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Zu diesem Zeitpunkt kann das System ein montiertes und formatiertes logisches Volume verwenden.

18.5. GROSSENANDERUNG VON LOGISCHEN VOLUMES IN DER WEB-
KONSOLE

Erfahren Sie, wie Sie logische Volumes in der RHEL 8 Web-Konsole erweitern oder reduzieren konnen.
Ob Sie die Grol3e eines logischen Volumes dndern kdnnen, hdngt davon ab, welches Dateisystem Sie
verwenden. Die meisten Dateisysteme ermoglichen es lhnen, das Volume online (ohne Ausfall) zu
erweitern (zu wachsen).

Sie kénnen auch die GroéfRe von logischen Volumes reduzieren (schrumpfen), wenn das logische Volume

ein Dateisystem enthalt, das das Schrumpfen unterstiitzt. Dies sollte z. B. bei den Dateisystemen
ext3/ext4 vorhanden sein.

WARNUNG
A Sie konnen keine Volumes reduzieren, die ein GFS2- oder XFS-Dateisystem

enthalten.

Voraussetzungen

e Vorhandenes logisches Volume, das ein Dateisystem enthalt, das die GréfRenanderung
logischer Volumes unterstitzt.

Verfahren

Die folgenden Schritte beschreiben die Vorgehensweise zum Erweitern eines logischen Volumes, ohne
das Volume offline zu nehmen:

1. Melden Sie sich an der RHEL-Webkonsole an.
2. Klicken Sie auf Storage.
3. Klicken Sie auf die Volume-Gruppe, in der sich das logische Volume befindet.
4. Klicken Sie auf das logische Volume.
5. Klicken Sie auf der Registerkarte Volume auf Grow.

6. Stellen Sie im Dialogfeld Grow Logical Volume den Lautstarkeabstand ein.

Grow Logical Volume

Size — adl || GIB ~
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7. Klicken Sie auf Grow.

LVM vergrof3ert das logische Volume ohne Systemausfalle.

18.6. ZUSATZLICHE RESSOURCEN

® Weitere Details zum Erstellen von logischen Volumes finden Sie unter Konfigurieren und
Verwalten von logischen Volumes.

107


https://access.redhat.com/documentation/en-us/red_hat_enterprise_linux/8/html-single/configuring_and_managing_logical_volumes/

Red Hat Enterprise Linux 8 Verwalten von Systemen mit der RHEL 8 Web-Konsole

KAPITEL 19. VERWENDEN DER WEB-KONSOLE ZUM
KONFIGURIEREN VON THIN LOGICAL VOLUMES

Thinly-Provisioned Logical Volumes ermdglichen es lhnen, mehr Speicherplatz fir bestimmte
Anwendungen oder Server zuzuweisen, als tatsachlich in den Logical Volumes vorhanden ist.

Details finden Sie unter Thinly-provisionierte logische Volumes (Thin-Volumes).

Die folgenden Abschnitte beschreiben:

Erstellen von Pools fir die Thinly Provisioned Logical Volumes.
Erstellen von diinnen logischen Volumes.

Formatieren von diinnen logischen Volumes.

Voraussetzungen

Die RHEL 8 Web-Konsole wurde installiert.
Details finden Sie unter Installieren der Web-Konsole.

Das Paket cockpit-storaged ist auf Ihrem System installiert.

Physische Laufwerke oder andere Arten von Speichergeraten, von denen Sie Volume-Gruppen
erstellen mochten.

19.1. ERSTELLEN VON POOLS FUR DUNNE LOGISCHE VOLUMES IN
DER WEB-KONSOLE

Erstellen Sie einen Pool fiir Thinly-Provisioned-Volumes.

Voraussetzungen

Volume-Gruppe erstellt.

Verfahren

1.

2.
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Melden Sie sich an der RHEL 8 Web-Konsole an.

Klicken Sie auf Storage.

Klicken Sie auf die Volume-Gruppe, in der Sie Thin-Volumes erstellen mochten.
Klicken Sie auf Create new Logical Volume

Geben Sie in das Feld Name einen Namen fiir den neuen Pool von Thin-Volumes ohne
Leerzeichen ein.

Wahlen Sie im Dropdown-Men(i Purpose die Option Pool for thinly provisioned volumes Mit
dieser Konfiguration kénnen Sie das Thin-Volume erstellen.
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Create Logical Volume

Mame | mypoolforthinvolumes

Purpose | Pool for thinly provisioned volumes =

Size

Block dey

Pool for thinly provisioned volumes

7. Definieren Sie die GrofRe des Pools von Thin-Volumes. Berticksichtigen Sie:

® Wie viele Thin-Volumes werden Sie in diesem Pool bendtigen?
e Wasist die erwartete Grof3e der einzelnen Thin-Volumes?

Sie missen nicht den gesamten Platz nutzen. Wenn nétig, konnen Sie den Pool spater
vergrofern.

Create Logical Volume

Mame | mypoolforthinvolumes

Furpose | Pool for thinly provisioned volumes i

Size ﬁ 60 || GIiB ~

Cancel Create

8. Klicken Sie auf Create.
Der Pool fiir Thin-Volumes wurde erstellt und Sie kénnen Thin-Volumes hinzufigen.

19.2. ERSTELLEN VON THIN LOGICAL VOLUMES IN DER WEB-
KONSOLE

Erstellen Sie ein logisches Thin-Volume im Pool. Der Pool kann mehrere Thin-Volumes enthalten und
jedes Thin-Volume kann so grol3 sein wie der Pool fir Thin-Volumes selbst.

WICHTIG

Die Verwendung von Thin-Volumes erfordert eine regelmaRige Uberpriifung des
tatsachlich freien physischen Speicherplatzes des logischen Volumes.

Voraussetzungen

® Pool fur Thin-Volumes erstellt.
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Fir Details siehe Abschnitt 19.1, »Erstellen von Pools fiir diinne logische Volumes in der Web-

Konsole«.

Verfahren

1.

2.

»

Melden Sie sich an der RHEL 8 Web-Konsole an.

Klicken Sie auf Storage.

Klicken Sie auf die Volume-Gruppe, in der Sie Thin-Volumes erstellen méchten.

Klicken Sie auf den gewlinschten Pool.
Klicken Sie auf Create Thin Volume.

Logical Volumes
60 GIB Pool for Thin Volumes thinlogicalvolume

Pool

Mame thinlogicalvolume
Size 60 GIB Grow
Data Used 0%

Metadata Used 10%

® Create new Logical Volume

Create Thin Volume

Deactivate || Delete

6. Geben Sie im Dialogfeld Create Thin Volume einen Namen fiir das Thin-Volume ohne

7.

8.

Leerzeichen ein.

Definieren Sie die Gréf3e des diinnen Volumens.

Create Thin Volume

Mame | thinvolume1

Civn
alZe #

20 | GiB ~

Klicken Sie auf Create.

In diesem Stadium ist das logische Thin-Volume erstellt worden und Sie miissen es formatieren.

19.3. FORMATIEREN VON LOGISCHEN VOLUMES IN DER WEB-
KONSOLE

Logische Volumes verhalten sich wie physische Laufwerke. Um sie zu verwenden, missen Sie sie mit
einem Dateisystem formatieren.
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' WARNUNG
A Beim Formatieren von logischen Volumes werden alle Daten auf dem Volume

geldscht.

Das von lhnen gewahlte Dateisystem bestimmt die Konfigurationsparameter, die Sie fiir logische
Volumes verwenden kénnen. Das XFS-Dateisystem unterstiitzt z. B. das Verkleinern von Volumes nicht.
Details finden Sie unter Grofsenanderung von logischen Volumes in der Web-Konsole .

Die folgenden Schritte beschreiben die Vorgehensweise zum Formatieren von logischen Volumes.

Voraussetzungen

® Das Paket cockpit-storaged ist auf Ihrem System installiert.

® | ogisches Volume erstellt. Details finden Sie unter Erstellen von Volume-Gruppen in der Web-
Konsole.

Verfahren

1. Melden Sie sich an der RHEL-Webkonsole an.

2. Klicken Sie auf Storage.

3. Klicken Sie auf die Volume-Gruppe, in der sich das logische Volume befindet.
4. Klicken Sie auf das logische Volume.

5. Klicken Sie auf die Registerkarte Unrecognized Data.

Logical Volumes

30.0 GiB Unrecognized Data /devimyvolumegroup/mylogicalvolume
Volume Unrecognized Data Deactivate || Delete
Format
Usage -
Type -

J

6. Klicken Sie auf Format.

7. Wahlen Sie im Dropdown-Men Erase:

® Don't overwrite existing data- die RHEL-Webkonsole schreibt nur den Festplatten-
Header neu. Der Vorteil dieser Option ist die Geschwindigkeit der Formatierung.

® Overwrite existing data with zeros- die RHEL-Webkonsole schreibt die gesamte
Festplatte mit Nullen neu. Diese Option ist langsamer, weil das Programm die gesamte
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Festplatte durchgehen muss. Verwenden Sie diese Option, wenn die Festplatte Daten
enthalt und Sie diese Uberschreiben missen.

8. Wahlen Sie im Dropdown-Menl Type ein Dateisystem aus:
e XFS Dateisystem unterstitzt grof3e logische Volumes, das Umschalten physischer
Laufwerke online ohne Ausfall und das Erweitern eines vorhandenen Dateisystems. Lassen
Sie dieses Dateisystem ausgewahlt, wenn Sie keine andere starke Praferenz haben.

XFS unterstitzt nicht die Verkleinerung eines Volumes, das mit einem XFS-Dateisystem
formatiert ist

® ext4 Dateisystem unterstitzt:

o Logische Datentrager

o Physikalische Laufwerke online schalten ohne Ausfall
o Wachsen eines Dateisystems

o Verkleinern eines Dateisystems

Sie kénnen auch eine Version mit der LUKS-Verschlisselung (Linux Unified Key Setup) wahlen,
die es lhnen erlaubt, das Volume mit einer Passphrase zu verschlisseln.

9. Geben Sie in das Feld Name den Namen des logischen Volumes ein.

10. Wahlen Sie im Dropdown-Menl Mounting die Option Custom.
Die Option Default stellt nicht sicher, dass das Dateisystem beim ndchsten Booten eingehangt
wird.

11. Flgen Sie im Feld Mount Point den Einhangepfad hinzu.

12. Wahlen Sie Mount at boot.

Format /devivolumegroupi/thinvolume1

Erase | Don't overwrite existing data ~
Type | XFS - Red Hat Enterprise Linux 7 default o
Mame | myfilesystem

Mounting | Custom w

Mount Point | fmedia

Mount options IE'I Mount at boot
(] Mount read only

[_] custom mount options

Formatting a storage device will erase all data on it

Cancel Format

13. Klicken Sie auf Format.
Die Formatierung kann einige Minuten dauern, je nachdem, wie grol3 das Volume ist und welche
Formatierungsoptionen gewahlt wurden.
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Nachdem die Formatierung erfolgreich abgeschlossen wurde, kdnnen Sie die Details des
formatierten logischen Volumes auf der Registerkarte Filesystem sehen.

~ 20 GiB xfs File Systemn fdev/imyvolumegroup/mylogicalvolume
Volume Filesystem Deactivate || Delete

Format
Mame myfilesystem

Mount Point  (default) Mount

Used -

14. Um das logische Volume zu verwenden, klicken Sie auf Mount.

Zu diesem Zeitpunkt kann das System ein montiertes und formatiertes logisches Volume verwenden.
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KAPITEL 20. VERWENDEN DER WEB-KONSOLE ZUM ANDERN
PHYSISCHER LAUFWERKE IN VOLUME-GRUPPEN

Andern Sie das Laufwerk in einer Volume-Gruppe mit der RHEL 8-Webkonsole.
Der Wechsel der physikalischen Laufwerke besteht aus den folgenden Vorgangen:
® Hinzufligen von physischen Laufwerken aus logischen Volumes.

® Entfernen von physischen Laufwerken aus logischen Volumes.

Voraussetzungen

® Die RHEL 8 Web-Konsole wurde installiert.
Details finden Sie unter Installieren der Web-Konsole.

e Das Paket cockpit-storaged ist auf Ihrem System installiert.
® FEin neues physisches Laufwerk zum Ersetzen des alten oder defekten Laufwerks.

e Die Konfiguration erwartet, dass physische Laufwerke in einer Volume-Gruppe organisiert sind.

20.1. HINZUFUGEN VON PHYSISCHEN LAUFWERKEN ZU VOLUME-
GRUPPEN IN DER WEB-KONSOLE

Die RHEL 8 Web-Konsole ermdglicht es Ihnen, ein neues physisches Laufwerk oder einen anderen
Volume-Typ zu einem bestehenden logischen Volume hinzuzufiigen.

Voraussetzungen

® [Esmuss eine Volume-Gruppe erstellt werden.

® FEinneues Laufwerk ist an das Gerat angeschlossen.

Verfahren

1. Melden Sie sich an der RHEL 8 Web-Konsole an.
2. Klicken Sie auf Storage.

3. Klicken Sie im Feld Volume Groups auf die Volume-Gruppe, in der Sie ein physisches Volume
hinzufligen mochten.

4. Klicken Sie im Feld Physical Volumes auf das Symbol .

Physical Volumes ' +

QEMU HARDDISK(DISKT) -
20 GIB, 0 free

QEMU HARDDISK(DISKZ) —

20 GiB, 20 GiB free

5. Wahlen Sie im Dialogfeld Add Disks das gewiinschte Laufwerk und klicken Sie auf Add.
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Add Disks

PiskS 44 20 GIB QEMU HARDDISK(DISK3) /devisdb1

cnc | IR

Als Ergebnis figt die RHEL 8-Webkonsole das physische Volume hinzu. Sie kdnnen es im Abschnitt
Physical Volumes sehen, und das logische Volume kann sofort beginnen, auf das Laufwerk zu schreiben.

20.2. ENTFERNEN VON PHYSISCHEN LAUFWERKEN AUS VOLUME-
GRUPPEN IN DER WEB-KONSOLE

Wenn ein logisches Volume mehrere physische Laufwerke enthalt, kénnen Sie eines der physischen
Laufwerke online entfernen.

Das System verschiebt wahrend des Entfernungsvorgangs automatisch alle Daten von dem zu
entfernenden Laufwerk auf andere Laufwerke. Beachten Sie, dass dies einige Zeit dauern kann.

Die Web-Konsole priift auch, ob genligend Platz zum Entfernen des physischen Laufwerks vorhanden
ist.

Voraussetzungen
® FEine Volume-Gruppe mit mehr als einem angeschlossenen physischen Laufwerk.

Verfahren

Die folgenden Schritte beschreiben, wie Sie ein Laufwerk aus der Volume-Gruppe entfernen, ohne
einen Ausfall in der RHEL-Webkonsole zu verursachen.

1. Melden Sie sich an der RHEL 8 Web-Konsole an.

2. Klicken Sie auf Storage.

3. Klicken Sie auf die Volume-Gruppe, in der Sie das logische Volume haben.
4. Suchen Sie im Bereich Physical Volumes das gewlinschte Volume.

5. Klicken Sie auf das Symbol -.
Die RHEL 8 Web-Konsole priift, ob das logische Volume genligend freien Platz zum Entfernen
der Platte hat. Wenn nicht, kénnen Sie das Laufwerk nicht entfernen und es ist notwendig,
zuerst ein anderes Laufwerk hinzuzufligen. Details finden Sie unter Hinzufligen von physischen
Laufwerken zu logischen Volumes in der Webkonsole.
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Physical Volumes

QEMU HARDDISK(DISKT)
20 GiB, 0 free

QEMU HARDDISK{DISKZ)
20 GiB, 20 GiB free

QEMU HARDDISK(DISK3)
20 GiB, 20 GiB free

Als Ergebnis entfernt die RHEL 8 Web-Konsole das physische Volume aus dem erstellten logischen
Volume, ohne einen Ausfall zu verursachen.
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KAPITEL 21. VERWENDEN DER WEB-KONSOLE ZUR
VERWALTUNG VON VIRTUAL DATA OPTIMIZER-VOLUMES

Konfigurieren Sie den Virtual Data Optimizer (VDO) Giber die RHEL 8-Webkonsole.
Sie werden lernen, wie man:

® \VDO-Volumes erstellen

e VDO-Volumen formatieren

® VDO-Volumen verlangern

Voraussetzungen

® Die RHEL 8 Web-Konsole ist installiert und zuganglich.
Details finden Sie unter Installieren der Web-Konsole.

® Das Paket cockpit-storaged ist auf Ihrem System installiert.

21.1. VDO-VOLUMES IN DER WEB-KONSOLE
Red Hat Enterprise Linux 8 unterstitzt Virtual Data Optimizer (VDO).
VDO ist eine Blockvirtualisierungstechnologie, die kombiniert:

Komprimierung

Details finden Sie unter Aktivieren oder Deaktivieren der Komprimierung in VDO .
Deduplizierung

Details finden Sie unter Aktivieren oder Deaktivieren der Deduplizierung in VDO .
Thin Provisioning

Details finden Sie unter Thinly-provisionierte logische Volumes (Thin-Volumes).
Mit diesen Technologien kann VDO:
® Spart Speicherplatz in der Leitung
® Komprimiert Dateien
® Eliminiert Duplikate

® Ermoglicht es lhnen, mehr virtuellen Speicherplatz zuzuweisen, als der physische oder logische
Speicher zur Verfligung stellt

® Ermoglicht es lhnen, den virtuellen Speicher zu erweitern, indem Sie den

VDO kann auf vielen Speichertypen erstellt werden. In der Web-Konsole von RHEL 8 kénnen Sie VDO
auf einem Speicher konfigurieren:

e LVM
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ANMERKUNG

Es ist nicht moglich, VDO auf einem Thin-Provisioned-Volume zu konfigurieren.

® Physikalisches Volumen
e Software-RAID

Details zur Platzierung von VDO im Speicherstapel finden Sie unter Systemanforderungen.

Zusatzliche Ressourcen

® Details zu VDO finden Sie unter Deduplizieren und Komprimieren von Speicher .

21.2. ERSTELLEN VON VDO-VOLUMES IN DER WEB-KONSOLE

Erstellen Sie ein VDO-Volume in der RHEL-Webkonsole.

Voraussetzungen

® Physikalische Laufwerke, LVMs oder RAID, von denen Sie VDO erstellen méchten.

Verfahren

1. Melden Sie sich an der RHEL 8 Web-Konsole an.
Details finden Sie unter Anmeldung an der Web-Konsole.

2. Klicken Sie auf Storage.

3. Klicken Sie auf das Symbol im Feld VDO Devices.

VDO Devices

No storage set up as VDO

4. Geben Sie im Feld Name einen Namen eines VDO-Volumes ohne Leerzeichen ein.
5. Wahlen Sie das Laufwerk, das Sie verwenden mdéchten.

6. Stellen Sie in der Leiste Logical Size die GrofRe des VDO-Volumes ein. Sie kdnnen es um mehr
als das Zehnfache erweitern, aber Gberlegen Sie, fir welchen Zweck Sie das VDO-Volume
erstellen:

e Verwenden Sie fir aktive VMs oder Container-Speicher eine logische Grol3e, die dem
Zehnfachen der physischen Gréf3e des Volumes entspricht.

® Verwenden Sie fiir Objektspeicher eine logische Grof3e, die dem Dreifachen der physischen
Grol3e des Volumes entspricht.

Details finden Sie unter Einsetzen von VDO.

7. Weisen Sie in der Leiste Index Memory Speicherplatz fiir das VDO-Volumen zu.
Details zu den VDO Systemanforderungen finden Sie unter Systemanforderungen.
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8. Wahlen Sie die Option Compression. Diese Option kann verschiedene Dateiformate effizient
reduzieren.
Details finden Sie unter Aktivieren oder Deaktivieren der Komprimierung in VDO .

9. Wahlen Sie die Option Deduplication.
Diese Option reduziert den Verbrauch von Speicherressourcen, indem mehrere Kopien von
doppelten Blécken eliminiert werden. Details finden Sie unter Aktivieren oder Deaktivieren der
Deduplizierung in VDO.

10. [Optional] Wenn Sie das VDO-Volume mit Anwendungen verwenden wollen, die eine
Blockgrof3e von 512 Byte bendtigen, wahlen Sie Use 512 Byte emulation. Dies reduziert die
Leistung des VDO-Volumes, sollte aber nur sehr selten bendtigt werden. Lassen Sie esim
Zweifelsfall aus.

1. Klicken Sie auf Create.

Create VDO Device

Name | myvirtualdataoptimizer

DSk @ 5.72 GiB RAID Device 127 /devimd/127

Logical Size ﬁ 576 | GiIB
ndex Memory il 256 | MiB ~

options (¥ Compression

(v Deduplication

|| Use 512 Byte emulation

Wenn der Prozess der Erstellung des VDO-Volumes erfolgreich war, kénnen Sie das neue VDO-Volume
im Bereich Storage sehen und mit einem Dateisystem formatieren.

VDO Devices

myvirtualdataoptimizer
3.76 GIB

21.3. FORMATIEREN VON VDO-VOLUMES IN DER WEB-KONSOLE

VDO-Volumes verhalten sich wie physische Laufwerke. Um sie zu verwenden, missen Sie sie mit einem
Dateisystem formatieren.
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' WARNUNG
A Beim Formatieren von VDO werden alle Daten auf dem Datentrager geloscht.

Die folgenden Schritte beschreiben die Vorgehensweise zum Formatieren von VDO-Volumes.

Voraussetzungen

Ein VDO-Volume wird erstellt. Flr Details siehe Abschnitt 21.2, »Erstellen von VDO-Volumes in
der Web-Konsole«.

Verfahren

1.

120

Melden Sie sich an der RHEL 8 Web-Konsole an.
Details finden Sie unter Anmeldung an der Web-Konsole.

Klicken Sie auf Storage.

Klicken Sie auf das VDO-Volumen.

Klicken Sie auf die Registerkarte Unrecognized Data.
Klicken Sie auf Format.

v 14.2 GIB Unrecognized Data /dev/mapper/myvirtualdeviceoptimizer

Unrecognized Data

Format

Wahlen Sie im Dropdown-Men( Erase:

Don’t overwrite existing data

Die RHEL-Webkonsole schreibt nur den Festplatten-Header neu. Der Vorteil dieser Option
ist die Geschwindigkeit der Formatierung.

Overwrite existing data with zeros

Die RHEL-Webkonsole schreibt die gesamte Festplatte mit Nullen neu. Diese Option ist
langsamer, weil das Programm die gesamte Festplatte durchgehen muss. Verwenden Sie
diese Option, wenn der Datentrager Daten enthalt und Sie diese neu schreiben missen.

Wahlen Sie im Dropdown-Men( Type ein Dateisystem aus:

e Das Dateisystem XFS unterstitzt grof3e logische Volumes, das Umschalten physischer
Laufwerke online ohne Ausfall und Wachstum. Lassen Sie dieses Dateisystem ausgewahlt,
wenn Sie keine andere starke Praferenz haben.

XFS unterstitzt das Verkleinern von Volumes nicht. Daher kénnen Sie mit XFS formatierte
Volumes nicht verkleinern.
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® Das Dateisystem ext4 unterstiitzt logische Volumes, das Umschalten von physischen
Laufwerken online ohne Ausfall, Wachsen und Schrumpfen.

Sie kénnen auch eine Version mit der LUKS-Verschlisselung (Linux Unified Key Setup) wahlen,
die es lhnen erlaubt, das Volume mit einer Passphrase zu verschlisseln.

8. Geben Sie in das Feld Name den Namen des logischen Volumes ein.

9. Wahlen Sie im Dropdown-Menl Mounting die Option Custom.
Die Option Default stellt nicht sicher, dass das Dateisystem beim ndchsten Booten eingehangt
wird.

10. Figen Sie im Feld Mount Point den Einhangepfad hinzu.

11. Wahlen Sie Mount at boot.

Format /devivolumegroupi/thinvolume1

Erase | Don't overwrite existing data ~
Type | XFS - Red Hat Enterprise Linux 7 default v
Mame | myfilesystem

Mounting | Custom w

Mount Point | fmedia

Mount options IE'I Mount at boot
(] Mount read only

[_] custom mount options

Formatting a storage device will erase all data on it

Cancel Format

12. Klicken Sie auf Format.
Die Formatierung kann je nach den verwendeten Formatierungsoptionen und der Volume-
Groél3e mehrere Minuten dauern.

Nach erfolgreichem Abschluss kénnen Sie die Details des formatierten VDO-Volumes auf der
Registerkarte Filesystem sehen.

hd 5.76 GIB xfs File System /devimapper/myvirtualdataoptimizer

Filesystem

Format
Name myfilesystem

Mount Point (default) Mount

Used -
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13. Um das VDO-Volumen zu verwenden, klicken Sie auf Mount.

An diesem Punkt verwendet das System das eingelegte und formatierte VDO-Volume.

21.4. ERWEITERN VON VDO-VOLUMES IN DER WEB-KONSOLE

Erweitern Sie VDO-Volumes in der RHEL 8 Web-Konsole.

Voraussetzungen

® Das Paket cockpit-storaged ist auf lhrem System installiert.

® Das erstellte VDO-Volumen.

Verfahren

1. Melden Sie sich an der RHEL 8 Web-Konsole an.
Details finden Sie unter Anmeldung an der Web-Konsole.

2. Klicken Sie auf Storage.

3. Klicken Sie im Feld VDO Devices auf |hr VDO-Volumen.

VDO Devices

myvirtualdataoptimizer
3.76 GIB

4. Klicken Sie in den VDO-Volumendetails auf die Schaltflaiche Grow.

5. Erweitern Sie im Dialogfeld Grow logical size of VDO die logische Gréfe des VDO-Volumes.

Grow logical size of myvirtualdeviceoptimizer

_C-gICEﬂ Size # 6[)-' GIB +

Die urspriingliche Grél3e des logischen Volumes aus dem Screenshot war 6 GB. Wie Sie sehen,
kénnen Sie das Volume Uber die RHEL-Webkonsole auf mehr als die zehnfache Grol3e
vergrofRern und es funktioniert aufgrund der Komprimierung und Deduplizierung korrekt.

6. Klicken Sie auf Grow.

Wenn der Prozess des Vergrof3erns von VDO erfolgreich war, konnen Sie die neue Grof3e in den VDO-
Datentragerdetails sehen.
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<APITEL 21. VERWENDEN DER WEB-KONSOLE ZUR VERWALTUNG VON VIRTUAL DATA OPTIMIZER-VOLUMES

VDO Device myvirtualdataoptimizer Stop

Device File /dew/mapper/myvirtualdataoptimizer
Backing Device /dewmd/127

Physical 1.11 MIB data + 3.72 GIB overhead used of 5.72 GIB (65%)

Logical 11.7 MiB LIEEI of 60 GIB {10% saved) | Grow

ndex Memory 256 MiB

Compression

Deduplication m
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KAPITEL 22. SPERREN VON DATEN MIT LUKS-PASSWORT IN
DER RHEL-WEBKONSOLE

Auf der Registerkarte Storage der Web-Konsole konnen Sie jetzt verschlisselte Gerate mit dem LUKS-
Format (Linux Unified Key Setup) Version 2 erstellen, sperren, entsperren, die Grof3e andern und
anderweitig konfigurieren.

Diese neue Version von LUKS bietet:
® Flexiblere Entsperrungsrichtlinien
® Starkere Kryptographie

® Bessere Kompatibilitat mit zukiinftigen Anderungen

Voraussetzungen

® Die RHEL 8 Web-Konsole wurde installiert.
Details finden Sie unter Installieren der Web-Konsole.

® Das Paket cockpit-storaged ist auf Ihrem System installiert.

22.1. LUKS-FESTPLATTENVERSCHLUSSELUNG

Das Linux Unified Key Setup-on-disk-format (LUKS) ermdglicht die Verschllisselung von Blockgeraten
und bietet eine Reihe von Tools, die die Verwaltung der verschlisselten Gerate vereinfachen. LUKS
ermdglicht es, dass mehrere Benutzerschlissel einen Master-Schllssel entschlisseln, der fir die
Massenverschlisselung der Partition verwendet wird.

RHEL verwendet LUKS, um die Verschllsselung von Blockgeraten durchzuflihren. Standardmal3ig ist
die Option zum Verschlisseln des Blockgerats wahrend der Installation nicht aktiviert. Wenn Sie die
Option zum Verschlisseln des Datentragers wahlen, fordert das System Sie bei jedem Start des
Computers zur Eingabe einer Passphrase auf. Diese Passphrase »schaltet« den
Massenverschlisselungsschliissel »frei, der lhre Partition entschliisselt. Wenn Sie sich entscheiden, die
Standard-Partitionstabelle zu andern, konnen Sie wahlen, welche Partitionen Sie verschlisseln wollen.
Dies wird in den Einstellungen der Partitionstabelle festgelegt.

Was LUKS macht

® | UKS verschlisselt ganze Blocke und eignet sich daher gut zum Schutz von Inhalten mobiler
Gerate wie z.B. Wechseldatentragern oder Laptop-Laufwerken.

® Der zugrundeliegende Inhalt des verschlisselten Blockgerats ist willkirlich, was es fir die
Verschlisselung von Swap-Geraten nitzlich macht. Dies kann auch bei bestimmten
Datenbanken nitzlich sein, die speziell formatierte Blockgerate zur Datenspeicherung
verwenden.

® | UKS verwendet das bestehende Device-Mapper-Kernel-Subsystem.

® | UKS bietet eine Passphrasenverstarkung, die vor Worterbuchangriffen schitzt.

® | UKS-Gerate enthalten mehrere Schlisselsteckplatze, die es dem Benutzer erméglichen,
Backup-Schlissel oder Passphrasen hinzuzufliigen.
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Was macht LUKSnot

® Festplatten-Verschllsselungslosungen wie LUKS schiitzen die Daten nur, wenn lhr System
ausgeschaltet ist. Sobald das System eingeschaltet ist und LUKS den Datentrager entschliisselt
hat, sind die Dateien auf diesem Datentrager fur jeden verfligbar, der normalerweise Zugriff auf
sie hatte.

® | UKS ist nicht gut geeignet fiir Szenarien, in denen viele Benutzer unterschiedliche
Zugriffsschlissel flr dasselbe Gerat bendtigen. Das LUKSI-Format bietet acht Schliissel-Slots,
LUKS2 bis zu 32 Schlissel-Slots.

® | UKS ist nicht gut geeignet fir Anwendungen, die eine Verschlisselung auf Dateiebene
erfordern.

Chiffren

Die fur LUKS verwendete Standard-Chiffre ist aes-xts-plain64. Die Standard-Schllsselgrofde fir LUKS
ist 512 Bit. Die Standard-Schlisselgrofde fir LUKS mit Anaconda (XTS-Modus) ist 512 Bit. Verfligbare
Chiffren sind:

® AES - Advanced Encryption Standard - FIPS PUB 197

e Twofish (eine 128-Bit-Blockchiffre)

® Schlange

Zusatzliche Ressourcen

® | UKS-Projekt-Startseite

® | UKS On-Disk-Format-Spezifikation

22.2. KONFIGURIEREN DER LUKS-PASSPHRASE IN DER WEB-
KONSOLE

Wenn Sie ein vorhandenes logisches Volume auf lhrem System verschlisseln wollen, kdnnen Sie dies nur
durch Formatieren des Volumes erreichen.

Voraussetzungen

® Die Web-Konsole muss installiert und zuganglich sein.
Details finden Sie unter Installieren der Web-Konsole.

e Das Paket cockpit-storaged ist auf Ihrem System installiert.

e Verfligbares vorhandenes logisches Volume ohne Verschlisselung.

Verfahren

1. Melden Sie sich an der RHEL 8 Web-Konsole an.
Details finden Sie unter Anmeldung an der Web-Konsole.

2. Klicken Sie auf Storage.

3. Wahlen Sie das Speichergerat, das Sie formatieren mochten.
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4. Klicken Sie auf das Menlsymbol und wahlen Sie die Option Format.

5. Aktivieren Sie das Feld Encrypt data, um die Verschlisselung auf lhrem Speichergerat zu
aktivieren.

¥ Encrypt data

Passphrase

Confirm

__| Store passphrase
v Unlock at boot
Unlock read only

Custom encryption options

6. Stellen Sie lhre neue Passphrase ein und bestatigen Sie sie.
7. [Optional] Andern Sie weitere Verschliisselungsoptionen.
8. Schlief3en Sie die Formatierungseinstellungen ab.

9. Klicken Sie auf Format.

22.3. ANDERN DER LUKS-PASSPHRASE IN DER WEB-KONSOLE

Andern Sie eine LUKS-Passphrase auf einer verschliisselten Festplatte oder Partition in der Web-
Konsole.

Voraussetzungen

® Die Web-Konsole muss installiert und zuganglich sein.
Details finden Sie unter Installieren der Web-Konsole.

e Das Paket cockpit-storaged ist auf Ihrem System installiert.

Verfahren

1. Melden Sie sich an der Web-Konsole an.
Details finden Sie unter Anmeldung an der Web-Konsole.

2. Klicken Sie auf Storage
3. Wahlen Sie in der Tabelle Laufwerke den Datentrager mit den verschlisselten Daten aus.
4. Wahlen Sie unter Content die verschliisselte Partition aus.

5. Klicken Sie auf Encryption.
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6. Klicken Sie in der Tabelle Keys auf das Stiftsymbol.

Keys

Passphrase Slot 0 -—

7. Im Dialogfenster Change passphrase:

a. Geben Sie lhre aktuelle Passphrase ein.
b. Geben Sie Ihre neue Passphrase ein.

c. Bestatigen Sie Ihre neue Passphrase.

Change passphrase

Old passphrase (ITTT]

New passphrase 0000000000

Repeat passphrase [ ITTITTITITT]

Cancel Save

8. Klicken Sie auf Save
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KAPITEL 23. KONFIGURIEREN DES AUTOMATISCHEN

ENTSPERRENS MIT EINEM TANG-SCHLUSSEL IN DER WEB-

KONSOLE

Konfigurieren Sie die automatische Entsperrung eines LUKS-verschliisselten Speichergerats mit einem
von einem Tang-Server bereitgestellten Schlissel.

Voraussetzungen

Die RHEL 8 Web-Konsole wurde installiert.
Details finden Sie unter Installieren der Web-Konsole.

Das Paket cockpit-storaged ist auf Ihrem System installiert.
Der Dienst cockpit.socket lauft auf Port 9090.
Die Pakete clevis, tang, und clevis-dracut sind installiert.

Es lauft ein Tang-Server.

Verfahren

1.
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Offnen Sie die RHEL-Webkonsole, indem Sie die folgende Adresse in einen Webbrowser
eingeben:

I https://localhost:9090

Ersetzen Sie den Teil localhost durch den Hostnamen oder die IP-Adresse des Remote-Servers,
wenn Sie eine Verbindung zu einem Remote-System herstellen.

Geben Sie Ihre Anmeldedaten ein und klicken Sie auf Speicher. Wahlen Sie ein verschlisseltes
Gerat und klicken Sie im Teil Content auf Verschliisselung:

Klicken Sie auf im Bereich Keys, um einen Tang-Schlissel hinzuzufligen:
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RED HAT ENTERPRISE LINUX F e . e
Capacity 14.9 GiB, 16.0 GB, 16013852672 bytes

Device File  fdev/sda

Content Create Partition Table

~ 14.9 GiB Encrypted data Jdev/sdal

Partition Encryption E
Stored passphrase

Options  (none)

Keys
Passphrase SlotD -

> 14.9 GiB xfsFile JSdev/mapper/luks-639fb24e-76de-4f34-b752-
System e257b9f856e4

4. Geben Sie die Adresse Ihres Tang-Servers und ein Passwort an, das das LUKS-verschliisselte
Gerat entsperrt. Klicken Sie zum Bestatigen auf Hinzufiigen:

Add Key

Keysource () passphrase (®) Tang keyserver

Keyserver address example.com:80

Disk passphrase 0800000000000

Saving a new passphrase requires unlocking the disk. Please provide a current disk

5. Das folgende Dialogfenster bietet einen Befehl, um zu Gberpriifen, ob der Schlissel-Hash
Ubereinstimmt. Mit RHEL 8.2 wurde das Skript tang-show-keys eingefiihrt, und Sie kénnen den
Schlissel-Hash mit dem folgenden Befehl auf dem Tang-Server abrufen, der auf dem Port

7500 lauft:

passphrase.

# tang-show-keys 7500
3ZWS6-cDrCG61UPJS2BMmMPU4154

Unter RHEL 8.1und friiher erhalten Sie den Schlissel-Hash mit dem folgenden Befehl:
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# curl -s localhost:7500/adv | jose fmt -j- -g payload -y -o- | jose jwk use -i- -r -u verify -0- |
jose jwk thp -i-
3ZWS6-cDrCG61UPJS2BMmPU4I54

6. Klicken Sie auf Schliissel vertrauen, wenn die Schlissel-Hashes in der Web-Konsole und in der
Ausgabe der zuvor aufgefihrten Befehle Gbereinstimmen:

Verify key

Make sure the key hash from the Tang server matches:

3ZWS6-cDrCG61UPJS2BMmMPU4154

Manually check with SSH: ssh localhost tang-show-keys 7500

If tang-show-keys is not available, run the following:
ssh localhost "curl -s localhost:7500/adv |
jose fmt -j- -g payload -y -o0- |
jose jwk use -i- -r -u verify -o- |
jose jwk thp -i-"

7. Um das Frihstartsystem zu aktivieren, damit es die Festplattenbindung verarbeitet, klicken Sie
unten in der linken Navigationsleiste auf Terminal und geben Sie die folgenden Befehle ein:

# yum install clevis-dracut
# dracut -fv --regenerate-all

Schritte zur Verifizierung

1. Prifen Sie, ob der neu hinzugefligte Tang-Schlissel nun im Bereich Keys mit dem Typ
Keyserver aufgefihrt ist:

w 14.9 GiB Encrypted data Jdev/sdal

Partition Encryption E
Stored passphrase

Options  (none)

Passphrase Slot O E]
Keyserver localhost 7500 Slot1 E]
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2. Vergewissern Sie sich, dass die Bindungen z. B. flr den friihen Start verfligbar sind:

# Isinitrd | grep clevis

clevis
clevis-pin-sss
clevis-pin-tang
clevis-pin-tpm2
-rwxr-xr-x 1 root
-rwxr-xr-x 1 root

-rwxr-xr-x 2 root

clevis-hook.sh
-rwxr-xr-x 1 root

Zusatzliche Ressourcen

root
root

root

root

1600 Feb 11 16:30 usr/bin/clevis
1654 Feb 11 16:30 usr/bin/clevis-decrypt

45 Feb 11 16:30 usr/lib/dracut/hooks/initqueue/settled/60-

2257 Feb 11 16:30 usr/libexec/clevis-luks-askpass

® Weitere Details zum automatischen Entsperren von LUKS-verschlisselten Volumes mit Clevis
und Tang finden Sie im Kapitel Konfigurieren des automatischen Entsperrens von
verschlisselten Volumes mit richtlinienbasierter Entschlisselung.
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KAPITEL 24. VERWALTEN VON SOFTWARE-UPDATES IN DER
WEB-KONSOLE

Lernen Sie, wie Sie Software-Updates in der RHEL 8 Web-Konsole verwalten und wie Sie diese
automatisieren kénnen.

Das Modul Software-Updates in der Web-Konsole basiert auf dem Dienstprogramm yum. Weitere
Informationen zum Aktualisieren von Software mit yum finden Sie im Abschnitt Prifen auf Updates und
Aktualisieren von Paketen.

24.1. VERWALTEN VON MANUELLEN SOFTWARE-UPDATES IN DER
WEB-KONSOLE

Dieser Abschnitt beschreibt, wie Sie Ihre Software manuell iber die Web-Konsole aktualisieren kénnen.

Voraussetzungen
® Die Web-Konsole muss installiert und zuganglich sein.
Details finden Sie unter Installieren der Web-Konsole.
Verfahren

1. Melden Sie sich an der RHEL 8 Web-Konsole an.
Details finden Sie unter Anmeldung an der Web-Konsole.

2. Klicken Sie auf Software Updates.
Die Liste der verfligbaren Updates wird automatisch aktualisiert, wenn die letzte Priifung mehr
als 24 Stunden zurlckliegt. Um eine Aktualisierung auszuldsen, klicken Sie auf die Schaltflache
Check for Updates.

3. Aktualisierungen anwenden.

a. Um alle verfligbaren Updates zu installieren, klicken Sie auf die Schaltflache Install all
updates.

Install All Updates

b. Wenn Sie Uber Sicherheitsupdates verfligen, konnen Sie diese separat installieren, indem
Sie auf die Schaltflache Install Security Updates klicken.

Install Security Updates

Sie kénnen das Update-Protokoll beobachten, wahrend das Update lauft.

4. Nachdem das System Updates angewendet hat, erhalten Sie die Empfehlung, Ihr System neu zu
starten.
Wir empfehlen dies insbesondere dann, wenn das Update einen neuen Kernel oder
Systemdienste enthielt, die Sie nicht einzeln neu starten méchten.

5. Klicken Sie auf Ignore, um den Neustart abzubrechen, oder auf Restart Now, um mit dem
Neustart Ihres Systems fortzufahren.
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Melden Sie sich nach dem Neustart des Systems an der Webkonsole an und gehen Sie auf die
Seite Software Updates, um zu Giberprifen, ob das Update erfolgreich war.

24.2. VERWALTEN VON AUTOMATISCHEN SOFTWARE-UPDATES IN
DER WEB-KONSOLE

In der Web-Konsole kénnen Sie wahlen, ob Sie alle Updates oder Sicherheitsupdates anwenden
mochten und auch die Periodizitat und den Zeitpunkt lhrer automatischen Updates verwalten.

Voraussetzungen

® Die Web-Konsole muss installiert und zuganglich sein. Details finden Sie unter Installieren der
Web-Konsole.

Verfahren

1. Melden Sie sich an der RHEL 8 Web-Konsole an.
Details finden Sie unter Anmeldung an der Web-Konsole.

2. Klicken Sie auf Software Updates.

3. Wenn Sie nur Sicherheitsupdates automatisch anwenden méchten, klicken Sie auf das
Dropdown-Menu Apply all updates und wahlen Sie Apply security updates.

4. Um den Tag der automatischen Aktualisierung zu andern, klicken Sie auf das Dropdown-Menli
every day und wahlen einen bestimmten Tag aus.

5. Um die Zeit der automatischen Aktualisierung zu andern, klicken Sie auf das Dropdown-Menli
6:00 und wahlen Sie eine bestimmte Zeit.

RED HAT ENTERPRISE LINUX

Last checked: a few seconds ago | Check for Updates

E] localhost.locald... DO A

Automatic Updates @D

Apply all updates v Fridays v at | 12:00 ~ and restart the machine automatically.

6. Wenn Sie automatische Software-Updates deaktivieren méchten, klicken Sie auf den Schalter
neben Automatic Updates, um ihn in die Position "Deaktiviert" zu bringen.

RED HAT ENTERPRISE LINUX

No updates pending

E] localhost.locald...

I Automatic Updates

133


https://access.redhat.com/documentation/en-us/red_hat_enterprise_linux/8/html/managing_systems_using_the_rhel_8_web_console/getting-started-with-the-rhel-8-web-console_system-management-using-the-rhel-8-web-console#installing-the-web-console_getting-started-with-the-rhel-8-web-console
https://access.redhat.com/documentation/en-us/red_hat_enterprise_linux/8/html/managing_systems_using_the_rhel_8_web_console/getting-started-with-the-rhel-8-web-console_system-management-using-the-rhel-8-web-console#logging-in-to-the-web-console_getting-started-with-the-rhel-8-web-console

Red Hat Enterprise Linux 8 Verwalten von Systemen mit der RHEL 8 Web-Konsole

KAPITEL 25. VERWALTEN VON ABONNEMENTS IN DER WEB-
KONSOLE

Verwalten Sie Ihr Abonnement flir Red Hat Enterprise Linux 8 Uiber die Webkonsole.

Um ein Abonnement fir Ihr Red Hat Enterprise Linux zu erhalten, benétigen Sie ein Konto im Red Hat-
Kundenportal oder einen Aktivierungsschlissel.

Dieses Kapitel behandelt:
® Abonnementverwaltung in der RHEL 8 Web-Konsole.

® Registrierung von Abonnements fir Ihr System in der Web-Konsole mit dem Red Hat-
Benutzernamen und -Passwort.

® Registrierung von Abonnements mit dem Aktivierungsschlissel.

Voraussetzungen

® Gekaufte Abonnements.

® Das System, das einem Abonnement unterliegt, muss mit dem Internet verbunden sein, da die
Webkonsole mit dem Red Hat-Kundenportal kommunizieren muss.

25.1. ABONNEMENT-VERWALTUNG IN DER WEB-KONSOLE

Die RHEL 8 Web-Konsole bietet eine Schnittstelle fur die Verwendung von Red Hat Subscription
Manager, der auf lhrem lokalen System installiert ist.

Der Subscription Manager verbindet sich mit dem Red Hat-Kundenportal und tiberpriift alle
verfligbaren:

® Aktive Abonnements
® Abgelaufene Abonnements
® Verlangerte Abonnements
Wenn Sie das Abonnement verlangern oder ein anderes im Red Hat Customer Portal erhalten mochten,

mussen Sie die Daten im Subscription Manager nicht manuell aktualisieren. Der Subscription Manager
synchronisiert die Daten automatisch mit dem Red Hat-Kundenportal.

25.2. REGISTRIERUNG VON ABONNEMENTS MIT
ANMELDEINFORMATIONEN IN DER WEB-KONSOLE

Verwenden Sie die folgenden Schritte, um ein neu installiertes Red Hat Enterprise Linux mit der RHEL 8
Web-Konsole zu registrieren.

Voraussetzungen

® Ein gliltiges Benutzerkonto auf dem Red Hat-Kundenportal.
Siehe die Seite Erstellen einer Red Hat-Anmeldung.

® Aktives Abonnement fir Ihr RHEL-System.
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Verfahren

1. Geben Sie Abonnement in das Suchfeld ein und driicken Sie die Eingabetaste.
Activities S0 O -

Red Hat Subscri...

Q  subscription]

Alternativ kdnnen Sie sich an der RHEL 8-Webkonsole anmelden. Details finden Sie unter
Anmeldung an der Web-Konsole.

2. Fugen Sie im Authentifizierungsdialog polkit fir privilegierte Tasks das Passwort hinzu, das zu
dem im Dialog angezeigten Benutzernamen gehort.
Authentication Required

Authentication is required to perform privileged tasks
with the Cockpit Web Console

a Example User

Cancel Authenticate

3. Klicken Sie auf Authentifizieren.

4. Klicken Sie im Dialogfeld Subscriptions auf Registrieren.
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Subscriptions X

Subscriptions

Status: This system is currently not registered.

System Purpose
Status: Unknown
Usage: Development/Test

Role: Red Hat Enterprise Linux Workstation

5. Geben Sie Ihre Anmeldedaten firr das Kundenportal ein.

Register System

URL Default =

Proxy [ | I would like to connect via an HTTP proxy.
Login example.user@redhat.com

Password

Activation Key key one key two

Organization

6. Geben Sie den Namen lhrer Organisation ein.
Wenn Sie mehr als ein Konto im Red Hat-Kundenportal haben, missen Sie den
Organisationsnamen oder die Organisations-ID hinzufliigen. Um die Org-ID zu erhalten, gehen
Sie zu Ihrer Red Hat-Kontaktstelle.

7. Klicken Sie auf die Schaltflache Registrieren.

An diesem Punkt wurde lhr Red Hat Enterprise Linux 8-System erfolgreich registriert.
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Subscriptions

Status: Current

System Purpose

Status: Unknown
Usage: Development/Test

Role: Red Hat Enterprise Linux Workstation

Installed products

v @  Red Hat Enterprise Linux for x86_64 High Touch Beta

Product Name Red Hat Enterprise Linux for x86_64 High Touch Beta
ProductID 230
Version B.0HTE
Arch  xB6_64d
Status  Subscribed
Starts  10/07/2018
Ends 10/06/2019

25.3. REGISTRIERUNG VON ABONNEMENTS MIT
AKTIVIERUNGSSCHLUSSELN IN DER WEB-KONSOLE

So registrieren Sie ein Abonnement fiir Red Hat Enterprise Linux,

Voraussetzungen

® Wenn Sie noch kein Benutzerkonto im Portal haben, erhalten Sie den Aktivierungsschliissel von
Ihrem Lieferanten.

Verfahren

1. Geben Sie Abonnement in das Suchfeld ein und driicken Sie die Taste Enter.

137



Red Hat Enterprise Linux 8 Verwalten von Systemen mit der RHEL 8 Web-Konsole

Activities

Q subscription]|

Red Hat Subscri...

Alternativ kdnnen Sie sich an der RHEL 8-Webkonsole anmelden. Details finden Sie unter
Anmeldung an der Web-Konsole.

2. Flgen Sie im Authentifizierungsdialog den Systembenutzernamen und das Passwort hinzu, die
Sie bei der Systeminstallation erstellt haben.

Authentication Required

Authentication is required to perform privileged tasks
with the Cockpit Web Console

a Example User

Authenticate

3. Klicken Sie auf Authenticate.

4. Klicken Sie im Dialogfeld Subscriptions auf Register.

Subscriptions X

Subscriptions

Status: This system is currently not registered.

System Purpose
Status: Unknown
Usage: Development/Test

Role: Red Hat Enterprise Linux Workstation

5. Geben Sie den Aktivierungsschlissel in das Registrierungsformular ein.
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6. Geben Sie den Namen lhrer Organisation ein.
Sie missen den Organisationsnamen oder die Organisations-ID hinzufligen, wenn Sie mehr als
ein Konto im Red Hat-Kundenportal haben.

Um die Org-ID zu erhalten, wenden Sie sich an lhre Red Hat-Kontaktstelle.

Register System

URL Default v

Proxy [ | I would like to connect via an HTTP proxy.
Login

Password

Activation Key 3b10c539-fd4-0123-0d91-g1a12345d9cf0

Organization | 98765432

Cancel Register

7. Klicken Sie auf die Schaltflache Register.

An diesem Punkt wurde |hr RHEL 8-System erfolgreich registriert.
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Subscriptions

Status: Current

System Purpose

Status: Unknown

Usage: Development/Test

Installed products

Product Name
Product ID
Version

Arch

Status

Starts

Ends

Role: Red Hat Enterprise Linux Workstation

v @  Red Hat Enterprise Linux for x86_64 High Touch Beta

Red Hat Enterprise Linux for x86_64 High Touch Beta
230

BOHTE

¥86_64

Subscribed

10/07/2018

10/06/2019
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KAPITEL 26. KONFIGURIEREN VON KDUMP IN DER WEB-
KONSOLE

Richten Sie die kdump Konfiguration in der RHEL 8 Web-Konsole ein und testen Sie sie.

Die Web-Konsole ist Teil einer Standardinstallation von Red Hat Enterprise Linux 8 und aktiviert oder
deaktiviert den Dienst kdump beim Booten. AuRerdem kénnen Sie (ber die Web-Konsole bequem den
reservierten Speicher fir kdump konfigurieren; oder den Speicherort vmcore in einem unkomprimierten
oder komprimierten Format auswahlen.

Voraussetzungen

® Siehe Red Hat Enterprise Linux web console fir weitere Details.

26.1. KONFIGURIEREN VON KDUMP-SPEICHERVERBRAUCH UND
ZIELORT IN DER WEB-KONSOLE

Die folgende Prozedur zeigt Ihnen, wie Sie die Registerkarte Kernel Dump in der Red Hat Enterprise
Linux Web-Konsolenoberflache verwenden, um die Speichermenge zu konfigurieren, die fir den
kdump-Kernel reserviert ist. Die Prozedur beschreibt auch, wie Sie den Zielspeicherort der vmcore-
Dumpdatei angeben und wie Sie Ihre Konfiguration testen konnen.

Voraussetzungen

® Einflihrungin die Bedienung des web console

Verfahren

1. Offnen Sie die Registerkarte Kernel Dump und starten Sie den Dienst kdump.
2. Konfigurieren Sie die kdump Speichernutzung tber den command line.

3. Klicken Sie auf den Link neben der Option Crash dump location.

RED HAT ENTERPRISE LINUX

kdump status m Service is running

Reserved memory 128 MiB
Kernel Dump Crash dump location locally in Avar/crash/

Test Configuration | €

SELinux

4. Wahlen Sie die Option Local Filesystem aus der Dropdown-Liste und geben Sie das
Verzeichnis an, in dem Sie den Dump speichern mochten.
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Crash dump location

Location | Local Filesystem w

Directory | Aivarfcrash/

Compression [« Compress crash dumps to save space

Cancel Apply

® Wahlen Sie alternativ die Option Remote over SSH aus der Dropdown-Liste, um den
vmcore Uber das SSH-Protokoll an einen entfernten Rechner zu senden.
Fullen Sie die Felder Server, ssh key und Directory mit der Adresse des entfernten
Rechners, dem Ort des ssh-Schliissels und einem Zielverzeichnis.

® FEine andere Moglichkeit ist, die Option Remote over NFS aus der Dropdown-Liste zu

wahlen und das Feld Mount auszufillen, um den vmcore Uber das NFS-Protokoll an einen
entfernten Rechner zu senden.

ANMERKUNG

Aktivieren Sie das Kontrollkdstchen Compression, um die Grof3e der
vmcore-Datei zu reduzieren.

5. Testen Sie Ihre Konfiguration, indem Sie den Kernel abstilirzen lassen.

kdump status m Service is running

Reserved memory 128 MIB
Crash dump location locally in Avarfcrash/

Test Configuration | €9
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' WARNUNG
A Dieser Schritt unterbricht die Ausfiihrung des Kernels und fihrt zu einem

Systemabsturz und Datenverlust.

Zusatzliche Ressourcen

® FEine vollstandige Liste der derzeit unterstitzten Ziele fir kdump finden Sie unter Supported
kdump targets.

® Wie Sie einen SSH-Server konfigurieren und eine schllsselbasierte Authentifizierung einrichten,
erfahren Sie unter Using secure communications between two systems with OpenSSH .
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KAPITEL 27. VERWALTEN VON VIRTUELLEN MASCHINEN IN
DER WEB-KONSOLE

Verwalten Sie lhre virtuellen Maschinen in einer RHEL 8 Web-Konsole und lernen Sie die Méglichkeiten
der Virtualisierungsverwaltung kennen.

Um virtuelle Maschinen in einer grafischen Oberflache auf einem RHEL 8-Host zu verwalten, konnen Sie
das Virtual Machines -Fenster in der RHEL 8-Webkonsole verwenden.

® Help ~ . v
E 1 Storage Pool ®1 o i 1 Network ®1 ©®o0
System
Overview —_—
Virtual Machines ‘ Create VM H Import VM ‘
Logs
Name Connection State
ehoting v | Oasis_vi System running ‘ Shut Down ‘ H

Virtual Machines Overview Usage Disks Network Interfaces Consoles

Accounts General Hypervisor Details

Memory 1GiB Emulated Machine  pc-i440fx-rhel7.6.0
VCPUs 2 Firmware BIOS

CPUType  custom (qemu64)

Services

Boot Order  disk
Tools —
Autostart ) Run when host boots

Applications

Diagnostic Reports

Kernel Dump

27.1. UBERBLICK UBER DIE VERWALTUNG VIRTUELLER MASCHINEN
UBER DIE WEB-KONSOLE

Die RHEL 8 Web-Konsole ist eine webbasierte Oberflache fiir die Systemverwaltung. Als eine ihrer
Funktionen bietet die Web-Konsole eine grafische Ansicht der virtuellen Maschinen (VMs) auf dem
Host-System und ermdglicht es, diese VMs zu erstellen, darauf zuzugreifen und zu konfigurieren.

Beachten Sie, dass Sie, um die Web-Konsole zur Verwaltung lhrer VMs unter RHEL 8 zu verwenden,
zunachst ein Web-Konsolen-Plugin flr die Virtualisierung installieren missen.

Nachste Schritte

® FEine Anleitung zum Aktivieren der VMs-Verwaltung in Ihrer Web-Konsole finden Sie unter
Abschnitt 27.2, »Einrichten der Web-Konsole zur Verwaltung virtueller Maschinen«.

® FEine umfassende Liste der VM-Verwaltungsaktionen, die die Web-Konsole bietet, finden Sie
unter Abschnitt 27.3, »Verwaltungsfunktionen fir virtuelle Maschinen, die in der Web-Konsole
verfligbar sind«.

® FEine Liste der Funktionen, die derzeit nicht in der Web-Konsole verfligbar sind, aber in der
Anwendung virt-manager genutzt werden kénnen, finden Sie unter Abschnitt 27.4,
»Unterschiede zwischen den Virtualisierungsfunktionen im Virtual Machine Manager und der
Web-Konsole«.

27.2. EINRICHTEN DER WEB-KONSOLE ZUR VERWALTUNG
VIRTUELLER MASCHINEN
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Bevor Sie die RHEL 8 Web-Konsole zur Verwaltung virtueller Maschinen (VMs) verwenden kénnen,
mUssen Sie das Web-Konsolen-Plug-in fir virtuelle Maschinen auf dem Host installieren.

Voraussetzungen

® Stellen Sie sicher, dass die Web-Konsole auf Ihrem Rechner installiert und aktiviert ist.

# systemctl status cockpit.socket
cockpit.socket - Cockpit Web Service Socket
Loaded: loaded (/usr/lib/systemd/system/cockpit.socket

[..]

Wenn dieser Befehl Unit cockpit.socket could not be found zurlickgibt, folgen Sie dem
Dokument Installieren der Webkonsole, um die Webkonsole zu aktivieren.

Verfahren

® |nstallieren Sie das Plug-In cockpit-machines.

I # yum install cockpit-machines

Verifizierung

® Wenn die Installation erfolgreich ist, erscheint Virtuelle Maschinen im Seitenmen der

Webkonsole.
root@

- Help + <

kvm-0l-guestOllab.e... @ Help .

£ 1 Storage Pool ®1 ®o i 1 Network ICRNCRY
Virtual Machines Create VM H mport VM |

Name Connect tion State
Networking Oasis_v1 System running ‘ Shut Down ‘ H

Virtual Machines

Accounts

Services

Tools

Applications

Diagnostic Reports

Kernel Dump

Zusatzliche Ressourcen
® FEine Anleitung zum Verbinden mit der Web-Konsole sowie weitere Informationen zur

Verwendung der Web-Konsole finden Sie im Managing systems using the RHEL 8 web console
dokument.

27.3. VERWALTUNGSFUNKTIONEN FUR VIRTUELLE MASCHINEN, DIE
IN DER WEB-KONSOLE VERFUGBAR SIND

Mit der RHEL 8 Web-Konsole kénnen Sie die folgenden Aktionen durchfliihren, um die virtuellen
Maschinen (VMs) auf Ihrem System zu verwalten.

Tabelle 27.1. VM-Aufgaben, die in der RHEL 8 Web-Konsole durchgefiihrt werden kénnen
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Aufgabe Fir Details, siehe:

Erstellen Sie eine VM und installieren Sie sie mit
einem Gastbetriebssystem

Loschen Sie eine VM.

Starten, Herunterfahren und Neustarten der VM

Verbindung zu und Interaktion mit einer VM Uber
verschiedene Konsolen

Anzeigen einer Vielzahl von Informationen Uber die
VM

Anpassen des einer VM zugewiesenen Host-
Speichers

Verwalten von Netzwerkverbindungen fir die VM

Verwalten Sie den auf dem Host verfligbaren VM-

Speicher und hangen Sie virtuelle Festplatten an die

VM an

Konfigurieren Sie die virtuellen CPU-Einstellungen
der VM

Erstellen von virtuellen Maschinen und Installieren
von Gastbetriebssystemen tber die Web-Konsole

Loschen von virtuellen Maschinen Gber die Web-
Konsole.

Starten von virtuellen Maschinen Uber die Web-
Konsole und Herunterfahren und Neustarten von
virtuellen Maschinen Uber die Web-Konsole

Interaktion mit virtuellen Maschinen Uber die Web-
Konsole

Anzeigen von Informationen zur virtuellen Maschine
Uber die Web-Konsole

Hinzufligen und Entfernen von Speicher fir virtuelle
Maschinen tber die Web-Konsole

Verwendung der Web-Konsole zur Verwaltung der
Netzwerkschnittstellen virtueller Maschinen

Verwalten von Speicher fir virtuelle Maschinen tber
die Web-Konsole

Verwalten von virtuellen CPUs tber die Web-Konsole

27.4. UNTERSCHIEDE ZWISCHEN DEN
VIRTUALISIERUNGSFUNKTIONEN IM VIRTUAL MACHINE MANAGER

UND DER WEB-KONSOLE

Die Anwendung Virtual Machine Manager (virt-manager) wird in RHEL 8 unterstitzt, wurde aber
veraltet. Die Web-Konsole soll in einer spateren Hauptversion ihr Ersatz werden. Es wird daher
empfohlen, sich mit der Web-Konsole vertraut zu machen, um die Virtualisierung tber eine grafische

Benutzeroberflache zu verwalten.

In RHEL 8 kénnen jedoch einige VM-Verwaltungsaufgaben nur in virt-manager oder der Befehlszeile
durchgeflihrt werden. Die folgende Tabelle hebt die Funktionen hervor, die in virt-manager verfiigbar
sind, aber nicht in der Web-Konsole von RHEL 8.0 zur Verfligung stehen.

Wenn eine Funktion in einer spateren Nebenversion von RHEL 8 verfiigbar ist, erscheint die
Mindestversion von RHEL 8 in der Spalte Support in web console introduced.

Tabelle 27.2. VM-Verwaltungsaufgaben, die nicht tiber die Web-Konsole in RHEL 8.0 durchgefiihrt

werden konnen
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Aufgabe Unterstiitzung in der Web- Alternative Methode mit CLI

Konsole eingefiihrt

Einstellen einer virtuellen RHEL 8.1 virsh autostart
Maschine zum Starten beim
Hochfahren des Hosts

Anhalten einer virtuellen Maschine ~ RHEL 8.1 virsh suspend

Wiederaufnahme einer RHEL 8.1 virsh resume
angehaltenen virtuellen Maschine

Erstellen von Dateisystem- RHEL 8.1 virsh pool-define-as
Verzeichnis-Speicherpools

Erstellen von NFS-Speicherpools RHEL 8.1 virsh pool-define-as

Erstellen von Speicherpools fiir RHEL 8.1 virsh pool-define-as
physische Festplattengerate

Erstellen von LVM- RHEL 8.1 virsh pool-define-as
Volumengruppen-Speicherpools

Erstellen von partitionsbasierten CURRENTLY UNAVAILABLE virsh pool-define-as
Speicherpools

Erstellen von GlusterFS-basierten ~ CURRENTLY UNAVAILABLE virsh pool-define-as
Speicherpools

Erstellen von vHBA-basierten CURRENTLY UNAVAILABLE virsh pool-define-as
Speicherpools mit SCSI-Geraten

Erstellen von Multipath-basierten CURRENTLY UNAVAILABLE virsh pool-define-as
Speicherpools

Erstellen von RBD-basierten CURRENTLY UNAVAILABLE virsh pool-define-as
Speicherpools

Anlegen eines neuen RHEL 8.1 virsh vol-create
Speichervolumens

Hinzufligen eines neuen virtuellen RHEL 8.1 virsh net-create oder virsh
Netzwerks net-define

Ldschen eines virtuellen RHEL 8.1 virsh net-undefine
Netzwerks
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Aufgabe Unterstiitzung in der Web- Alternative Methode mit CLI

Konsole eingefiihrt

Erstellen einer Bridge von der CURRENTLY UNAVAILABLE virsh iface-bridge
Schnittstelle eines Host-Rechners
zu einer virtuellen Maschine

Erstellen eines Schnappschusses CURRENTLY UNAVAILABLE virsh snapshot-create-as
Rlckgangig machen eines CURRENTLY UNAVAILABLE virsh snapshot-revert
Schnappschusses

Léschen eines Schnappschusses CURRENTLY UNAVAILABLE virsh snapshot-delete
Klonen einer virtuellen Maschine CURRENTLY UNAVAILABLE virt-clone

Migrieren einer virtuellen CURRENTLY UNAVAILABLE virsh migrate

Maschine auf einen anderen Host-

Computer

Zusatzliche Ressourcen

® Informationen Uber den Virtual Machine Manager finden Sie in der RHEL 7-Dokumentation.
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KAPITEL 28. VERWALTEN VON ENTFERNTEN SYSTEMEN IN
DER WEB-KONSOLE

Verbinden Sie sich mit den entfernten Systemen und verwalten Sie sie in der RHEL 8-Webkonsole.
Das folgende Kapitel beschreibt:

® Die optimale Topologie von verbundenen Systemen.

® Was ist das Dashboard.

® So fligen Sie entfernte Systeme hinzu und entfernen sie.

e Wann, warum und wie Sie SSH-Schlissel fir die Remote-Systemauthentifizierung verwenden.

Voraussetzungen

o Offnete den SSH-Dienst auf entfernten Systemen.

28.1. REMOTE-SYSTEMMANAGER IN DER WEB-KONSOLE

Die Verwendung der RHEL 8 Web-Konsole zur Verwaltung entfernter Systeme im Netzwerk erfordert
die Berlicksichtigung der Topologie der angeschlossenen Server.

Flr optimale Sicherheit empfiehlt Red Hat den folgenden Verbindungsaufbau:

® Verwenden Sie ein System mit der Web-Konsole als Bastion-Host. Der Bastion-Host ist ein
System mit geéffnetem HTTPS-Port.

® Alle anderen Systeme kommunizieren tiber SSH.

Wenn die Weboberflache auf dem Bastion-Host [auft, kdnnen Sie alle anderen Systeme iber das SSH-
Protokoll erreichen, das in der Standardkonfiguration Port 22 verwendet.
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28.2. HINZUFUGEN VON ENTFERNTEN HOSTS ZUR WEB-KONSOLE

Dieser Abschnitt hilft Ihnen, andere Systeme mit einem Benutzernamen und einem Passwort mit dem
Dashboard in der Web-Konsole zu verbinden.

Das Dashboard ist ein Werkzeug zur Verwaltung von Remote-Servern, mit dem Sie Remote-Systeme
hinzufligen, verbinden oder entfernen kénnen.

Das Dashboard zeigt Diagramme und den Status flr jedes der entfernten Systeme an.

Sie kénnen bis zu 20 Remote-Systeme im Dashboard hinzufligen.
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CPU Memory Network Disk 1/0

100%

20%

60%

40%

20%

11:14 11:15 11:16 11:17 11:18
Servers v
fileserver Red Hat Enterprise Linux
localhost.localdomain Fedora 28 (Workstation Edition)
mailserver Red Hat Enterprise Linux 8.0 Beta (Ootpa)

Voraussetzungen

e Das cockpit-dashboard -Paket, das auf dem System installiert ist, auf dem die Weboberflache
ausgefuhrt wird:

I $ sudo yum install cockpit-dashboard

Das Paket cockpit-dashboard erweitert die RHEL 8 Web-Konsole um die Remote-
Systemverwaltung.

® Sie mussen in der Web-Konsole mit Administratorrechten angemeldet sein.
Details finden Sie unter Anmeldung an der Web-Konsole.

Verfahren

1. Gehen Sie in der RHEL 8 Web-Konsole auf Dashboard.

2. Klicken Sie im Dashboard auf das Symbol Add Server.

. a

Servers
A 192.168.122.11
fileserver Red Hat Enterprise Linux
localhost.localdomain Fedora 28 (Workstation Edition)
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. Geben Sie im Dialogfeld Add Machine to Dashboardden Hostnamen oder die IP-Adresse des

entfernten Systems ein.

. (Optional) Klicken Sie auf das Feld Color, um die Farbe des Systems im Dashboard zu andern.
. Klicken Sie auf Add.

. Geben Sie im Dialogfeld Log in to <servername>die Anmeldedaten fiir das entfernte System

ein.

Sie kénnen ein beliebiges Benutzerkonto des entfernten Systems verwenden. Wenn Sie jedoch
Anmeldeinformationen eines Benutzerkontos ohne Administrationsrechte verwenden, kdnnen
Sie keine Administrationsaufgaben durchfihren.

Wenn Sie die gleichen Anmeldeinformationen wie fir lhr lokales System verwenden,
authentifiziert die Web-Konsole entfernte Systeme automatisch bei jeder Anmeldung. Die
Verwendung der gleichen Anmeldeinformationen auf mehreren Rechnern kénnte jedoch ein
potenzielles Sicherheitsrisiko darstellen.

Login to 192.168.122.101 x

Cockpit was unable to log into 192.168.122.101. You can change your authentication credentials
below. You may prefer to synchronize accounts and passwords.

User name | example.user (i)
Authentication | Type a password v
Password LL LIl Ll Ll Lyl Llll | 0

7. Klicken Sie auf Log In.

Wenn die Anmeldung erfolgreich ist, fligt das Dashboard einen neuen Eintrag in der Liste hinzu. Um die
Verbindung zu Uberprifen, klicken Sie auf das System, um alle Details in der Webkonsole zu sehen.
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ANMERKUNG

Die Web-Konsole speichert keine Passworter, die zur Anmeldung an entfernten
Systemen verwendet werden, was bedeutet, dass Sie sich nach jedem Neustart des
Systems erneut anmelden missen. Um den Anmeldedialog zu 6ffnen, klicken Sie auf die
Schaltflache Troubleshoot, die sich auf dem Hauptbildschirm des abgetrennten
entfernten Systems befindet.

O

Couldn't connect to the machine

Login failed

Troubleshoot

28.3. ENTFERNEN VON ENTFERNTEN HOSTS AUS DER WEB-
KONSOLE

Dieser Abschnitt leitet Sie an, wie Sie andere Systeme aus einem Dashboard in der Web-Konsole
entfernen.

Voraussetzungen

e Das cockpit-dashboard -Paket, das auf dem System installiert ist, auf dem die Weboberflache
ausgefuhrt wird.

e Entfernte Systeme hinzugeflgt.
Fir Details siehe Abschnitt 28.2, »Hinzufligen von entfernten Hosts zur Web-Konsole« .

® Sie mussen in der Web-Konsole mit Administratorrechten angemeldet sein.
Details finden Sie unter Anmeldung an der Web-Konsole.

Verfahren
1. Melden Sie sich an der RHEL 8 Web-Konsole an.
2. Klicken Sie auf Dashboard.

3. Klicken Sie auf das Symbol Edit Server.
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CcPU Memory Network Disk 1/0
100%
80%
60%

40%

20%

Servers v +
localhost.localdomain Fedora 28 (Workstation Edition)
mailserver Red Hat Enterprise Linux 8.0 Beta (Cotpa)
server.idm.example.com Red Hat Enterprise Linux 8.0 Beta (Ootpa)
webconsole Red Hat Enterprise Linux 8.0 (Cotpa)

4. Um den Server aus der Dashboard zu entfernen, klicken Sie auf das rote Symbol Remove.

: .
I mailserver rd E

Als Ergebnis wird der Server von Dashboard entfernt.

28.4. EINRICHTEN VON SSH FUR DIE FERNVERWALTUNG IN DER
WEB-KONSOLE

Die Web-Konsole von RHEL 8 unterstiitzt die Authentifizierung mit SSH-Schlisseln. Dies hat die
folgenden Vorteile:

® Erhohung der Sicherheit der Kommunikation zwischen Servern.

® \ermeiden Sie die wiederholte Eingabe von Anmeldedaten.

WICHTIG

Die Verwendung von SSH-Schlisseln funktioniert nur fir reinen Lesezugriff oder fiir
passwortloses sudo, da die Authentifizierung ohne Passwort erfolgt. Um administrative
Aufgaben auszufiihren, verwenden Sie lhre Systemkonto-Anmeldeinformationen mit
administrativen Rechten.

So konfigurieren Sie die Authentifizierung mit SSH-Schlisseln in der Web-Konsole:
® Kopieren Sie den offentlichen Schlissel auf das angeschlossene entfernte System.

® Stellen Sie den Pfad zum privaten Schlissel in dem System ein, auf dem die RHEL 8 Web-
Konsole lauft.
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® Melden Sie sich von der Webkonsole ab und melden Sie sich erneut an, um die Anderung der
Authentifizierung sicherzustellen.

Voraussetzungen

® SSH-Schlissel, der auf dem System mit laufender Web-Konsole gespeichert ist. Wenn Sie
keinen haben, verwenden Sie den folgenden Befehl:

I $ ssh-keygen

® Passwort fiir den erzeugten SSH-Schlussel.
® Der Inhalt der Datei ~/.ssh/id_rsa.pub wird in die Zwischenablage kopiert.

Verfahren

So kopieren Sie den 6ffentlichen SSH-Schllssel in ein entferntes System:
1. Offnen Sie die Web-Konsole.
2. Klicken Sie auf Dashboard.
3. Wahlen Sie das entfernte System, zu dem Sie den 6ffentlichen Schlissel hinzufligen méchten.
4. Gehen Sie in den Systemeinstellungen auf Accounts.
5. Wahlen Sie das Benutzerkonto, dem Sie den 6ffentlichen Schliissel zuweisen méchten.

6. Klicken Sie in den Einstellungen von Authorized Public SSH Keys auf die Schaltflache .

Ifl mailserver Accounts Example User

Example User Terminate Session

ull Name | Example User

Jser Mame  euser

Accounts

Roles 4 Server Administrator

ast Login  Never
nccess L Lock Account Never lock account
Password | Set Password || Force Change Never expire password
Authorized Public SSH Keys

There are no authorized public keys for this account.

7. Flgen Sie im Dialogfeld Add public key den 6ffentlichen Schlissel ein, den Sie in der
Zwischenablage haben.

8. Klicken Sie auf Add key.

An dieser Stelle kdnnen Sie den neuen dffentlichen Schliissel sehen, der dem Benutzerkonto
zugewiesen wurde.

155



Red Hat Enterprise Linux 8 Verwalten von Systemen mit der RHEL 8 Web-

Konsole

El mailserver

Accounts Example User

Example User

Full Name | Example User
User Name euser

Roles 4] Server Administrator
gin  Mever
[J Lock Account

Access

Set Password || Force Change

Authorized Public S5H Keys

user@example.com

Terminate Session S

Never lock account

Never expire password

SHA256:ItYx/gDbEWR349+nndAG59sPtGUWUBdH7z)QsxQe7...

So legen Sie den Pfad zum privaten SSH-Schlissel fest:

1. Gehen Sie zu den Einstellungen in der oberen rechten Ecke.

2. Wahlen Sie im Dropdown-Menl Authentication.

a Vednula Ferschmannova ~

Display Language

About Cockpit

Account Seftings

Terming -
Authentication

Log Out

3. Vergewissern Sie sich, dass die Web-Konsole den richtigen Pfad zu dem privaten Schlissel

verwendet, den Sie verwenden mochten.

Die Web-Konsole verwendet standardmal3ig die folgenden Pfade fiir private Schlissel:

~/.ssh/id_rsa
~/.ssh/id_dsa
~/.ssh/id_ed25519
~/.ssh/id_ecdsa

Um einen anderen Schllssel zu verwenden, fliigen Sie den Pfad manuell hinzu.
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Aktivieren Sie die Taste mit der Taste On/Off.
Durch Aktivieren der Taste wird ein Passwort-Dialog ge6ffnet.

Geben Sie das Passwort flir den SSH-Schlissel ein.

Authentication

Password not usable for privileged tasks or to connect to other machines
Use the following keys to authenticate against other systems ® Add key

id_rsa m

Password | eesessesessssssese |

Unlock Key

Klicken Sie auf Unlock Key.
Auf der Registerkarte Details kénnen Sie den Zertifikatsbesitzer und den Fingerabdruck
Uberprifen.

7. Klicken Sie auf Close.

Die RHEL 8 Web-Konsole verwendet jetzt SSH-Schllssel auf beiden Seiten. Die Systeme verwenden
jedoch weiterhin die urspriinglichen Anmeldedaten.

So andern Sie die Authentifizierungseinstellungen:

1.

Melden Sie sich selbst von der Webkonsole ab.
Nach der Riickmeldung in der Web-Konsole erscheint ein rotes Dreieckssymbol vor dem
entfernten System.

Klicken Sie auf das System, das versucht, sich mit der Web-Konsole zu verbinden.
Sie kdnnen zwei Schaltflachen auf dem Bildschirm sehen. Reconnect und Troubleshoot.

Klicken Sie auf die Schaltflache Troubleshoot.
Der Anmeldedialog erscheint.
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Loginto 192.168.122.11 x

Cockpit was unable to log into 192.168.122.11. You can change your authentication credentials
below. You may prefer to synchronize accounts and passwords.

User name | exampleuser i ]
Authentication | Type a password =
Password | Type a password o

Using available credentials

4. Wahlen Sie im Dropdown-MenU Authentication die Option Using available credentials

Die Web-Konsole erstellt eine neue, mit SSH-Schliisseln gesicherte Verbindung. Sie funktioniert sowohl
fir die Anmeldung an der Web-Konsole als auch fir einen Terminal-Zugang.
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KAPITEL 29. KONFIGURIEREN VON SINGLE SIGN-ON FUR DIE
RHEL 8 WEB-KONSOLE IN DER IDM-DOMANE

Erfahren Sie, wie Sie die von Identity Management (IdM) bereitgestellte Single Sign-on (SSO)-
Authentifizierung in der RHEL 8-Webkonsole verwenden.

Vorteile:

® |dM-Domanenadministratoren konnen die RHEL 8-Webkonsole verwenden, um lokale Rechner
zu verwalten.

® Benutzer mit einem Kerberos-Ticket in der IdIM-Domane missen keine Anmeldedaten angeben,
um auf die Webkonsole zuzugreifen.

® Alle der IdM-Domane bekannten Hosts sind Uber SSH von der lokalen Instanz der RHEL 8-
Webkonsole aus erreichbar.

® Eine Zertifikatskonfiguration ist nicht erforderlich. Der Webserver der Konsole wechselt
automatisch zu einem Zertifikat, das von der IdM-Zertifizierungsstelle ausgestellt und von
Browsern akzeptiert wird.

Dieses Kapitel umfasst die folgenden Schritte zur Konfiguration von SSO fiir die Anmeldung an der
RHEL-Webkonsole:

1. Flgen Sie der IdM-Domane Uber die RHEL 8-Webkonsole Maschinen hinzu.
Fir Details siehe Abschnitt 29.1, »Verbinden eines RHEL 8-Systems mit einer IdIM-Domane Uber
die Webkonsole«.

2. Wenn Sie Kerberos fir die Authentifizierung verwenden méchten, miissen Sie ein Kerberos-
Ticket auf Ihrem Rechner erhalten.
Fur Details siehe Abschnitt 29.2, »Anmeldung an der Web-Konsole mit Kerberos-
Authentifizierung«.

3. Erlauben Sie Administratoren auf dem IdM-Masterserver, jeden Befehl auf jedem Host
auszufihren.
Fir Details siehe Abschnitt 29.3, »Aktivieren des sudo-Zugriffs flir Domain-Administratoren auf
dem IdM-Server«.

Voraussetzungen

® Die RHEL Web-Konsole, die auf RHEL 8-Systemen installiert ist.
Details finden Sie unter Installieren der Web-Konsole.

e |dM-Client, der auf Systemen mit der RHEL-Webkonsole installiert ist.
Details finden Sie unter IdM-Client-Installation.

29.1. VERBINDEN EINES RHEL 8-SYSTEMS MIT EINER IDM-DOMANE
UBER DIE WEBKONSOLE

Sie kénnen die Web-Konsole verwenden, um das Red Hat Enterprise Linux 8-System mit der Identity
Management (IdM)-Domane zu verbinden.

Voraussetzungen
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® Die |[dM-Domane lauft und ist von dem Client, dem Sie beitreten mdchten, erreichbar.

® Sije haben die [IdM-Domanenadministrator-Anmeldeinformationen.

Verfahren
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Melden Sie sich an der RHEL-Webkonsole an.
Details finden Sie unter Anmeldung an der Web-Konsole.

Offnen Sie die Registerkarte System.

Klicken Sie auf Doméane beitreten.

EI webconsole v

Hardware QEMU Standard PC % of 2 CPU cores
100
(I440FX + PIIX, 1996)
System Machine 1D e89c7da66c204ec3a... 50

Operating System  Red Hat Enterprise

Linux 8.0 19:47
(Ootpa)
G

B Memory & Swap
System Up To Date

2.85
Secure Shell Keys Show fingerprints -

Host Name webconsole (webco... 1

0.500

1948

Address ein.

5. Wahlen Sie in der Dropdown-Liste Authentication aus, ob Sie ein Passwort oder ein

Einmalpasswort fir die Authentifizierung verwenden méchten.

Domain Join Domain , |
System Time 2019-02-04 13:51 € 19:47 1948
Power Options | Restart v KiB/s Disk I/O
4. Geben Sie im Dialogfeld Join a Domain den Hostnamen des IdM-Servers in das Feld Domain

Join a Domain

Domain Address | server.idm.example.com

Authentication | One Time Password

One Time Password | Administrator Password

One Time Password

Cancel

Geben Sie in das Feld Domain Administrator Name den Benutzernamen des IdM-
Administrationskontos ein.

Flgen Sie in das Passwortfeld das Passwort oder Einmalpasswort ein, das Sie zuvor in der

Dropdown-Liste Authentication ausgewahlt haben.

Klicken Sie auf Beitreten.
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Join a Domain

Domain Address | server.idm.example.com

Authentication | Administrator Password w

Domain Administrator Name | admin

Domain Administrator Password | sesssssssssssssssssss

Cancel

Schritte zur Verifizierung

1. Wenn die RHEL 8-Webkonsole keinen Fehler angezeigt hat, wurde das System der [dM-
Domane beigetreten und Sie konnen den Domanennamen im Bildschirm System sehen.

2. Um zu Uberprifen, ob der Benutzer ein Mitglied der Domane ist, klicken Sie auf die Seite
Terminal und geben den Befehl id ein:

$id

euid=548800004(example_user) gid=548800004(example_user)
groups=548800004(example_user) context=unconfined_u:unconfined_r:unconfined_t:s0-
s0:c0.c1023

Zusatzliche Ressourcen
® Planung der Identitatsverwaltung
® |nstallieren von Identity Management

® Konfigurieren und Verwalten von Identity Management

29.2. ANMELDUNG AN DER WEB-KONSOLE MIT KERBEROS-
AUTHENTIFIZIERUNG

Das folgende Verfahren beschreibt Schritte zum Einrichten des RHEL 8-Systems zur Verwendung der
Kerberos-Authentifizierung.

WICHTIG

Mit SSO haben Sie normalerweise keine administrativen Rechte in der Web-Konsole. Dies
funktioniert nur, wenn Sie passwortloses sudo konfiguriert haben. Die Web-Konsole fragt
nicht interaktiv nach einem sudo-Passwort.

Voraussetzungen
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e |dM-Domane, die in lhrer Firmenumgebung lauft und erreichbar ist.
Fir Details, sieche Abschnitt 29.1, »Verbinden eines RHEL 8-Systems mit einer IdM-Domane
Uber die Webkonsole«

e Aktivieren Sie den Dienst cockpit.socket auf entfernten Systemen, zu denen Sie eine
Verbindung herstellen und diese mit der RHEL-Webkonsole verwalten mochten.
Details finden Sie unter Installieren der Web-Konsole.

® Wenn das System kein vom SSSD-Client verwaltetes Kerberos-Ticket verwendet, versuchen
Sie, das Ticket mit dem Dienstprogramm Kinit manuell anzufordern.

Verfahren

Melden Sie sich an der RHEL-Webkonsole mit der folgenden Adresse an: https://dns_name:9090.

An diesem Punkt sind Sie erfolgreich mit der RHEL-Webkonsole verbunden und kénnen mit der
Konfiguration beginnen.

System - webconsole - Mozilla Firefox - o x
& System - webconsole x |+
&« G @ Q, https://webconsole.idm.example.com:9090/system v v+ In @ ® =
L+ Most Visited ¥ Most Visited Fedora Docs [ Fedora Magazine 5 FedoraProject 5 User Communities Red Hat F5 Free Content (% OrangeHRM »
RED HAT ENTERPRISE LINUX & Example User v
|E| webconsole Hardware QEMU Standard PC % of 2 CPU cores

100
(I440FX + PIIX, 1996)

System Machine 1D e89c7da66c204ec3a7e... 50
Operating System Red Hat Enterprise
0

Linux 8.0 Beta (Cotpa) 18:44 18:45 18:46 18147 18:48

System Up To Date

[}

B Memory & Swap
Secure Shell Keys Show fingerprints

2.85
Host Name webconsole (webcons,

1
1.50
Domain idm.example.com !
0500
System Time 2019-02-19 12:48 €

18:44 18:45 18:46 18:47 18:48

Power Options | Restart | ~

Performance Profile virtual-guest MiB/s Disk I/O

®Enable stored

metrics...

s Mos oo
-

A
18:44 1845 18:46 1847 18:48

29.3. AKTIVIEREN DES SUDO-ZUGRIFFS FUR DOMAIN-
ADMINISTRATOREN AUF DEM IDM-SERVER

Das folgende Verfahren beschreibt Schritte, wie Sie Domanenadministratoren erlauben, jeden Befehl
auf jedem Host in der Identity Management (IdM)-Domane auszufihren.

Aktivieren Sie dazu den sudo-Zugriff fir die Benutzergruppe admins, die bei der Installation des [dM-
Servers automatisch angelegt wurde.

Alle Benutzer, die der Gruppe admins hinzugefiigt wurden, haben sudo-Zugriff, wenn Sie das Skript ipa-
advise fir die Gruppe ausfihren.

Voraussetzungen

® Aufdem Server lauft IdM 4.7.1 oder héher.
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Verfahren

1. Verbinden Sie sich mit dem |[dM-Server.

2. Flhren Sie das Skript ipa-advise aus:
I $ ipa-advise enable-admins-sudo | sh -ex

Wenn die Konsole keinen Fehler anzeigt, hat die Gruppe admins Admin-Rechte auf allen Rechnern in
der IdM-Domane.
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KAPITEL 30. KONFIGURIEREN DER SMARTCARD-
AUTHENTIFIZIERUNG MIT DER WEB-KONSOLE FUR ZENTRAL
VERWALTETE BENUTZER

Konfigurieren Sie die Smartcard-Authentifizierung in der RHEL 8-Webkonsole fir Benutzer, die zentral
verwaltet werden von:

® |dentitatsmanagement

® Active Directory, das im Cross-Forest-Trust mit Identity Management verbunden ist

WICHTIG

Durch die Smartcard-Authentifizierung werden die administrativen Rechte noch nicht
erhéht und die Web-Konsole wird im Webbrowser im schreibgeschiitzten Modus
geobffnet.

I Sie kbnnen administrative Befehle im eingebauten Terminal mit “sudo™ ausfihren.

Voraussetzungen

® Das System, fiir das Sie die Smartcard-Authentifizierung verwenden méchten, muss Mitglied
einer Active Directory- oder Identity Management-Domane sein.
Details zum Beitritt des RHEL 8-Systems zu einer Domane lber die Webkonsole finden Sie
unter Beitritt eines RHEL 8-Systems zu einer IdM-Domane Uber die Webkonsole .

® Das flr die Smartcard-Authentifizierung verwendete Zertifikat muss mit einem bestimmten
Benutzer in Identity Management oder Active Directory verkniipft sein.
Weitere Details zum Zuordnen eines Zertifikats zum Benutzer in Identity Management finden
Sie unter Hinzufligen eines Zertifikats zu einem Benutzereintrag in IdM .

30.1. SMARTCARD-AUTHENTIFIZIERUNG FUR ZENTRAL VERWALTETE
BENUTZER

Eine Smartcard ist ein physisches Gerat, das eine personliche Authentifizierung mit auf der Karte
gespeicherten Zertifikaten ermdglichen kann. Personliche Authentifizierung bedeutet, dass Sie
Smartcards auf die gleiche Weise wie Benutzerpassworter verwenden kénnen.

Sie kdnnen Benutzerdaten in Form eines privaten Schllssels und eines Zertifikats auf der Smartcard
speichern. Fir den Zugriff darauf wird spezielle Software und Hardware verwendet. Sie stecken die
Smartcard in ein Lesegerat oder eine USB-Buchse und geben anstelle Ihres Passworts den PIN-Code
fr die Smartcard ein.

Identity Management (IdM) unterstiitzt Smartcard-Authentifizierung mit:

® Benutzerzertifikate, die von der IdM-Zertifizierungsstelle ausgestellt wurden. Details finden Sie
unter Konfigurieren von Identity Management fiir die Smartcard-Authentifizierung .

® Benutzerzertifikate, die von der Zertifizierungsstelle Active Directory Certificate Service

(ADCS) ausgestellt wurden. Details finden Sie unter Konfigurieren von durch ADCS
ausgestellten Zertifikaten fur die Smartcard-Authentifizierung in IdM.
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EN DER SMARTCARD-AUTHENTIFIZIERUNG MIT DER WEB-KONSOLE FUR ZENTRAL VERWALTETE BENUTZE}

ANMERKUNG

Wenn Sie mit der Smartcard-Authentifizierung beginnen méchten, lesen Sie die
Hardware-Anforderungen: Smart Card-Unterstlitzung in RHELS.

30.2. INSTALLIEREN VON TOOLS ZUR VERWALTUNG UND
VERWENDUNG VON CHIPKARTEN

Um lhre Smartcard zu konfigurieren, benotigen Sie Tools, die Zertifikate erzeugen und auf einer
Smartcard speichern kénnen.

Sie missen:
® |nstallieren Sie das Paket gnutls-utils, das hnen bei der Verwaltung von Zertifikaten hilft.

e |nstallieren Sie das Paket opensc, das eine Reihe von Bibliotheken und Dienstprogrammen fiir
die Arbeit mit Chipkarten bereitstellt.

® Starten Sie den Dienst pcscd, der mit dem Smartcard-Leser kommuniziert.

Verfahren

1. Installieren Sie die Pakete opensc und gnutls-utils:

I # dnf -y install opensc gnutls-utils
2. Starten Sie den Dienst pcscd.

I # systemctl start pcscd

Vergewissern Sie sich, dass der Dienst pescd eingeschaltet ist und lauft.

30.3. SPEICHERN EINES ZERTIFIKATS AUF EINER SMARTCARD

Dieser Abschnitt beschreibt die Smartcard-Konfiguration mit dem Tool pkes15-init, das Sie bei der
Konfiguration unterstitzt:

® | oschen lhrer Smartcard

® Setzen neuer PINs und optionaler PIN-Unblocking Keys (PUKs)

® Anlegen eines neuen Steckplatzes auf der Chipkarte

® Speichern des Zertifikats, des privaten Schllssels und des 6ffentlichen Schllssels im Steckplatz

® Sperren der Smartcard-Einstellungen (einige Smartcards erfordern diese Art der Finalisierung)

Voraussetzungen

® Das Paket opensc, das das Tool pkes15-init enthalt, ist installiert.
Details finden Sie unter Installieren von Tools zum Verwalten und Verwenden von Smartcards .

® Die Karte wird in das Lesegerat eingelegt und mit dem Computer verbunden.
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Sie haben den privaten Schlissel, den 6ffentlichen Schlissel und das Zertifikat auf der
Smartcard zu speichern. In diesem Verfahren sind testuser.key, testuserpublic.key und
testuser.crt die Namen, die fir den privaten Schlissel, den 6ffentlichen Schliissel und das
Zertifikat verwendet werden.

Ihre aktuelle Smartcard-Benutzer-PIN und Sicherheitsbeauftragten-PIN (SO-PIN)

Verfahren

1.

Léschen Sie Ihre Smartcard und authentifizieren Sie sich mit Ihrer PIN:

$ pkcs15-init --erase-card --use-default-transport-keys
Using reader with a card: Reader name

PIN [Security Officer PIN] required.

Please enter PIN [Security Officer PIN]:

Die Karte ist geldscht worden.

Initialisieren Sie Ihre Smartcard, legen Sie Ihre Benutzer-PIN und PUK sowie die PIN und PUK
Ihres Sicherheitsbeauftragten fest:

$ pkes15-init --create-pkes 15 --use-default-transport-keys \
--pin 963214 --puk 321478 --so-pin 65498714 --so-puk 784123
Using reader with a card: Reader name

Das Werkzeug pcks15-init erstellt einen neuen Steckplatz auf der Smartcard.

Legen Sie die Beschriftung und die Authentifizierungs-ID fir den Steckplatz fest:

$ pkcs15-init --store-pin --label testuser \
--auth-id 01 --so-pin 65498714 --pin 963214 --puk 321478
Using reader with a card: Reader name

Die Beschriftung wird auf einen menschenlesbaren Wert gesetzt, in diesem Fall auf testuser.
Die auth-id muss aus zwei hexadezimalen Werten bestehen, in diesem Fall wird sie auf 01
gesetzt.

. Speichern und beschriften Sie den privaten Schlissel in dem neuen Steckplatz auf der

Smartcard:

$ pkes15-init --store-private-key testuser.key --label testuser_key \
--auth-id 01 --id 01 --pin 963214
Using reader with a card: Reader name

ANMERKUNG

Der Wert, den Sie fur --id angeben, muss beim Speichern lhres privaten
Schlissels und des Zertifikats gleich sein. Wenn Sie keinen Wert fr --id
angeben, wird vom Tool ein komplizierterer Wert berechnet und es ist daher
einfacher, einen eigenen Wert zu definieren.

5. Speichern und beschriften Sie das Zertifikat in dem neuen Steckplatz auf der Smartcard:
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$ pkcs15-init --store-certificate testuser.crt --label testuser_crt \
--auth-id 01 --id 01 --format pem --pin 9632714
Using reader with a card: Reader name

6. (Optional) Speichern und beschriften Sie den &ffentlichen Schlissel in dem neuen Steckplatz
auf der Smartcard:

$ pkes15-init --store-public-key testuserpublic.key
--label testuserpublic_key --auth-id 01 --id 01 --pin 963214
Using reader with a card: Reader name
ANMERKUNG
Wenn der 6ffentliche Schliissel einem privaten Schlissel und/oder Zertifikat

entspricht, sollten Sie die gleiche ID wie diesen privaten Schlissel und/oder
dieses Zertifikat angeben.

7. (Optional) Bei einigen Smartcards missen Sie die Karte abschliel3en, indem Sie die
Einstellungen sperren:

I $ pkes15-init -F
In diesem Stadium enthalt Ihre Smartcard das Zertifikat, den privaten Schlissel und den

offentlichen Schllissel in dem neu erstellten Steckplatz. Sie haben auch Ihre Benutzer-PIN und
PUK sowie die PIN und PUK des Sicherheitsbeauftragten erstellt.

30.4. AKTIVIEREN DER SMARTCARD-AUTHENTIFIZIERUNG FUR DIE
WEB-KONSOLE

Um die Smartcard-Authentifizierung in der Web-Konsole verwenden zu kénnen, aktivieren Sie die
Smartcard-Authentifizierung in der Datei cockpit.conf.

Zusatzlich kénnen Sie in derselben Datei die Passwort-Authentifizierung deaktivieren.

Voraussetzungen

® Die RHEL 8 Web-Konsole wurde installiert.
Details finden Sie unter Installieren der Web-Konsole.

Verfahren

1. Melden Sie sich an der RHEL-Webkonsole mit Administratorrechten an.
Details finden Sie unter Anmeldung an der Web-Konsole.

2. Klicken Sie auf Terminal.

3. Setzen Sie im /etc/cockpit/cockpit.conf die ClientCertAuthentication auf yes:

[WebService]
ClientCertAuthentication = yes

4. Deaktivieren Sie optional die passwortbasierte Authentifizierung in cockpit.conf mit:

167


https://access.redhat.com/documentation/en-us/red_hat_enterprise_linux/8/html-single/managing_systems_using_the_rhel_8_web_console/index#getting-started-with-the-rhel-8-web-console_system-management-using-the-RHEL-8-web-console
https://access.redhat.com/documentation/en-us/red_hat_enterprise_linux/8/html-single/managing_systems_using_the_rhel_8_web_console/index#logging-in-to-the-web-console_getting-started-with-the-rhel-8-web-console

Red Hat Enterprise Linux 8 Verwalten von Systemen mit der RHEL 8 Web-Konsole

[Basic]
action = none

Mit dieser Konfiguration wird die Passwort-Authentifizierung deaktiviert und Sie miissen immer
die Smartcard verwenden.

5. Starten Sie die Web-Konsole neu, um sicherzustellen, dass die cockpit.service die Anderung
akzeptiert:

I # systemctl restart cockpit

30.5. ANMELDUNG AN DER WEB-KONSOLE MIT SMARTCARDS

Sie konnen Smartcards verwenden, um sich an der Webkonsole anzumelden.

Voraussetzungen

® Ein glltiges Zertifikat, das auf Ihrer Smartcard gespeichert ist und einem Benutzerkonto
zugeordnet ist, das in einer Active Directory- oder Identity Management-Domane erstellt
wurde.

® PIN, um die Smartcard zu entsperren.

® Die Chipkarte wurde in das Lesegerat gesteckt.

Verfahren

1. Offnen Sie Ihren Webbrowser und fiigen Sie die Adresse der Webkonsole in die Adressleiste ein.
Der Browser fordert Sie auf, die PIN zum Schutz des auf der Smartcard gespeicherten
Zertifikats hinzuzufligen.

2. Geben Sie im Dialogfeld Password Required die PIN ein und klicken Sie auf OK.

3. Wahlen Sie im Dialogfeld User Identification Request das auf der Smartcard gespeicherte
Zertifikat aus.

4. Wahlen Sie Remember this decision.
Das System 6ffnet dieses Fenster beim nachsten Mal nicht.

5. Klicken Sie auf OK.

Sie sind nun verbunden und die Web-Konsole zeigt ihren Inhalt an.

30.6. BEGRENZUNG VON BENUTZERSITZUNGEN UND SPEICHER, UM
EINEN DOS-ANGRIFF ZU VERHINDERN

Die Zertifikatsauthentifizierung wird durch die Trennung und Isolierung von Instanzen des Webservers
cockpit-ws gegen Angreifer geschitzt, die sich als ein anderer Benutzer ausgeben wollen. Dies fiihrt
jedoch einen potenziellen Denial-of-Service-Angriff (DoS) ein: Ein entfernter Angreifer kdnnte eine
grof3e Anzahl von Zertifikaten erstellen und eine grof3e Anzahl von HTTPS-Anfragen an cockpit-ws
senden, die jeweils ein anderes Zertifikat verwenden.
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Um diesen DoS zu verhindern, werden die kollektiven Ressourcen dieser Webserver-Instanzen begrenzt.
Standardmafig sind die Grenzen fiir die Anzahl der Verbindungen und die Speichernutzung auf 200
Threads und eine Speicherbegrenzung von 75 % (weich) / 90 % (hart) festgelegt.

Das folgende Verfahren beschreibt den Ressourcenschutz durch Begrenzung der Anzahl der
Verbindungen und des Speichers.

Verfahren

1. Offnen Sie im Terminal die Konfigurationsdatei system-cockpithttps.slice:

I # systemctl edit system-cockpithttps.slice
2. Schranken Sie TasksMax auf 700 und CPUQuota auf 30% ein:

[Slice]

# change existing value
TasksMax=100

# add new restriction
CPUQuota=30%

3. Umdie Anderungen zu Ubernehmen, starten Sie das System neu:

# systemctl daemon-reload
# systemctl stop cockpit

Jetzt schitzen die neuen Speicher- und Benutzersitzungslimits den Webserver cockpit-ws vor DoS-
Angriffen.

30.7. ZUSATZLICHE RESSOURCEN

® Weitere Details zum Konfigurieren von Zertifikaten, die von IdM fiir die Smartcard-
Authentifizierung ausgestellt wurden, finden Sie im Abschnitt Konfigurieren von Identity
Management fir die Smartcard-Authentifizierung.

e Weitere Details zum Konfigurieren von Zertifikaten, die von ADCS fir die Smartcard-
Authentifizierung ausgestellt wurden, finden Sie im Abschnitt Konfigurieren von Zertifikaten, die
von ADCS fir die Smartcard-Authentifizierung in IdM ausgestellt wurden.

® Weitere Details zum Konfigurieren von Zertifikaten, die von einer lokalen CA fiir die Smartcard-
Authentifizierung ausgestellt wurden, finden Sie im Abschnitt Konfigurieren und Importieren
von lokalen Zertifikaten auf eine Smartcard. :context: system-management-using-the-RHEL-8-
web-console
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