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概要

このドキュメントでは、Red Hat Advanced Cluster Security for Kubernetes とそのドキュメントの
概要を説明します。これには、一般的なインストールタスク、操作手順、および統合手順に関する
アドバイスが含まれています。
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第1章 RED HAT ADVANCED CLUSTER SECURITY FOR
KUBERNETES 4.5 ドキュメント

これは、Red Hat Advanced Cluster Security for Kubernetes の公式ドキュメントです。ここでは、Red
Hat Advanced Cluster Security for Kubernetes およびその機能を説明します。

Red Hat Advanced Cluster Security for Kubernetes のドキュメント内容は、次のいずれかの方法で表示
できます。

左側のナビゲーションバーを使用して、ドキュメントを参照します。

この Welcome ページのコンテンツから、興味のあるタスクを選択します。

1.1. インストールアクティビティー

各種プラットフォームへのインストール方法の理解: 製品とプラットフォームに最適なインス
トール方法を決定するための詳細。

1.2. RED HAT ADVANCED CLUSTER SECURITY FOR KUBERNETES の操
作

Red Hat Advanced Cluster Security for Kubernetes を使用して実行できるさまざまなアクティビティー
を説明します。

ダッシュボードの表示: Red Hat Advanced Cluster Security for Kubernetes のリアルタイムイン
タラクティブダッシュボードに関する情報を確認します。これを使用して、すべてのホスト、
コンテナー、およびサービスからの主要なメトリックを表示する方法を学びます。

コンプライアンス機能の概要: CIS、NIST、PCI、HIPAA などの業界標準に基づいて自動チェッ
クを実行し、コンプライアンスを検証する方法を説明します。

脆弱性の管理: 修復のために脆弱性を特定して優先順位を付ける方法を説明します。

違反への対応: ポリシー違反を表示する方法、違反の実際の原因にドリルダウンする方法、およ
び是正措置を講じる方法を説明します。

1.3. RED HAT ADVANCED CLUSTER SECURITY FOR KUBERNETES の設
定

以下で、Red Hat Advanced Cluster Security for Kubernetes の一般的な設定タスクを確認します。

カスタム証明書の追加: Red Hat Advanced Cluster Security for Kubernetes でカスタム TLS 証
明書を使用する方法を説明します。証明書を設定した後、ユーザーおよび API クライアントが
証明書のセキュリティー警告をバイパスする必要はありません。

Red Hat Advanced Cluster Security for Kubernetes のバックアップ: Red Hat Advanced
Cluster Security for Kubernetes の手動および自動データバックアップを実行する方法と、イン
フラストラクチャーの障害やデータの破損が発生した場合にデータを復元するために、これら
のバックアップを使用する方法を説明します。

セキュアクラスターの自動アップグレードの設定: 各セキュアクラスターのアップグレードプロ
セスを自動化して、最新の状態を維持する方法を説明します。
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https://access.redhat.com/documentation/ja-jp/red_hat_advanced_cluster_security_for_kubernetes/4.5/html-single/installing/#install-platforms-methods_acs-high-level-overview
https://access.redhat.com/documentation/ja-jp/red_hat_advanced_cluster_security_for_kubernetes/4.5/html-single/operating/#view-dashboard
https://access.redhat.com/documentation/ja-jp/red_hat_advanced_cluster_security_for_kubernetes/4.5/html-single/operating/#compliance-feature-overview
https://access.redhat.com/documentation/ja-jp/red_hat_advanced_cluster_security_for_kubernetes/4.5/html-single/operating/#manage-vulnerabilities
https://access.redhat.com/documentation/ja-jp/red_hat_advanced_cluster_security_for_kubernetes/4.5/html-single/operating/#respond-to-violations
https://access.redhat.com/documentation/ja-jp/red_hat_advanced_cluster_security_for_kubernetes/4.5/html-single/configuring/#add-custom-certificates
https://access.redhat.com/documentation/ja-jp/red_hat_advanced_cluster_security_for_kubernetes/4.5/html-single/backup_and_restore/#configure-authentication
https://access.redhat.com/documentation/ja-jp/red_hat_advanced_cluster_security_for_kubernetes/4.5/html-single/configuring/#configure-automatic-upgrades


1.4. 他の製品との統合

Red Hat Advanced Cluster Security for Kubernetes を次の製品と統合する方法を説明します。

PagerDuty との統合: PagerDuty と統合し、Red Hat Advanced Cluster Security for Kubernetes
から PagerDuty にアラートを転送する方法を説明します。

Slack との統合: Slack と統合し、Red Hat Advanced Cluster Security for Kubernetes から Slack
にアラートを転送する方法を説明します。

Sumo Logic との統合: Sumo Logic と統合し、Red Hat Advanced Cluster Security for
Kubernetes から Sumo Logic にアラートを転送する方法を説明します。

syslog プロトコルを使用した統合: データ保持およびセキュリティー調査のために、セキュリ
ティー情報およびイベント管理 (SIEM) システムまたは syslog コレクターと統合する方法を説
明します。
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https://access.redhat.com/documentation/ja-jp/red_hat_advanced_cluster_security_for_kubernetes/4.5/html-single/integrating/#integrate-with-pagerduty
https://access.redhat.com/documentation/ja-jp/red_hat_advanced_cluster_security_for_kubernetes/4.5/html-single/integrating/#integrate-with-slack
https://access.redhat.com/documentation/ja-jp/red_hat_advanced_cluster_security_for_kubernetes/4.5/html-single/integrating/#integrate-with-sumologic
https://access.redhat.com/documentation/ja-jp/red_hat_advanced_cluster_security_for_kubernetes/4.5/html-single/integrating/#integrate-with-syslog
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