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概要

このガイドで、roxctl CLI を使用して Central データベースをバックアップおよび復元する方法を
学習してください。
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第1章 ROXCTL CLI を使用した CENTRAL データベースのバック
アップ

Central は、次の情報を保存します。

クラスターで確認されたアクティビティー

統合されたイメージレジストリーまたはスキャナーから取得された情報

Red Hat Advanced Cluster Security for Kubernetes (RHACS) の設定

Central データベースのバックアップは、データの整合性とシステムの信頼性を確保するために重要で
す。必要な設定、リソース、イベント、証明書を含むデータベースを定期的にバックアップすること
で、データベースの障害、破損、偶発的なデータ損失を防ぎます。

roxctl CLI を使用して、backup コマンドで Central データベースをバックアップおよび復元できま
す。このコマンドには、API トークンまたは管理者パスワードが必要です。

1.1. API トークンを使用したオンデマンドバックアップ

API トークンを使用して、RHACS のデータベース全体をバックアップできます。

前提条件

Admin ロールを持つ API トークンがある。

roxctl CLI をインストールしている。

手順

1. 次のコマンドを実行して、ROX_API_TOKEN および ROX_ENDPOINT 環境変数を設定しま
す。

2. 次のコマンドを実行して、Central のバックアップを開始します。

--output オプションを使用して、バックアップファイルの場所を指定できます。

デフォルトでは、roxctl CLI はコマンドを実行するディレクトリーにバックアップファイルを
保存します。

関連情報

システムロール

1.2. 管理者パスワードを使用したオンデマンドバックアップ

$ export ROX_API_TOKEN=<api_token>

$ export ROX_ENDPOINT=<address>:<port_number>

$ roxctl central backup 1

第1章 ROXCTL CLI を使用した CENTRAL データベースのバックアップ

3

https://access.redhat.com/documentation/ja-jp/red_hat_advanced_cluster_security_for_kubernetes/4.5/html-single/operating/#rbac-system-roles-3630_manage-role-based-access-control


1

管理者パスワードを使用して、RHACS のデータベース全体をバックアップできます。

前提条件

管理者パスワードがある。

roxctl CLI をインストールしている。

手順

1. 次のコマンドを実行して、ROX_ENDPOINT 環境変数を設定します。

2. 次のコマンドを実行して、Central のバックアップを開始します。

<admin_password> には、管理者のパスワードを指定します。

デフォルトでは、roxctl CLI がコマンドを実行したディレクトリーにバックアップファイルを
保存します。--output オプションを使用して、バックアップファイルの場所を指定できます。

$ export ROX_ENDPOINT=<address>:<port_number>

$ roxctl -p <admin_password> central backup 1
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第2章 ROXCTL CLI を使用した CENTRAL データベースの復元
roxctl CLI を使用し、restore コマンドで Red Hat Advanced Cluster Security for Kubernetes を復元で
きます。このコマンドには、API トークンまたは管理者パスワードが必要です。

2.1. API トークンを使用した復元

API トークンを使用して、RHACS のデータベース全体を復元できます。

前提条件

RHACS バックアップファイルがある。

管理者ロールを持つ API トークンがある。

roxctl CLI をインストールしている。

手順

1. 次のコマンドを実行して、ROX_API_TOKEN および ROX_ENDPOINT 環境変数を設定しま
す。

2. 次のコマンドを実行して、Central データベースを復元します。

<backup_file> には、復元するバックアップファイルの名前を指定します。

2.2. 管理者パスワードを使用した復元

管理者パスワードを使用して、RHACS のデータベース全体を復元できます。

前提条件

RHACS バックアップファイルがある。

管理者パスワードがある。

roxctl CLI をインストールしている。

手順

1. 次のコマンドを実行して、ROX_ENDPOINT 環境変数を設定します。

2. 次のコマンドを実行して、Central データベースを復元します。

$ export ROX_API_TOKEN=<api_token>

$ export ROX_ENDPOINT=<address>:<port_number>

$ roxctl central db restore <backup_file> 1

$ export ROX_ENDPOINT=<address>:<port_number>

第2章 ROXCTL CLI を使用した CENTRAL データベースの復元
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<admin_password> には、管理者のパスワードを指定します。

<backup_file> には、復元するバックアップファイルの名前を指定します。

2.3. 復元操作の再開

復元操作中に接続が中断された場合、またはオフラインにする必要があった場合は、復元操作を再開で
きます。

再開操作を実行しているマシンにアクセスできない場合は、roxctl central db restore status
コマンドを使用して、進行中の復元操作の状況を確認してください。

接続が中断された場合、roxctl CLI は、接続が再び利用可能になるとすぐに自動的にタスクの
復元を試みます。自動接続の再試行は、timeout オプションで指定された時間に準じて行われ
ます。

--timeout オプションを使用して、時間を秒、分、または時間で指定します。roxctl CLI は、そ
の時間が経過すると復元操作の再開を停止します。このオプションが指定されていない場合、
デフォルトのタイムアウトは 10 分です。

リストア操作が停止した場合、またはリストア操作をキャンセルする場合は、roxctl central 
db restore cancel コマンドを使用して、実行中のリストア操作をキャンセルします。

復元操作がスタックしている場合は、その操作をキャンセルしているか、時間が経過したら、
元のコマンドを再度実行して以前の復元を再開できます。

重要

中断している間、RHACS は進行中の復元操作を 24 時間キャッシュします。元
の復元コマンドを再度実行すると、この操作を再開できます。

--timeout オプションは、クライアント側の接続の再試行のみを制御し、サー
バー側の 24 時間の復元キャッシュには影響しません。

Central Pod の再起動後に復元を再開できません。

復元操作が中断された場合は、24 時間以内に Central が再起動する前に再起動
する必要があります。そうしなければ、RHACS が復元操作をキャンセルしま
す。

$ roxctl -p <admin_password> \ 1
  central db restore <backup_file> 2
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