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概要

本書では、Red Hat build of OpenJDK 11 の新機能の概要と、考えられる既知の問題と、その回避策
を説明します。
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はじめに

Open Java Development Kit (OpenJDK) は、Java Platform Standard Edition (Java SE) のオープン
ソース実装です。Red Hat build of OpenJDK は、Red Hat build of OpenJDK 8u と Red Hat build of
OpenJDK 11u の 2 つのバージョンで利用できます。

Red Hat ビルドの OpenJDK 向けパッケージは、Red Hat Enterprise Linux および Microsoft Windows
で利用でき、Red Hat Ecosystem Catalog の JDK および JRE として同梱されています。

はじめに
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RED HAT BUILD OF OPENJDK ドキュメントへのフィードバック
エラーを報告したり、ドキュメントを改善したりするには、Red Hat Jira アカウントにログインし、課
題を送信してください。Red Hat Jira アカウントをお持ちでない場合は、アカウントを作成するように
求められます。

手順

1. 次のリンクをクリックして チケットを作成します。

2. Summary に課題の簡単な説明を入力します。

3. Description に課題や機能拡張の詳細な説明を入力します。問題があるドキュメントのセク
ションへの URL を含めてください。

4. Submit をクリックすると、課題が作成され、適切なドキュメントチームに転送されます。

Red Hat build of OpenJDK 11 Red Hat build of OpenJDK 21.0.3 のリリースノート
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https://issues.redhat.com/secure/CreateIssueDetails!init.jspa?pid=12322020&summary=(issue+created via+link)&issuetype=1&priority=3&labels=customer-feedback&components=12332873


多様性を受け入れるオープンソースの強化

Red Hat では、コード、ドキュメント、Web プロパティーにおける配慮に欠ける用語の置き換えに取り
組んでいます。まずは、マスター (master)、スレーブ (slave)、ブラックリスト (blacklist)、ホワイトリ
スト (whitelist) の 4 つの用語の置き換えから始めます。この取り組みは膨大な作業を要するため、今後
の複数のリリースで段階的に用語の置き換えを実施して参ります。詳細は、Red Hat CTO である Chris
Wright のメッセージ をご覧ください。

多様性を受け入れるオープンソースの強化
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https://www.redhat.com/en/blog/making-open-source-more-inclusive-eradicating-problematic-language


第1章 RED HAT BUILD OF OPENJDK のサポートポリシー
Red Hat は、Red Hat build of OpenJDK の一部のメジャーバージョンを製品でサポートします。一貫性
を保つために、これらのバージョンは、Oracle が Oracle JDK 向けに長期サポート (LTS) を指定してい
るバージョンと同じになります。

Red Hat build of OpenJDK のメジャーバージョンは、最初に導入された時点から少なくとも 6 年間サ
ポートされます。詳細は、OpenJDK のライフサイクルおよびサポートポリシー を参照してください。

注記

RHEL 6 のライフサイクルは 2020 年 11 月に終了します。このため、Red Hat build of
OpenJDK は、サポート対象の設定として RHEL 6 をサポートしていません。

Red Hat build of OpenJDK 11 Red Hat build of OpenJDK 21.0.3 のリリースノート
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第2章 アップストリームの OPENJDK 11 との相違点
Red Hat Enterprise Linux (RHEL) の Red Hat build of OpenJDK には、OpenJDK のアップストリーム
ディストリビューションの構造上の変更が数多く含まれています。Red Hat build of OpenJDK の
Microsoft Windows バージョンは、RHEL の更新にできる限り従います。

次のリストは、Red Hat build of OpenJDK 11 の最も注目すべき変更点を詳しく示しています。

FIPS のサポート。Red Hat build of OpenJDK 11 は、RHEL が FIPS モードであるかどうかを自
動的に検出し、Red Hat build of OpenJDK 11 がそのモードで動作するように自動的に設定しま
す。この変更は、Microsoft Windows 向けの Red Hat build of OpenJDK ビルドには適用されま
せん。

暗号化ポリシーのサポート。Red Hat build of OpenJDK 11 は、RHEL から有効な暗号化アルゴ
リズムとキーサイズの制約のリストを取得します。これらの設定コンポーネントは、トランス
ポート層セキュリティー (TLS) 暗号化プロトコル、証明書パス検証、および署名された JAR に
よって使用されます。さまざまなセキュリティープロファイルを設定して、安全性と互換性の
バランスをとることができます。この変更は、Microsoft Windows 向けの Red Hat build of
OpenJDK ビルドには適用されません。

RHEL の Red Hat build of OpenJDK は、アーカイブ形式のサポート用の zlib、イメージのサ
ポート用の libjpeg-turbo、libpng、giflib などのネイティブライブラリーと動的にリンクしま
す。また、RHEL はフォントのレンダリングと管理のために、Harfbuzz および Freetype に対
して動的にリンクします。

src.zip ファイルには、Red Hat build of OpenJDK に同梱されるすべての JAR ライブラリーの
ソースが含まれています。

RHEL の Red Hat build of OpenJDK は、タイムゾーン情報のソースとして、システム全体のタ
イムゾーンデータファイルを使用します。

RHEL の Red Hat build of OpenJDK は、システム全体の CA 証明書を使用します。

Microsoft Windows の Red Hat build of OpenJDK には、RHEL で利用可能な最新のタイムゾー
ンデータが含まれています。

Microsoft Windows の Red Hat build of OpenJDK は、RHEL から入手可能な最新の CA 証明書
を使用します。

関連情報

システムが FIPS モードであるかどうかの検出の詳細は、Red Hat RHEL Planning Jira の シス
テム FIPS 検出の改善 の例を参照してください。

暗号化ポリシーの詳細については、Using system-wide cryptographic policies  を参照してくだ
さい。

第2章 アップストリームの OPENJDK 11 との相違点
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https://issues.redhat.com/browse/RHELPLAN-67668
https://access.redhat.com/documentation/ja-jp/red_hat_enterprise_linux/8/html/security_hardening/using-the-system-wide-cryptographic-policies_security-hardening


第3章 RED HAT BUILD OF OPENJDK の機能

3.1. 新機能および機能拡張

本項では、本リリースで導入された新機能を説明します。また、既存の機能の変更に関する情報も含ま
れます。

注記

その他の変更点やセキュリティー修正については、OpenJDK 11.0.13 Released  を参照し
てください。

3.1.1. IdenTrust ルート証明書が削除される

IdenTrust からの以下のルート証明書が cacerts キーストアから削除されました。

エイリアス名: identrustdstx3 [jdk]

識別名: CN=DST Root CA X3、O=Digital Signature Trust Co.

詳細は、JDK-8271434 を参照してください。

3.1.2. RFC 5280 で指定された証明書を発行するために SKID から AKID を作成するよう
に keytool を更新

keytool ユーティリティーの gencert コマンドは、RFC 5280 で指定されるように、証明書を発行する
ために SKID から AKID を作成するように更新されました。

詳細は、JDK-8261922 を参照してください。

3.1.3. ChaCha20 および Poly1305 TLS 暗号スイートを追加

ChaCha20-Poly1305 アルゴリズムを使用する新しい TLS 暗号スイートが JSSE に追加されます。これ
らの暗号スイートはデフォルトで有効になっています。TLS 1.3 で
は、TLS_CHACHA20_POLY1305_SHA256 暗号スイートを利用できます。

以下の暗号スイートは TLS 1.2 で利用できます。

TLS_ECDHE_ECDSA_WITH_CHACHA20_POLY1305_SHA256

TLS_ECDHE_RSA_WITH_CHACHA20_POLY1305_SHA256

TLS_DHE_RSA_WITH_CHACHA20_POLY1305_SHA256

詳細は、JDK-8210799 を参照してください。

3.1.4. デフォルトの有効化暗号スイートの設定を更新

デフォルトで有効になっている暗号スイートの設定は変更されています。互換性への影響は最小限にし
てください。必要な場合、アプリケーションは有効な暗号スイートおよびその設定をカスタマイズでき
ます。

詳細は、JDK-8219551 を参照してください。
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https://mail.openjdk.java.net/pipermail/jdk-updates-dev/2021-October/009368.html
https://bugs.openjdk.java.net/browse/JDK-8271434
https://bugs.openjdk.java.net/browse/JDK-8261922
https://bugs.openjdk.java.net/browse/JDK-8210799
https://bugs.openjdk.java.net/browse/JDK-8219551


第4章 移植可能なビルドの変更

4.1. OPENJDK の移植可能な LINUX ビルド

OpenJDK の移植可能な Linux ビルドは FIPS モードで利用できます。FIPS モードは、RHEL OpenJDK
ビルドでも利用できます。システムが FIPS モードで実行している場合は、移植可能な Linux ビルドに
NSS をインストールする必要があります。

4.2. OPENJDK の移植可能な WINDOWS ビルド

OpenJDK の移植可能な Windows ビルドは FIPS モードで利用できます。システムが FIPS モードで実
行している場合は、移植可能な Windows ビルドに NSS をインストールする必要はありません。

第4章 移植可能なビルドの変更
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第5章 このリリースに関連するアドバイザリー
以下のアドバイザリーは、本リリースに含まれるバグ修正および CVE の修正に発行されています。

RHEA-2021:3699-02

RHEA-2021:3023-01

RHEA-2021:3863-03

改訂日時: 2024-05-10
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	目次
	はじめに
	RED HAT BUILD OF OPENJDK ドキュメントへのフィードバック
	多様性を受け入れるオープンソースの強化
	第1章 RED HAT BUILD OF OPENJDK のサポートポリシー
	第2章 アップストリームの OPENJDK 11 との相違点
	第3章 RED HAT BUILD OF OPENJDK の機能
	3.1. 新機能および機能拡張
	3.1.1. IdenTrust ルート証明書が削除される
	3.1.2. RFC 5280 で指定された証明書を発行するために SKID から AKID を作成するように keytool を更新
	3.1.3. ChaCha20 および Poly1305 TLS 暗号スイートを追加
	3.1.4. デフォルトの有効化暗号スイートの設定を更新


	第4章 移植可能なビルドの変更
	4.1. OPENJDK の移植可能な LINUX ビルド
	4.2. OPENJDK の移植可能な WINDOWS ビルド

	第5章 このリリースに関連するアドバイザリー

