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概要

Red Hat Hybrid Cloud Console 通知を設定して、サードパーティーのアプリケーションと統合でき
ます。 Red Hat では、コード、ドキュメント、Web プロパティーにおける配慮に欠ける用語の置
き換えに取り組んでいます。まずは、マスター (master)、スレーブ (slave)、ブラックリスト
(blacklist)、ホワイトリスト (whitelist) の 4 つの用語の置き換えから始めます。この取り組みは膨
大な作業を要するため、今後の複数のリリースで段階的に用語の置き換えを実施して参ります。詳
細は、Red Hat CTO である Chris Wright のメッセージ  をご覧ください。
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はじめに

Red Hat Hybrid Cloud Console を Splunk、ServiceNow、Slack、Event-Driven Ansible、Microsoft
Teams、および Google Chat と統合して、イベントトリガーの通知を上記のサードパーティーアプリ
ケーションにルーティングできます。サードパーティーアプリケーションを統合すると、メールやメッ
セージ以外にも通知の範囲が拡張されるため、任意のプラットフォームのダッシュボードから Hybrid
Cloud Console イベントを表示および管理できるようになります。

通知の詳細は、Red Hat Hybrid Cloud Console での通知の設定 を参照してください。

前提条件

Hybrid Cloud Console の Organization Administrator または Notifications administrator の権限
がある。

Hybrid Cloud Console と統合する各サードパーティーアプリケーションに必要な設定権限を
持っている。

はじめに
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第1章 SPLUNK 用の RED HAT INSIGHTS アプリケーションのイン
ストールと設定

Splunk 用の Red Hat Insights アプリケーションは、選択した Hybrid Cloud Console イベントを Splunk
に転送します。アプリケーションは Hybrid Cloud Console とシームレスに統合されるため、他のデータ
ソースを管理するのと同じように、Splunk アプリケーション側でのデータ処理に集中できます。インテ
グレーションが設定されると、Red Hat Hybrid Cloud Console を開かなくても、Splunk ダッシュボード
から Hybrid Cloud Console 通知を表示および管理できるようになります。

サポートへの問い合わせ

Splunk 用の Red Hat Insights アプリケーションに問題がある場合は、Red Hat にサポートを依頼してく
ださい。Help (? アイコン)> Open a support case をクリックするか、? > Support options から他のオ
プションを表示し、Hybrid Cloud Console から直接 Red Hat サポートケースを開くことができます。

Slack ではトラブルシューティングは行いません。Splunk 用の Red Hat Insights アプリケーションは、
Red Hat によって完全にサポートされています。

前提条件

Splunk のログイン認証情報がある。

Splunk Cloud Platform では、Splunk Cloud Administrator sc-admin ロールが必要です。

Splunk Enterprise では、admin ロールが必要です。admin ロールの作成の詳細、Splunk ド
キュメントの Create secure administration credentials  を参照してください。

Hybrid Cloud Console の組織管理者パーミッションがある。

1.1. SPLUNK 用 RED HAT INSIGHTS アプリケーションのインストール

Splunk 用の Red Hat Insights アプリケーションをインストールして設定し、Splunk を Hybrid Cloud
Console と統合して、Splunk が Hybrid Cloud Console からイベント通知を受信できるようにします。
セットアップの自動化では、次のタスクが実行されます。

Organization Administrator 権限を使用して、Notifications administrator ロールを持つユーザー
グループを作成します。ユーザーグループを手動で作成することもできます。手動設定の詳細
は、Hybrid Cloud Console アカウントでの Notifications administrator グループの手動設定  を
参照してください。

Splunk HEC URL と HEC トークンを使用して、インテグレーションタイプ Splunk で
SPLUNK_AUTOMATION と呼ばれる新しいインテグレーションを作成します。

RHEL バンドルに SPLUNK_AUTOMATION_GROUP という新しい動作グループを作成します。
このグループには、SPLUNK_AUTOMATION Splunk インテグレーションに通知を送信するアク
ションが含まれています。

新しい動作グループ SPLUNK_AUTOMATION_GROUP をすべての Hybrid Cloud Console サー
ビスに割り当てます。これにより、すべてのサービスから Splunk にイベントが転送されます。
現在、動作グループは、Advisor、Policies、Drift、Compliance、Malware Detection、Patch、
および Vulnerability サービスからのイベントを転送します。

Splunk が Hybrid Cloud Console からの通知の受信を開始すると、Red Hat Insights アプリケーションの
Splunk ダッシュボードにイベントアクティビティーが表示されます。各番号には、Hybrid Cloud
Console へのハイパーリンクが含まれています。

Red Hat Hybrid Cloud Console 1-latest Red Hat Hybrid Cloud Console とサードパーティーアプリケーションのインテグレーション
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前提条件

Hybrid Cloud Console の組織管理者パーミッションがある。

Splunk のログイン認証情報がある。

Splunk Cloud Platform にアプリケーションをインストールするには、Splunk Cloud 管理者
の sc-admin ロールが必要です。

Splunk Enterprise にアプリケーションをインストールするには、admin ロールが必要で
す。admin ロールの作成の詳細、Splunk ドキュメントの Create secure administration
credentials を参照してください。

ブラウザーでポップアップブロッカーが無効になっている。

手順

1. Splunk 用 Red Hat Insights アプリケーションをインストールします。

a. Splunk にログインします。

b. ホームページでフィルターボックスで Red Hat Insights を検索し、選択します。

c. Install をクリックします。インストールプロセスが完了すると、Install successful という
メッセージが表示されます。

d. ホームページで、Settings メニュー (歯車アイコン) をクリックします。Apps ページが開
きます。

e. filter ボックスに Red Hat Insights と入力し、虫眼鏡をクリックします。アプリケーション
が検索結果に表示されます。

f. ホームページで、画面の左側にある Apps 見出しの下にある Find more apps をクリックし
ます。Browse More Apps ページが開きます。

g. フィルターボックスに Red Hat Insights と入力し、Enter キーを押します。Red Hat
Insights が検索結果に表示されます。

h. Red Hat Insights を選択します。

第1章 SPLUNK 用の RED HAT INSIGHTS アプリケーションのインストールと設定
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i. Install をクリックします。

j. Splunk のユーザー名とパスワードを確認または入力し、Agree and Install をクリックしま
す。インストールプロセスが完了すると、Complete ダイアログボックスが開きます。

2. Splunk 用の Red Hat Insights アプリケーションを設定します。

a. Complete ダイアログボックスで、Open the App をクリックします。App configuration
ページが開きます。

b. Continue to app setup ページ をクリックします。Set up integration with Red Hat
Insights ページが開きます。このページには、HTTP イベントコレクター (HEC) 名とデ
フォルトのインデックスフィールドが含まれています。

c. Create Red Hat Default Index で Settings > Index を クリックします。Indexes ページが
新しいタブで開きます。

d. Indexes ページで、New Index をクリックします。

e. Name フィールドにインデックスの名前を入力します (例: redhatinsights)。

f. Max raw data size および Searchable retention (days) フィールドに値を入力します。

g. Save をクリックします。作成したインデックスが Indexes リストに表示されます。これ
は、デフォルトで有効になっています。

h. 最初の Splunk 画面の Set up integration with Red Hat ページで、HEC 名フィールドに
HEC の名前を入力します (例: redhatinsights)。

i. Default インデックスフィールドに、先ほど作成したインデックスの名前を入力します (例:
redhatinsights)。

j. Next をクリックします。

k. Review をクリックしてから Submit をクリックします。作成した HEC 名が HEC 名
フィールドに表示されます。

l. Next をクリックして、HEC URL と HEC トークンを作成します。

Red Hat Hybrid Cloud Console 1-latest Red Hat Hybrid Cloud Console とサードパーティーアプリケーションのインテグレーション
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3. Insights で Splunk 統合を設定します。

a. Copy をクリックして、Splunk Enterprise に HEC URL 値をコピーします。

b. Next: Configure Splunk integration in Insights をクリックします。新しいブラウザータブ
で Hybrid Cloud Console が開きます。

注記

このボタンは、HEC URL または HEC トークンの Copy ボタンをクリックす
るまで無効になります。

c. Hybrid Cloud Console で、Settings > Integrations に移動します。

a. HEC URL の値を Splunk HEC URL フィールドに貼り付けます。

注記

コンソールの新しいタブが開かない場合は、ブラウザーのポップアップブロッ
カーを無効にしてください。

b. 必要に応じて、ポートを追加します。Splunk Cloud Platform のデフォルトポートは 443 で
す。Splunk Enterprise と Splunk Cloud の無料トライアルのデフォルトポートは 8088 です。

第1章 SPLUNK 用の RED HAT INSIGHTS アプリケーションのインストールと設定
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c. オプション: Splunk Cloud を使用している場合は、Splunk Cloud 形式と一同じよう
に、Integrations ページの Splunk HEC URL フィールドに貼り付けた HEC URL を編集しま
す。

Google Cloud Platform (GCP) を除くすべてのクラウド上の Splunk Cloud Platform には次
の形式を使用します。

<protocol>://http-inputs-<host>.splunkcloud.com:<port>/<endpoint>

Google Cloud Platform (GCP) 上の Splunk Cloud Platform には次の形式を使用します。

<protocol>://http-inputs.<host>.splunkcloud.com:<port>/<endpoint>

以下のプレースホルダーを置き換えます。

protocol: http または https のいずれか

host: HEC を実行する Splunk Cloud Platform インスタンスの名前の後にドメイン 
.splunkcloud.com が続きます。

port: HEC ポート番号 (Splunk Cloud Platform インスタンスではデフォルトで 443)。

endpoint: 使用する HEC エンドポイント。多くの場合、JSON 形式のイベントには 
/services/collector/event エンドポイントを、生のイベントには services/collector/raw
エンドポイントを使用します。
例:

JSON を使用した GCP 上の Splunk Cloud Platform:

https://http-inputs.myhost.splunkcloud.com:443/services/collector/event

raw イベントを使用した AWS での Splunk Cloud 無料トライアル:

https://http-inputs-otherhost.splunkcloud.com:443/services/collector/raw

1. 設定プロセスを完了します。

d. Splunk の HEC Token 値をコピーし、Hybrid Cloud Console の Integrations ページの Splunk
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d. Splunk の HEC Token 値をコピーし、Hybrid Cloud Console の Integrations ページの Splunk
HEC Token フィールドに貼り付けます。

e. Hybrid Cloud Console で、Run configuration をクリックします。Hybrid Cloud Console はイ
ンテグレーションをセットアップし、動作グループを作成して、Hybrid Cloud Console イベン
トを動作グループに関連付けます。ページの右側にあるステータスメッセージセクションに
は、これらの各アクションのステータスが表示されます。

f. セットアップが正常に完了したら、Next: Review をクリックします。アプリケーション
は、Splunk integration in Insights completed というメッセージを返します。

g. Go back to the Splunk application をクリックします。これにより、Splunk の Red Hat とのイ
ンテグレーションのセットアップ画面にリダイレクトされます。

h. Finish set up をクリックして、Splunk でのセットアップを完了します。

第1章 SPLUNK 用の RED HAT INSIGHTS アプリケーションのインストールと設定
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i. Go to dashboard をクリックして、Splunk ダッシュボードにリダイレクトします。

注記

Insights のセットアッププロセス中にインテグレーション設定が失敗した場合
は、Red Hat サポートにお問い合わせください。

1. Splunk ダッシュボードで Hybrid Cloud Console イベントのリストを表示するには、イベン
トタブをクリックします。各イベントは Hybrid Cloud Console にハイパーリンクされてい
ます。
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関連情報

Splunk エンタープライズ

Splunk Cloud デプロイメントへのアプリのインストール

Splunk Enterprise での HTTP イベントコレクターの設定

Splunk Cloud Platform での HTTP イベントコレクターの設定

ユーザーアクセスの設定

Red Hat Hybrid Cloud Console での通知の設定

Hybrid Cloud Console アカウントでの Notifications Administrator グループの手動設定

1.2. HEC トークンの有効化

Splunk が Hybrid Cloud Console イベントを受け取る前に、HEC トークンを有効にする必要がありま
す。

前提条件

Hybrid Cloud Console の組織管理者パーミッションがある。

Splunk のログイン認証情報がある。

Splunk Cloud Platform では、Splunk Cloud Administrator sc-admin ロールが必要です。

Splunk Enterprise では、admin ロールが必要です。admin ロールの作成の詳細、Splunk ド
キュメントの Create secure administration credentials  を参照してください。

手順

1. Splunk ホームページから、Settings に移動します。

2. Data Inputs を選択し、HTTP Event Collector を選択します。HTTP Event Collector ページに
は、HEC、そのトークン値、セットアップ中に選択した対応するインデックス、および HEC の
ステータスが表示されます。
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3. ページの右上隅にある Global Settings をクリックします。グローバル設定の編集 ダイアログ
ボックスが表示されます。

4. Enabled を選択します。これにより、セットアッププロセス中に自動的に作成された HEC トー
クンが有効になります。

注記

HEC トークンは、デフォルトの HTTP ポート番号 8088 を使用します。別の
ポート (Splunk Cloud のポート 443 など) を使用している場合は、一致するよう
に Hybrid Cloud Console Splunk インテグレーションを更新する必要がありま
す。

関連情報

Splunk Cloud での HEC トークンの詳細については、Splunk ドキュメントの Splunk Cloud
Platform での HTTP イベントコレクターの設定 を参照してください。

Splunk Enterprise での HEC のセットアップと使用の詳細については、Splunk Enterprise ド
キュメントの Splunk Enterprise での HTTP イベントコレクターのセットアップと使用  を参照
してください。

1.3. HYBRID CLOUD CONSOLE アカウントでの NOTIFICATIONS
ADMINISTRATOR グループの手動設定

Splunk 自動インストール/セットアッププロセス用の Red Hat Insights アプリケーションは、Hybrid
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Splunk 自動インストール/セットアッププロセス用の Red Hat Insights アプリケーションは、Hybrid
Cloud Console アカウントで Notifications administrator のロールとグループを自動的に設定します。た
だし、Notifications administrator を手動で作成することもできます。

前提条件

Organization Administrator ロールで Hybrid Cloud Console にログインしている。

手順

1. Settings > Identity & Access Management をクリックします。

2. Identity & Access Management で、必要に応じて User Access を展開し、Groups を選択しま
す。

3. Create Group をクリックします。Name and description ページが表示されます。

4. グループの名前 (例: splunknotifgroup) を入力し、説明を入力して、Next をクリックしま
す。Add roles ページが開きます。

5. Notifications administrator ロールを追加するには、検索ボックスに notif と入力します。

6. 検索結果から Notifications Administrator を選択し、Next をクリックします。Add Members
ページが開きます。

7. このグループに追加するユーザーを選択します。検索ボックスを使用すると、特定の名前を検
索できます。

8. Next をクリックします。Review Details ページが開きます。

9. 情報を確認し、Submit をクリックしてグループを作成します。

10. Exit をクリックします。Groups ページが開きます。

検証

1. 検索ボックスに新しいグループ名を入力します。

2. グループ名をクリックします。グループのページが開きます。

3. Roles タブで、グループに Notifications administrator ロールがあることを確認します。

4. Members タブをクリックして、グループに正しいメンバーが含まれていることを確認します。

1.4. SPLUNK インテグレーションの手動設定

Splunk 自動インストール/セットアッププロセス用の Red Hat Insights アプリケーションは、Hybrid
Cloud Console アカウントへの Splunk インテグレーションを自動的に設定します。この手順は、イン
テグレーションを手動で設定する場合に使用してください。

前提条件

Splunk Cloud または Splunk Enterprise からの HTTP イベントコレクター(HEC) URL がある。

Splunk Cloud または Splunk Enterprise から HEC トークン値を取得している。

第1章 SPLUNK 用の RED HAT INSIGHTS アプリケーションのインストールと設定
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Notifications administrator ロールで Hybrid Cloud Console にログインしている。

手順

1. Hybrid Cloud Console で、Settings > Integrations に移動します。

2. Reporting & Automation タブを選択します。

3. Add integration をクリックします。

4. インテグレーションタイプとして Splunk を選択し、Next をクリックします。

5. 新しいインテグレーションの名前を Integration Name フィールドに入力します (例: 
redhat_splunk)。

6. Endpoint URL フィールドに、Splunk HEC エンドポイント URL を追加します。

a. Splunk Enterprise の場合、Splunk はデフォルトでポート 8088 を使用します。例: 
https://<splunk-endpoint>:8088

b. Splunk Cloud の場合、Splunk はポート 443 を使用します。Splunk Cloud on AWS または
GCP の詳細は Send data to HTTP Event Collector  を参照してください。

注記

サービスは <endpoint> (http パス) を自動的に追加します。エンドポイント
URL のフォーム入力に含める必要はありません。

以下の例は、Splunk プラットフォームの正しいポート番号を持つエンドポイント URL を示
しています。

オンプレミス (Splunk Enterprise): https://splunk.company.com:8088

Splunk Cloud (AWS 上): https://http-inputs-mycompany.splunkcloud.com:443

Splunk Cloud (GCP 上): https://http-inputs.mycompany.splunkcloud.com:443

7. Secret token フィールドに、Splunk HEC トークンの値を追加します。

8. Next をクリックします。

9. インテグレーションの詳細を確認し、Submit をクリックします。

関連情報

Splunk Cloud での HEC トークンの詳細については、Splunk ドキュメントの Splunk Cloud
Platform での HTTP イベントコレクターの設定 を参照してください。

Splunk Cloud のポート設定の詳細は、HTTP イベントコレクターへのデータの送信を参照して
ください。

Splunk Enterprise での HEC のセットアップと使用の詳細については、Splunk Enterprise ド
キュメントの Splunk Enterprise での HTTP イベントコレクターのセットアップと使用  を参照
してください。
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1.5. 関連情報

Splunk の詳細は、Splunk Web サイトを参照してください。

Splunkbase の詳細は、Splunkbase Web サイトを参照してください。

Splunk 統合のトラブルシューティングの詳細は、Hybrid Cloud Console 統合のトラブルシュー
ティング を参照してください。
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第2章 SERVICENOW と RED HAT HYBRID CLOUD CONSOLE の
統合

Red Hat Insights アプリケーションの ServiceNow フローテンプレートは、Insights for Red Hat
Enterprise Linux サービスと統合します。このテンプレートには、検出された脆弱性、パフォーマン
ス、システム設定、推奨事項、他のリスクをもとにインシデントを作成するための ServiceNow フロー
も含まれます。アプリケーションには、組織に合わせてカスタマイズするために編集できるサンプルフ
ローが含まれます。

このアプリケーションは、選択された Hybrid Cloud Console イベントを ServiceNow に転送します。
Red Hat Insights アプリケーションのフローテンプレートは Hybrid Cloud Console とシームレスにイン
テグレーションされるため、他のデータソースを管理するのと同じ方法で、ServiceNow アプリケー
ション側でのデータの処理に集中できます。

Red Hat Insights アプリケーションのフローテンプレートを使用して、以下の Hybrid Cloud Console
サービスからのイベントを処理できます。

Advisor

脆弱性

設定した可能性のある追加の Red Hat Hybrid Cloud Console イベント

Insights for RHEL サブスクリプションの一部として含まれ、Red Hat Hybrid Cloud Console  からアクセ
スできます。

サポートへの問い合わせ

ServiceNow 用の Red Hat Insights アプリケーションに問題がある場合は、Red Hat にサポートを依頼
してください。Help (? アイコン)> Open a support case をクリックするか、? > Support options から
他のオプションを表示し、Hybrid Cloud Console から直接 Red Hat サポートケースを開くことができま
す。

ServiceNow ではトラブルシューティングは行われません。ServiceNow の Red Hat Insights アプリケー
ションは、Red Hat によって完全にサポートされています。

2.1. RED HAT INSIGHTS の SERVICENOW フローテンプレートのインス
トールと設定

Red Hat Insights アプリケーションのフローテンプレートを使用して ServiceNow を Hybrid Cloud
Console と統合し、Hybrid Cloud Console でトリガーされたイベントから ServiceNow フローを作成で
きます。ServiceNow を Red Hat Hybrid Cloud Console と統合するには、ServiceNow IntegrationHub
Enterprise Pack インストーラープラグインをインストールする必要があります。プラグインとアプリ
ケーションが設定されたら、イベントデータフローが Hybrid Cloud Console から ServiceNow インスタ
ンスに送信されます。ServiceNow REST API - 非同期トリガーレシーバーはアプリケーションフロー内
で使用されます。

前提条件

Hybrid Cloud Console の組織管理者パーミッションがある。

Notifications administrator のパーミッションがユーザーアクセスで設定されている。

Red Hat サブスクリプションがあり、Red Hat Hybrid Cloud Console にアクセスできる。
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ブラウザーでポップアップブロッカーが無効になっている。

ServiceNow IntegrationHub Enterprise Pack Installer プラグインがインストールされている。イ
ンストールされていない場合は、ServiceNow からプラグインを要求してください。

以下の ServiceNow ロールにアクセスできる。

admin

x_rhtpp_rh_webhook.rest

sn_appclient.app_client_company_installer (例として挙げられている会社に一致するア
プリケーションのみをインストール可)、または sn_appclient.app_client_user。

ServiceNow では、テーブル権限に対するインシデント (書き込み) アクセス権がある。

ServiceNow の San Diego 以降のリリースを使用している。

手順

1. ServiceNow インスタンスにログインします。

2. ServiceNow Store ホームページ  に移動し、Flow Templates をインストールまたは更新しま
す。

Red Hat Insights アプリケーションのフローテンプレートを ServiceNow ストアから (また
は 更新セット として) インストールします。

a. ユーザー ID rh_insights_integration で 新しいユーザーを作成します。

b. 作成したユーザーの Internal Integration User を確認します。

c. ユーザーが Active であることを確認します。

d. ロール x_rhtpp_rh_webhook.rest をユーザーに割り当てます。

e. ユーザーのパスワードを生成します。設定プロセスで使用するため、この情報をコピー
してください。

3. 新しいブラウザーウィンドウまたはタブで Hybrid Cloud Console を開きます。

4. Settings > Integrations の順に移動し、Reporting & Automation タブを選択し、以下の手順
を実行します。

a. Add integration をクリックします。

b. インテグレーションタイプとして ServiceNow を選択し、Next をクリックします。

c. ServiceNow integration など、インテグレーションの名前を作成します。

d. Endpoint URL を指定し、<instance.servicenow.com> は、ServiceNow インスタンスに
置き換えます。
https://<instance.servicenow.com>/api/x_rhtpp_rh_webhook/flow_templates_for_red_
hat_insights

e. SSL を有効にするチェックボックスはデフォルトでオンになっています。

f. Secret token フィールドに、ServiceNow で作成した rh_insights_integration ユーザーの
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f. Secret token フィールドに、ServiceNow で作成した rh_insights_integration ユーザーの
生成パスワードを貼り付けます。

g. Next をクリックします。

h. インテグレーションの詳細を確認し、Submit をクリックします。

5. Hybrid Cloud Console > Settings > Notifications  に移動し、次の手順を実行します。

a. Notifications で Configure Events を選択します。

b. イベント通知動作を設定するアプリケーションバンドルタブ (Red Hat Enterprise
Linux、Console、または OpenShift) を選択します。

c. Behavior Groups タブをクリックします。

d. Create behavior group ウィザードを開くには、Create new group をクリックします。

e. Name フィールドに新しい動作グループの名前を入力し、Next をクリックします。

f. Actions については、ドロップダウンリストから Integration: ServiceNow を選択します。

g. Recipient には、以前に作成した ServiceNow のインテグレーションを選択します (例:
ServiceNow integration)。

6. Next をクリックします。Associate event types ウィンドウが開きます。

7. 一覧から以下のイベントタイプを選択します。

Advisor の新しい推奨事項

CVSS >= 7.0 の新しい脆弱性

重大度が Critical (重大) の新たな脆弱性

セキュリティールールを含む新しい脆弱性

既知の不正使用の脆弱性

8. Next、Finish の順にクリックして設定プロセスを開始します。

イベントは特定の条件で生成されることに注意してください (例: Red Hat Insights で設定されたシステ
ムがチェックインした場合など)。ServiceNow にイベントが表示されない場合は、Event ログをチェッ
クして、条件に一致するイベントが発生したかどうかを確認します。

注記

Insights のセットアッププロセス中にインテグレーション設定が失敗した場合は、Red
Hat サポートにお問い合わせください。

2.2. 関連情報

関連情報

ServiceNow フローの設計の詳細は、ServiceNow Flow Designer を参照してください。

ServiceNow アプリケーションをダウンロードするには、ServiceNow ストア  を参照してくださ
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ServiceNow アプリケーションをダウンロードするには、ServiceNow ストア  を参照してくださ
い。

ServiceNow ストアから購入したアプリケーションをインストールしてインスタンスで使用でき
るようにする方法は、ServiceNow ストアアプリケーションのインストール  を参照してくださ
い。

ServiceNow を Hybrid Cloud Console と統合した後の通知の設定に関する詳細は、Red Hat
Hybrid Cloud Console での通知設定 を参照してください。

ServiceNow 統合のトラブルシューティングの詳細は、Hybrid Cloud Console 統合のトラブル
シューティング を参照してください。

ServiceNow Store の詳細は ServiceNow Store を参照してください。

ServiceNow の詳細は、ServiceNow を参照してください。
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第3章 SLACK と HYBRID CLOUD CONSOLE のインテグレーショ
ン

イベント通知を Slack チャネルまたはユーザーに直接送信するように Hybrid Cloud Console を設定でき
ます。Slack インテグレーションは、すべての Hybrid Cloud Console サービスからのイベントをサポー
トします。

注記

この例の Slack インテグレーションは、Red Hat Enterprise Linux 用に設定されていま
す。このインテグレーションは、Red Hat OpenShift および Hybrid Cloud Console イベ
ントとも連携します。

Slack インテグレーションでは、受信 Webhook を使用してイベントデータを受け取ります。webhook
の詳細は、Slack API ドキュメントの Sending messages using incoming webhooks  を参照してくださ
い。

サポートへの問い合わせ

Hybrid Cloud Console と Slack とのインテグレーションに問題がある場合は、Red Hat に連絡してサ
ポートを依頼してください。Slack はトラブルシューティングを提供しません。Hybrid Cloud Console
と Slack のインテグレーションは、Red Hat によって完全にサポートされています。

Help > Open a support case をクリックするか、Help > Support options から他のオプションを表示す
ることで、Hybrid Cloud Console から直接 Red Hat サポートケースを開くことができます。

3.1. SLACK で受信 WEBHOOK の設定

Slack を Hybrid Cloud Console と統合できるように準備するには、Slack で受信 Webhook を設定する必
要があります。

前提条件

受信 Webhook を追加する Slack インスタンスでの所有者または管理者の権限を持っている。

Slack アプリをチャネルに追加するためのアプリマネージャーのアクセス権限がある。

通知を受信する Slack チャネルまたはユーザー。

手順

1. Slack アプリケーションを作成します。

a. Slack API Web ページに移動し、Create your Slack app ボタンをクリックします。これに
より、Create an app ダイアログが開きます。

b. Slack 設定 UI を使用してアプリケーションを作成するには、From scratch を選択します。

c. アプリケーションの名前を入力し、通知を受信するワークスペースを選択します。

注記

管理者の承認が必要であるというメッセージが表示された場合は、次のス
テップで承認を要求できます。

Red Hat Hybrid Cloud Console 1-latest Red Hat Hybrid Cloud Console とサードパーティーアプリケーションのインテグレーション

20

https://api.slack.com/messaging/webhooks
https://api.slack.com/messaging/webhooks


d. Create App をクリックして、Slack アプリケーションの作成を完了します。

2. 着信 Webhook を有効にします。

a. 左側のナビゲーションの Features 見出しの下にある Incoming Webhooks をクリックしま
す。

b. Activate Incoming Webhooks スイッチを On に切り替えます。

c. Request to Add New Webhook ボタンをクリックします。必要に応じて、管理者にアプリ
ケーションへのアクセスを許可するメッセージを入力し、Submit Request をクリックしま
す。成功メッセージが表示され、正しく設定されたことが確認されます。

3. Incoming webhook の作成

a. 左側のナビゲーションの Settings で、Basic Information をクリックします。

b. Install your app セクションで、Install to Workspace ボタンをクリックします。

c. Slack アプリケーションが通知を投稿するチャネルを選択するか、ダイレクトメッセージと
して通知を送信するユーザーを選択します。

d. 変更を保存するには、Allow をクリックします。

4. オプション：Hybrid Cloud Console 通知を Slack に表示する方法を設定します。

a. 下にスクロールして 情報を表示します。

b. 必要に応じて、アプリケーションの説明、アイコン、背景色を設定します。

5. Webhook URL をコピーします。

a. Features の下で、Incoming Webhooks をクリックします。

b. Webhook URL の横にある Copy ボタンをクリックします。URL を使用して、「Red Hat
Hybrid Cloud Console での Slack インテグレーションの設定」 の Hybrid Cloud Console で
インテグレーションをセットアップします。

検証

設定中に選択した Slack チャネルまたはユーザーを開き、統合が追加されたことを確認する
メッセージを確認します。

関連情報

Slack の Webhook の詳細は、Sending messages using incoming webhooks  を参照してくださ
い。

ワークフローの詳細は、Build a workflow: Create a workflow that starts outside of Slack  を参照
してください。

アプリの承認の管理の詳細は、Managing app approvals in Enterprise Grid workspaces  を参照し
てください。

Slack に関する一般的なヘルプは、Slack Help Center を参照してください。

3.2. RED HAT HYBRID CLOUD CONSOLE での SLACK インテグレーショ
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3.2. RED HAT HYBRID CLOUD CONSOLE での SLACK インテグレーショ
ンの設定

Slack で受信 Webhook を設定した後、設定した Slack チャネルまたはユーザーにイベント通知を送信す
るように Hybrid Cloud Console を設定できます。

前提条件

Red Hat Hybrid Cloud Console の Organization Administrator または Notifications
administrator の権限がある。

手順

1. 必要に応じて Slack API Web ページに移動し、設定した Webhook URL をコピーします。

注記

Slack Webhook URL を作成する手順は、「Slack で受信 Webhook の設定」  を参
照してください。

2. Hybrid Cloud Console で、Settings > Integrations に移動します。

3. Communications タブを選択します。

4. Add integration をクリックします。

5. インテグレーションタイプとして Slack を選択し、Next をクリックします。

6. 統合の名前を入力します (例: My Slack notifications)。

7. Slack からコピーした Slack Webhook URL を Workspace URL フィールドに貼り付け、Next
をクリックします。

8. インテグレーションを有効にするには、インテグレーションの詳細を確認し、Submit をクリッ
クします。

9. 統合ページを更新すると、リストに Slack 統合が表示されます。Slack 統合が Integrations >
Communications ページに表示されるようになりました。Last connection attempt のステー
タスが Ready になっている場合は、接続が Hybrid Cloud Console からの通知を受け入れるこ
とができることを示しています。

検証

テスト通知を作成し、Slack を Hybrid Cloud Console に正常に接続していることを確認します。

1. Integrations > Communications ページの Slack インテグレーションの横にあるオプションア
イコン (⋮) をクリックし、Test をクリックします。

2. Integration Test 画面でメッセージを入力し、Send をクリックします。フィールドを空白のま
まにすると、Hybrid Cloud Console はデフォルトのメッセージを送信します。

3. 設定した Slack チャネルを開き、Hybrid Cloud Console から送信されたメッセージを確認しま
す。

4. Hybrid Cloud Console で Notifications > Event Log に移動し、Integration: Slack イベントが
緑色のラベルでリストされていることを確認します。
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関連情報

Notifications administrator パーミッションの設定に関する詳細は、通知ドキュメントの 通知を
管理するためのユーザーアクセスの設定 を参照してください。

3.3. SLACK 統合のための動作グループの作成

動作グループは、通知サービスが特定のイベントを受信したときに、Slack などの外部サービスにどの
通知を送信するかを定義します。イベントは、Red Hat Hybrid Cloud Console サービスから動作グルー
プにリンクできます。

前提条件

Organization Administrator または Notifications administrator のパーミッションを持つユー
ザーとして Hybrid Cloud Console にログインしている。

Slack 統合を設定している。

手順

1. Hybrid Cloud Console で、Settings > Notifications に移動します。

2. Notifications で Configure Events を選択します。

3. イベント通知動作を設定するアプリケーションバンドルタブ (Red Hat Enterprise
Linux、Console、または OpenShift) を選択します。

4. Behavior Groups タブをクリックします。

5. Create behavior group ウィザードを開くには、Create new group をクリックします。

6. 動作グループの名前を入力し、Next をクリックします。

7. Actions and Recipients ステップで、Actions ドロップダウンリストから Integration: Slack を
選択します。

8. Recipient ドロップダウンリストから、作成したインテグレーションの名前（例： My Slack 通
知）を選択し、Next をクリックします。
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9. Associate event types ステップで、通知を送信する 1 つ以上のイベント( Policies: Policy
triggeredなど)を選択し、Next をクリックします。

10. 動作グループの設定を確認し、Finish をクリックします。新しい動作グループが Notifications
ページに表示されます。

注記

複数の動作グループを作成および編集して、通知サービスがサポートする追加の
プラットフォームを含めることができます。

11. Settings > Integrations を 選択し、通信 タブをクリックします。Slack インテグレーションが
イベントを Slack に送信する準備ができると、Last connection attempts 列に Ready が表示
されます。通知が Slack に正常に到達した場合は、Last connection attempts 列に Success と
表示されます。

検証

1. Hybrid Cloud Console 通知をトリガーするイベントを作成します。たとえば、ポリシーイベン
トをトリガーするシステムで insights-client を実行します。

2. 数分待ってから Slack に移動します。

3. Slack チャネルで、Hybrid Cloud Console からの通知を確認します。
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4. Hybrid Cloud Console で、Settings > Notifications > Event Log に移動して、Integration:
Slack のラベルが表示されているイベントを確認します。

ラベルが緑色であれば、通知は成功しています。

ラベルが赤色の場合は、インテグレーションを調整する必要がある可能性があります。

5. インテグレーションが想定どおりに機能しない場合は、受信 Webhook コネクターが Slack で適
切に作成されていること、および正しい受信 Webhook URL が Hybrid Cloud Console インテグ
レーション設定に追加されていることを確認してください。

注記

詳細は、通知ドキュメントの イベントログおよびインテグレーション設定での
通知の失敗 を参照してください。

3.4. 関連情報

Slack 設定の詳細は、Slack ドキュメント の Sending messages using incoming webhook  を参照
してください。

動作グループの詳細は、Hybrid Cloud Console 通知動作グループの設定  を参照してください。

Slack 統合のトラブルシューティングの詳細は、Hybrid Cloud Console 統合のトラブルシュー
ティング を参照してください。
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第4章 EVENT-DRIVEN ANSIBLE と RED HAT HYBRID CLOUD
CONSOLE の統合

Event-Driven Ansible を使用すると、Red Hat Insights などの Hybrid Cloud Console のケイパビリ
ティーを利用して、発生する可能性のある問題や推奨事項についてインベントリーを継続的に分析でき
ます。Event-Driven Ansible は、イベントのソースをルール経由で対応するアクションに接続します。

Hybrid Cloud Console 通知サービスとのインテグレーションでは、Event-Driven Ansible を使用してア
クションをトリガーします。各アカウントは、イベントの種類に応じてアクションを実行できる機能と
ともに、これらのイベントを誰がどのように受信できるかを設定します。

サポートへの問い合わせ

Hybrid Cloud Console と Event-Driven Ansible とのインテグレーションに問題がある場合は、Red Hat
に連絡してサポートを依頼してください。Help (? アイコン)> Open a support case をクリックする
か、? > Support options から他のオプションを表示し、Hybrid Cloud Console から直接 Red Hat サ
ポートケースを開くことができます。

4.1. RED HAT HYBRID CLOUD CONSOLE と統合するための EVENT-
DRIVEN ANSIBLE の設定

Event-Driven Ansible を設定して、Red Hat Hybrid Cloud Console またはサードパーティーアプリケー
ションからイベント通知を受信できます。

前提条件

ansible-rulebook CLI がインストールされている。手順は、Ansible ルールブックのインストー
ル を参照してください。

Hybrid Cloud Console の Organization Administrator または Notifications administrator の権限
がある。

手順

1. 環境を Red Hat Ansible Automation Hub に接続します。

a. Hybrid Cloud Console で、Ansible Automation Platform > Connect to Hub  に移動します。

b. Offline token で、以下の文字列をコピーします。トークンは 30 日間使用しないと期限切
れになります。トークンの有効期限が切れないように、以下のコマンドを定期的に実行し
てください。

c. ターミナルウィンドウに、前の手順でコピーした文字列を貼り付けます。

2. Event-Driven Ansible の Red Hat Insights コレクションをインストールするには、以下のコマン
ドを入力します。

$ ansible-galaxy collection install redhat.insights_eda

3. Red Hat Insights の要件をインストールするには、root ユーザーとして次のコマンドを入力し
ます。

# pip3 install -r ~/.ansible/collections/ansible_collections/redhat/insights_eda/requirements.txt
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4. 次のコマンドを入力して、redhat.insights_eda が出力に含まれていることを確認します。

$ ansible-galaxy collection list

このコマンドの出力例：

# /home/username/.ansible/collections/ansible_collections
Collection         Version
------------------ -------
ansible.eda        1.3.8
community.general  7.0.1
redhat.insights_eda 1.0.0

5. テキストエディターを使用して、Red Hat Insights コレクションを使用するシンプルな Ansible
ルールブックを含む YAML ファイルを作成します。たとえば、次の内容を含む simple-
rulebook.yaml というファイルを作成します。

---
- name: Listen for events from Red Hat Insights
  hosts: all
  sources:
    - redhat.insights_eda.insights:
  rules:
    - name: Handle Red Hat Insights payload
      condition: event.payload is defined
      action:
        debug:
          msg: "Received: {{ event.payload }}"

このシンプルな Playbook は、redhat.insights_eda.insights コレクションをソースとして使用
します。ペイロード を持つイベントが定義されている場合、event.payload の内容が出力とし
て表示されます。

ルールブックは、イベントを受信し、Hybrid Cloud Console と通信するために使用されるエン
ドポイントを公開します。Red Hat Insights アドバイザー、コンプライアンス、および脆弱性
サービスの高度な例は、Ansible Automation Hub  の Event-Driven Ansible for Red Hat Insights
ドキュメントを参照してください。

6. 関連する Playbook を含む YAML ファイルを作成します。たとえば、単純なインベントリーを
含む inventory.yaml というファイルを作成します。

all:

7. ansible-rulebook コマンドを実行して、Event-Driven Ansible リスナーを起動し、新しいイベ
ントをリッスンします。次の例では、このコマンドはデフォルトのポート 5000 で localhost
を公開します。

$ ansible-rulebook --verbose --rulebook simple-rulebook.yml -i inventory.yml

8. 別のターミナルウィンドウで curl コマンドを実行して、Event-Driven Ansible リスナーが正し
く設定されていることを確認します。次に例を示します。

$ curl -H 'Content-Type: application/json' -d "{\"payload\": \"Test incoming event\"}" 
localhost:5000/endpoint

この例では、設定が正しい場合、イベントの内容を含む新しいメッセージが EDA リスナーウィ
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この例では、設定が正しい場合、イベントの内容を含む新しいメッセージが EDA リスナーウィ
ンドウに表示されます。

Received: {'payload': 'Test incoming event'}

9. Hybrid Cloud Console で、Settings > Integrations に移動します。

10. Reporting & Automation タブを選択します。

11. Add integration をクリックします。

12. Event-Driven Ansible をインテグレーションタイプとして選択し、次に Next をクリックしま
す。

13. Integration name フィールドに、統合の名前を入力します (例: My EDA Integration)。

14. Ansible ルールブックで設定した URL を Endpoint URL フィールドに入力します。これは、
Event-Driven Ansible リスナーを指すエンドポイントです。

注記

Endpoint URL には http:// または https:// を含める必要があります (例:  
https://<eda_hostname>:5000/endpoint)。

必要に応じて、組織のセキュリティー管理者に Red Hat Hybrid Cloud Console
へのアクセスを設定するよう依頼してください。

15. オプション: シークレットトークン が設定されている場合は入力します。

注記

Secret トークンは、インテグレーションエンドポイントに送信されるデータを
保護するために必要であり、Hybrid Cloud Console をサードパーティーアプリ
ケーションと統合するときは常に使用する必要があります。

16. Next をクリックします。

17. インテグレーションの詳細を確認し、Submit をクリックしてインテグレーションを有効にしま
す。

Event-Driven Ansible インテグレーションが、Integrations > Reporting & Automation ページに表示さ
れるようになりました。Last connection attempt のステータスが Ready になっている場合は、接続
がコンソールからの通知を受け入れることができることを示しています。

検証

Event-Driven Ansible が Hybrid Cloud Console に正しく接続されていることを確認するためのテスト通
知を作成します。

1. Integrations > Reporting & Automation ページの Event-Driven Ansible インテグレーションの
横にあるオプションアイコン (⋮) をクリックし、Test をクリックします。

2. Integration Test 画面でメッセージを入力し、Send をクリックします。フィールドを空白のま
まにすると、Hybrid Cloud Console はデフォルトのメッセージを送信します。
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3. Event-Driven Ansible リスナーターミナルで、Hybrid Cloud Console から送信されたメッセー
ジを確認します。

4. Hybrid Cloud Console で、Notifications > Event Log に移動し、Integration: Event-Driven
Ansible イベントが緑色のラベルでリストされていることを確認します。

関連情報

Notifications administrator パーミッションの設定に関する詳細は、Red Hat Hybrid Cloud
Console での通知の設定 の 通知を管理するためのユーザーアクセスの設定 を参照してくださ
い。

Event-Driven Ansible の設定情報や Red Hat Insights ルールブックの例の詳細は、Ansible
Automation Hub Collections ページから入手できる insights_eda コレクションの
Documentation タブを参照してください。

4.2. EVENT-DRIVEN ANSIBLE インテグレーションの動作グループの作成

動作グループは、Event-Driven Ansible などの外部サービスに送る通知を、特定のイベントが通知サー
ビスによって受信されたときに定義します。イベントは、Red Hat Hybrid Cloud Console サービスから
動作グループにリンクできます。

前提条件

Organization Administrator または Notifications administrator のパーミッションを持つユー
ザーとして Hybrid Cloud Console にログインしている。

Event-Driven Ansible と Hybrid Cloud Console の統合が設定されている。Event-Driven Ansible
インテグレーションの設定に関する詳細は、「Red Hat Hybrid Cloud Console と統合するため
の Event-Driven Ansible の設定」 を参照してください。

手順

1. Hybrid Cloud Console で、Settings > Notifications に移動します。

2. Notifications で Configure Events を選択します。

3. イベント通知動作を設定するアプリケーションバンドルタブ (Red Hat Enterprise
Linux、Console、または OpenShift) を選択します。

4. Behavior Groups タブをクリックします。

5. Create behavior group ウィザードを開くには、Create new group をクリックします。

6. 動作グループの名前を入力し、Next をクリックします。

7. Actions and Recipients の手順で、Actions ドロップダウンリストから Integration: Event-
Driven Ansible を選択します。

8. Recipient ドロップダウンリストから、作成したインテグレーションの名前 (My EDA Listener
など) を選択し、Next をクリックします。

9. Associate event types ステップで、通知を送信する 1 つ以上のイベント (たとえば、Advisor:
New recommendation) を選択し、Next をクリックします。

10. 動作グループの設定を確認し、Finish をクリックします。新しい動作グループが Notifications
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10. 動作グループの設定を確認し、Finish をクリックします。新しい動作グループが Notifications
ページに表示されます。

検証

1. Hybrid Cloud Console 通知をトリガーするイベントを作成します。例については、Ansible
Automation Hub ページ を参照してください。

2. Hybrid Cloud Console の統合が成功したことをテストするには、Hybrid Cloud Console で
Settings > Notifications > Event Log に移動し、Integration: Event-Driven Ansible というラ
ベルが表示されているイベントを確認します。

ラベルが緑色であれば、通知は成功しています。

ラベルが赤色の場合は、Webhook が Event-Driven Ansible で適切に作成および公開されて
いること、および Hybrid Cloud Console 統合設定で正しい Webhook URL が設定されてい
ることを確認してください。

注記

詳細は、通知ドキュメントの イベントログおよびインテグレーション設定での通知の失
敗 を参照してください。

4.3. 関連情報

Event-Driven Ansible の詳細は、Event Driven Ansible のスタートガイド  を参照してください。

Event-Driven Ansible Controller を設定して使用する方法は、Event-Driven Ansible Controller
ユーザーガイド を参照してください。

動作グループの詳細は、Hybrid Cloud Console 通知動作グループの設定  を参照してください。

設定例については、Red Hat Ansible ブログの Event-Driven Ansible の Red Hat Insights
Collection および Event-Driven Ansible Automation のイベントソースとしての Red Hat
Insights の使用 を参照してください。

Event-Driven Ansible 統合のトラブルシューティングの詳細は、Hybrid Cloud Console 統合の
トラブルシューティング を参照してください。
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第5章 MICROSOFT TEAMS と HYBRID CLOUD CONSOLE の統
合

Red Hat Hybrid Cloud Console を設定して、Microsoft Teams の新規または既存のチャネルのすべての
ユーザーにイベント通知を送信できます。Microsoft Teams のインテグレーションは、Hybrid Cloud
Console のすべてのサービスからのイベントをサポートします。Microsoft Teams インテグレーション
では、受信 Webhook を使用してイベントデータを受信します。

サポートへの問い合わせ

Hybrid Cloud Console と Microsoft Team のインテグレーションに問題がある場合は、Red Hat に連絡
してサポートを依頼してください。Help (? アイコン)> Open a support case をクリックするか、? >
Support options から他のオプションを表示し、Hybrid Cloud Console から直接 Red Hat サポートケー
スを開くことができます。

Microsoft はトラブルシューティングを提供しません。Hybrid Cloud Console と Microsoft Teams のイ
ンテグレーションは、Red Hat によって完全にサポートされています。

5.1. HYBRID CLOUD CONSOLE と統合するための MICROSOFT TEAMS
の設定

受信 Webhook を使用して、Red Hat Hybrid Cloud Console またはサードパーティーアプリケーション
からイベント通知を受信するように Microsoft Teams を設定できます。

前提条件

Microsoft Teams の admin 権限がある。

Hybrid Cloud Console の Organization Administrator または Notification administrator のパー
ミッションがある。

手順

1. Microsoft Teams で新しいチャネルを作成するか、既存のチャネルを選択します。

2. Apps に移動し、Incoming Webhook アプリケーションを検索します。

3. Incoming Webhook アプリケーションを選択し、Add to a team をクリックします。

4. チームまたはチャネル名を選択し、Set up a connector をクリックします。

5. 受信 Webhook の名前を入力します (例: Red Hat Notices)。この名前は、Microsoft Teams チャ
ネルがこの受信 Webhook を通じて Red Hat Hybrid Cloud Console から受信するすべての通知
に表示されます。

6. オプション: 受信 Webhook の名前に関連付けるイメージをアップロードします。このイメージ
は、Microsoft Teams チャネルがこの受信 Webhook を通じて Hybrid Cloud Console から受信
するすべての通知に表示されます。

7. Create をクリックして作成を完了し、webhook URL を表示します。

8. URL をクリップボードにコピーします。Hybrid Cloud Console で通知を設定するには、URL が
必要です。

9. Done をクリックします。Microsoft Teams ページには、チャネルと受信 Webhook が表示され
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9. Done をクリックします。Microsoft Teams ページには、チャネルと受信 Webhook が表示され
ます。

10. Hybrid Cloud Console で、Settings > Integrations に移動します。

11. Communications タブをクリックします。

12. Add integration をクリックします。

13. インテグレーションタイプとして Microsoft Office Teams を選択し、Next をクリックしま
す。

14. Integration name フィールドに、インテグレーションの名前 (例: console-teams) を入力しま
す。

15. Microsoft Teams からコピーした受信 Webhook URL を Endpoint URL フィールドに貼り付け
ます。

16. Next をクリックします。

17. インテグレーションの詳細を確認し、Submit をクリックしてインテグレーションを有効にしま
す。

これで、Microsoft Teams のインテグレーションが Integrations > Communications ページに表示され
るようになります。Last connection attempt のステータスが Ready になっている場合は、接続がコ
ンソールからの通知を受け入れることができることを示しています。

検証

Microsoft Teams が Hybrid Cloud Console に正しく接続されていることを確認するためのテスト通知を
作成します。

1. Integrations > Communications ページの Microsoft Teams インテグレーションの横にあるオ
プションアイコン (⋮) をクリックし、Test をクリックします。

2. Integration Test 画面でメッセージを入力し、Send をクリックします。フィールドを空白のま
まにすると、Hybrid Cloud Console はデフォルトのメッセージを送信します。

3. Microsoft Teams チャネルを開き、Hybrid Cloud Console から送信されたメッセージを確認し
ます。

4. Hybrid Cloud Console で Notifications > Event Log に移動し、Integration: Microsoft Teams
イベントに緑色のラベルでリストされていることを確認します。

関連情報

Notifications administrator パーミッションの設定に関する詳細は、通知ドキュメントの 通知を
管理するためのユーザーアクセスの設定 を参照してください。

5.2. MICROSOFT TEAMS インテグレーション用の動作グループの作成

動作グループは、通知サービスが特定のイベントを受信したときに、Microsoft Teams などの外部サー
ビスにどの通知を送信するかを定義します。イベントは、Red Hat Hybrid Cloud Console サービスから
動作グループにリンクできます。動作グループの詳細は、Hybrid Cloud Console 通知動作グループの設
定 を参照してください。
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前提条件

Organization Administrator または Notifications administrator のパーミッションを持つユー
ザーとして Hybrid Cloud Console にログインしている。

Microsoft チームのインテグレーションが設定されている。Microsoft Teams インテグレーショ
ンの設定に関する情報は、「Hybrid Cloud Console と統合するための Microsoft Teams の設
定」 を参照してください。

手順

1. Hybrid Cloud Console で、Settings > Notifications に移動します。

2. Notifications で Configure Events を選択します。

3. イベント通知動作を設定するアプリケーションバンドルタブ (Red Hat Enterprise
Linux、Console、または OpenShift) を選択します。

4. Behavior Groups タブをクリックします。

5. Create behavior group ウィザードを開くには、Create new group をクリックします。

6. 動作グループの名前を入力し、Next をクリックします。

7. Actions and Recipients の手順で、Actions ドロップダウンリストから Integration: Microsoft
Teams を選択します。

8. Recipient ドロップダウンリストから、作成したインテグレーションの名前 (console-teams な
ど) を選択し、Next をクリックします。

9. Associate event types ステップで、通知を送信する 1 つ以上のイベント (Policies: Policy
triggered など) を選択し、Next をクリックします。

10. 動作グループの設定を確認し、Finish をクリックします。新しい動作グループが Notifications
ページに表示されます。

検証

1. Hybrid Cloud Console 通知をトリガーするイベントを作成します。たとえば、ポリシーイベン
トをトリガーするシステムで insights-client を実行します。

2. 数分待ってから、Microsoft Teams に移動します。

3. 左側のメニューから設定したチャネルを選択します。設定プロセスに成功すると、このページ
には Hybrid Cloud Console からの通知が表示されます。通知には、イベントをトリガーしたホ
ストの名前と、そのホストへのリンク、および対応する Hybrid Cloud Console サービスを開く
イベントおよびリンクの数が含まれます。

4. Hybrid Cloud Console で、Settings > Notifications > Event Log に移動して、Integration:
Microsoft Teams というラベルが表示されたイベントを確認します。

ラベルが緑色であれば、通知は成功しています。

ラベルが赤色の場合は、受信 Webhook コネクターが Microsoft Teams で適切に作成されて
いること、および正しい受信 Webhook URL が Hybrid Cloud Console インテグレーション
設定に追加されていることを確認してください。

注記
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注記

詳細は、通知ドキュメントの イベントログおよびインテグレーション設定で
の通知の失敗 を参照してください。

5.3. 関連情報

Microsoft Teams 統合のトラブルシューティングの詳細は、Hybrid Cloud Console 統合のトラ
ブルシューティング を参照してください。

Webhook の詳細については、Microsoft Teams ドキュメントの 受信 Webhook の作成  および
Webhook とコネクター  を参照してください。
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第6章 GOOGLE CHAT と RED HAT HYBRID CLOUD CONSOLE
の統合

イベント通知を Google Chat の新規または既存の Google スペースに送信するように Red Hat Hybrid
Cloud Console を設定できます。Google Chat インテグレーションは、すべての Hybrid Cloud Console
サービスからのイベントをサポートします。

Hybrid Cloud Console 通知サービスとのインテグレーションでは、受信 Webhook を使用してイベント
データを受信します。各 Red Hat アカウントは、イベントの種類に応じてアクションを実行できる機能
とともに、これらのイベントを誰がどのように受信できるかを設定します。

サポートへの問い合わせ

Hybrid Cloud Console と Google Chat とのインテグレーションに問題がある場合は、Red Hat に連絡
してサポートを依頼してください。Help > Open a support case をクリックするか、Help > Support
options から他のオプションを表示することで、Hybrid Cloud Console から直接 Red Hat サポートケー
スを開くことができます。

Google はトラブルシューティングを提供しません。Hybrid Cloud Console と Google Chat のインテグ
レーションは、Red Hat によって完全にサポートされています。

6.1. GOOGLE CHAT での着信 WEBHOOK の設定

Google スペースで、Hybrid Cloud Console に接続するための新しい Webhook を作成します。

前提条件

Google Chat に新規または既存の Google スペースを所有している。

手順

1. Google スペースで、スペース名の矢印をクリックしてドロップダウンメニューを開きます。

a. Apps & Integrations を選択します。

b. Webhooks をクリックします。

2. Incoming webhooks ダイアログに以下の情報を入力します。

a. インテグレーションの名前を入力します (例: Engineering Google Chat)。

b. オプション: 通知用のアバターを追加するには、イメージへの URL を入力します。

c. Save をクリックして Webhook URL を生成します。

d. Hybrid Cloud Console での設定に使用する Webhook URL をコピーします。

関連情報

Google Chat 設定の詳細は、Google Chat ドキュメントの 受信 Webhook を使用して Google
Chat にメッセージを送信する を参照してください。

6.2. GOOGLE CHAT インテグレーションと RED HAT HYBRID CLOUD
CONSOLE の設定

第6章 GOOGLE CHAT と RED HAT HYBRID CLOUD CONSOLE の統合

35

https://developers.google.com/chat/how-tos/webhooks


Google Chat からの Webhook URL を使用して、Hybrid Cloud Console で新しいインテグレーションを
作成します。

前提条件

Organization Administrator または Notifications administrator のパーミッションを持つユー
ザーとして Hybrid Cloud Console にログインしている。

Google Chat の受信 Webhook がある。

手順

1. Hybrid Cloud Console で、Settings > Integrations に移動します。

2. Communications タブを選択します。

3. Add integration をクリックします。

4. インテグレーションタイプとして Google Chat を選択し、Next をクリックします。

5. Integration name フィールドに、インテグレーションの名前 (例: console-gchat) を入力しま
す。

6. Google スペースからコピーした受信 Webhook URL を Endpoint URL フィールドに貼り付
け、Next をクリックします。

7. インテグレーションの詳細を確認し、Submit をクリックしてインテグレーションを有効にしま
す。

Google Chat インテグレーションが Integrations > Communications ページに表示されます。Last
connection attempt のステータスが Ready になっている場合は、接続がコンソールからの通知を受け
入れることができることを示しています。

検証

テスト通知を作成し、Google Chat を Hybrid Cloud Console に正常に接続していることを確認しま
す。

1. Integrations > Communications ページの Google Chat インテグレーションの横にあるオプ
ションアイコン (⋮) をクリックし、Test をクリックします。

2. Integration Test 画面でメッセージを入力し、Send をクリックします。フィールドを空白のま
まにすると、Hybrid Cloud Console はデフォルトのメッセージを送信します。

3. Google スペースを開き、Hybrid Cloud Console から送信されたメッセージを確認します。

4. Hybrid Cloud Console で Notifications > Event Log に移動し、Integration: Google Chat イベ
ントが緑色のラベルでリストされていることを確認します。

関連情報

Notifications administrator パーミッションの設定に関する詳細は、通知ドキュメントの 通知を
管理するためのユーザーアクセスの設定 を参照してください。

6.3. GOOGLE CHAT インテグレーション用の動作グループの作成

動作グループは、通知サービスが特定のイベントを受信したときに、Google Chat などの外部サービス
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動作グループは、通知サービスが特定のイベントを受信したときに、Google Chat などの外部サービス
にどの通知を送信するかを定義します。イベントは、Red Hat Hybrid Cloud Console サービスから動作
グループにリンクできます。

前提条件

Organization Administrator または Notifications administrator のパーミッションを持つユー
ザーとして Hybrid Cloud Console にログインしている。

Google Chat インテグレーションの設定が完了している。

手順

1. Hybrid Cloud Console で、Settings > Notifications に移動します。

2. Notifications で Configure Events を選択します。

3. イベント通知動作を設定するアプリケーションバンドルタブ (Red Hat Enterprise
Linux、Console、または OpenShift) を選択します。

4. Behavior Groups タブをクリックします。

5. Create behavior group ウィザードを開くには、Create new group をクリックします。

6. 動作グループの名前を入力し、Next をクリックします。

7. Actions and Recipients の手順で、Actions ドロップダウンリストから Integration: Google
Chat を選択します。

8. Recipient ドロップダウンリストから、作成したインテグレーションの名前 (console-gchat な
ど) を選択し、Next をクリックします。

9. Associate event types ステップで、通知を送信する 1 つ以上のイベント (Policies: Policy
triggered など) を選択し、Next をクリックします。

10. 動作グループの設定を確認し、Finish をクリックします。新しい動作グループが Notifications
ページに表示されます。

検証

1. Hybrid Cloud Console 通知をトリガーするイベントを作成します。たとえば、ポリシーイベン
トをトリガーするシステムで insights-client を実行します。

2. 数分待ってから、Google Chat に移動します。

3. Google Space で、Hybrid Cloud Console からの通知を確認します。

4. Hybrid Cloud Console で、Settings > Notifications > Event Log に移動して、Integration:
Google Chat のラベルが表示されているイベントを確認します。

ラベルが緑色であれば、通知は成功しています。

ラベルが赤色の場合は、インテグレーションを調整する必要がある可能性があります。

5. インテグレーションが想定どおりに機能しない場合は、受信 Webhook コネクターが Google
Chat で適切に作成されていること、および正しい受信 Webhook URL が Hybrid Cloud Console
インテグレーション設定に追加されていることを確認してください。
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注記

詳細は、通知ドキュメントの イベントログおよびインテグレーション設定での通知の失
敗 を参照してください。

6.4. 関連情報

Google Chat 統合のトラブルシューティングの詳細は、Hybrid Cloud Console 統合のトラブル
シューティング を参照してください。

Google Chat 設定の詳細は、Google Chat 受信 Webhook についてのドキュメント  を参照して
ください。

動作グループの詳細は、Hybrid Cloud Console 通知動作グループの設定  を参照してください。
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付録A HYBRID CLOUD CONSOLE 統合のトラブルシューティン
グ

サードパーティーアプリケーションを Hybrid Cloud Console に統合する際に問題が発生した場合は、次
のトラブルシューティングソリューションを確認してください。

A.1. サードパーティー統合と RED HAT INSIGHTS 間の接続問題のトラブル
シューティング

サードパーティーアプリケーションと Red Hat Insights 間の接続に問題が発生する場合は、サードパー
ティーアプリケーションが次の Red Hat IP アドレスからの受信要求を受け入れることを確認してくだ
さい。

23.20.194.86

23.22.242.238

54.147.218.140

関連情報

最新の IP アドレスのリストは、Firewall Configuration for accessing Red Hat Insights / Hybrid
Cloud Console Integrations & Notifications を参照してください。

A.2. SPLUNK との HYBRID CLOUD CONSOLE の統合のトラブルシュー
ティング

Hybrid Cloud Console コンソールの Splunk との統合が想定どおりに機能していない場合は、次の問題
を確認してください。

Splunk が Hybrid Cloud Console からイベント通知を受信しない

Splunk 環境の設定エラーにより、Splunk が Hybrid Cloud Console からイベント通知を受信できなくな
る可能性があります。

Splunk では、HTTP イベントコレクター (HEC) が Global Settings で有効になっていることを
確認します。HEC トークンの有効化 を参照してください。

デフォルトのインデックスが redhatinsights であることを確認します。

ファイアウォールが、設定された Splunk HEC ポートでの受信リクエストを許可していること
を確認してください (Splunk Enterprise のデフォルトは 8088、Splunk Cloud のデフォルトは
443)。インスタンスに AWS を使用している場合は、Splunk が必要とするポートを許可しま
す。詳細については、Splunk Phantom のポートとエンドポイント  を参照してください。

Splunk HEC ポートの設定の詳細については、Splunk Phantom ポートとエンドポイント  を参照してく
ださい。

リアルタイム検索の使用時に、Splunk のイベントテーブルのリンクをクリックできない

Splunk では、Events テーブルの Timestamp フィールドから相対値を選択すると、テーブルに表示さ
れている任意のイベントをクリックして、影響を受けるシステムまたはポリシーに関する情報を含む新
しいタブを表示できます。

ただし、Timestamp フィールドからリアルタイムの値を選択すると、表示されたイベントをクリック
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https://access.redhat.com/articles/6985526
https://docs.redhat.com/documentation/en-us/red_hat_hybrid_cloud_console/1-latest/html-single/integrating_the_red_hat_hybrid_cloud_console_with_third-party_applications/index#proc-notif-splunk-enabling-hec_integrating-splunk
https://docs.splunk.com/Documentation/Phantom/4.10.7/Install/Ports
https://docs.splunk.com/Documentation/Phantom/4.10.7/Install/Ports


ただし、Timestamp フィールドからリアルタイムの値を選択すると、表示されたイベントをクリック
しても反応しません。これは Splunk の制限です。Splunk では、リアルタイムイベントをクリックして
イベントの詳細を表示しないことを推奨します。

A.3. SERVICENOW との HYBRID CLOUD CONSOLE の統合のトラブル
シューティング

ServiceNow が Red Hat Hybrid Cloud Console からイベントを受信していない場合は、設定を確認しま
す。

Red Hat Hybrid Cloud Console  のインテグレーションが有効で、ServiceNow タイプがあるこ
とを確認します。

Red Hat Hybrid Cloud Console でのインテグレーションの URL が正しいことを確認してくださ
い。URL は 
https://<instance.servicenow.com>/api/x_rhtpp_rh_webhook/flow_templates_for_red_hat
_insights で開始する必要があります。

ServiceNow で x_rhtpp_rh_webhook.rest ユーザーロールが定義されていることを確認しま
す。そうしないと、アプリケーションが正しくインストールされていても、Hybrid Cloud
Console からの通知が機能しません。

rh_insights_integration ServiceNow ユーザーが存在し、アクティブ
で、x_rhtpp_rh_webhook.rest ロールが割り当てられていることを確認します。

必要な場合は、rh_insights_integration ServiceNow ユーザーのパスワードをリセット
し、Red Hat Hybrid Cloud Console  上のインテグレーションのユーザーパスワードをリセット
します。

関連情報

トラブルシューティングの詳細は、イベントログと統合設定による通知エラーのトラブル
シューティング を参照してください。

A.4. 関連情報

トラブルシューティングの詳細は、イベントログと統合設定による通知エラーのトラブル
シューティング を参照してください。
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RED HAT ドキュメントへのフィードバック (英語のみ)
Red Hat ドキュメントに関するご意見やご感想をお寄せください。ご要望に対応できるよう、できるだ
け詳細にご記入ください。

前提条件

Red Hat アカウントを持っている。

Red Hat アカウントにログインしている。

手順

1. フィードバックを提供するには、Create Issue のリンクをクリックします。

2. Summary テキストボックスに、問題または機能拡張に関する説明を入力します。

3. Description テキストボックスに、問題または機能拡張の詳細を入力します。

4. Red Hat ユーザー名が Reporter テキストボックスに自動的に表示されない場合は、入力しま
す。

5. ページの一番下までスクロールし、Create ボタンをクリックします。ドキュメントの問題に関
するチケットが作成され、適切なドキュメントチームに転送されます。

フィードバックの提供にご協力いただきありがとうございました。

RED HAT ドキュメントへのフィードバック (英語のみ)

41
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