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はじめに

このドキュメントの目的は、JBoss EAP 6 のセキュリティードメインで使用できるさまざまなログイン
モジュールへの完全なリファレンスを提供することです。
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第1章 ログインモジュールの概要
ログインモジュールの基本とセキュリティードメイン内でのモジュールの使用については、Red Hat
JBoss Enterprise Application Platform 6 セキュリティーアーキテクチャーガイドの セキュリティード
メインのセクション で説明されています。

1.1. このドキュメントの組織について

本書では、ログインモジュールを以下の機能エリアにまとめています。

ログインモジュール機能組織

外部 ID ストアのないログインモジュール

Identity ログインモジュール : 固定またはハードコーディングされたユーザー名が必要な場
合に使用されます。

UsersRoles ログインモジュール : ローカルの Java プロパティーファイルからユーザー名と
ロールをロードします。

PropertiesUsers ログインモジュール: ローカルの Java プロパティーファイルからユーザー
名のみを読み込みます。

SimpleUsers ログインモジュール: ログインモジュール設定で直接ユーザー名とパスワード
を定義します。

SecureIdentity ログインモジュール: レガシーでは、静的プリンシパルおよび暗号化された
パスワードをモジュール設定で直接定義できます。

ConfiguredIdentity ログインモジュール: 認証されたユーザーに静的プリンシパルを割り当
てます。

Simple ログインモジュール : テスト用のクイックセキュリティー設定のモジュール。

Disabled ログインモジュール : 認証を常に失敗するモジュール。

Anon ログインモジュール : 認証されていないユーザーのアイデンティティーを指定するモ
ジュール。

Runas ログインモジュール: 認証フェーズで静的ロールを追加するためのヘルパーモジュー
ルです。

RoleMapping ログインモジュール: 認証済みユーザーのロールを追加またはロールに置き換
えるためのヘルパーモジュールです。

RealmDirect ログインモジュール: セキュリティーレルムに認証を委任します。

RealmUsersRoles ログインモジュール : RealmDirect に置き換わるレガシーモジュールで
す。

外部 ID ストアのあるログインモジュール

Database ログインモジュール: データベースを使用してユーザーおよびロールマッピング
を保存します。

DatabaseUsers ログインモジュール : 互換性を確保するためにデータベースにエイリアスを

第1章 ログインモジュールの概要
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DatabaseUsers ログインモジュール : 互換性を確保するためにデータベースにエイリアスを
設定します。

LDAP ログインモジュール: LDAP サーバーを使用してユーザーおよびロールマッピングを
保存します。

LdapExtended ログインモジュール

AdvancedLdap ログインモジュール: LDAP サーバーを使用して認証する際に追加機能を提
供します。

AdvancedAdLdap ログインモジュール: Microsoft Active Directory で使用される追加機能を
提供します。

LdapUsers ログインモジュール: LdapExtended および AdvancedLdap に置き換わるレガ
シーモジュールです。

Kerberos ログインモジュール: Kerberos 認証で使用されます。

SPNEGO ログインモジュール : Kerberos 認証で使用されます。

Certificate-Based ベースのログインモジュール

Certificate ログインモジュール : X509 証明書を基にユーザーを認証します。

CertificateRoles ログインモジュール : ロールマッピングを使用した証明書モジュールの拡
張

DatabaseCertificate ログインモジュール : データベースに保存されているロールマッピング
で、証明書モジュールを拡張します。

EJB およびリモーティングのログインモジュール

Remoting ログインモジュール: リモート EJB 呼び出しのセキュア化に使用されます。

Client ログインモジュール: ローカルの JVM 内の、クライアントアイデンティティーを確
立するための EJB 呼び出しで使用されます。

カスタムログインモジュール

本ガイドでは、承認モジュール、パスワードスタッキング、パスワードハッシュなどの関連トピックの
リファレンス情報も提供します。

1.2. 拡張階層

本ガイドに記載されているログインモジュールの大半は、実際には他のログインモジュールの設定オプ
ションと機能を拡張しています。ログインモジュールが機能の拡張に使用する構造は、階層を形成しま
す。

ログインモジュール拡張階層

AbstractServerLoginModule

AbstractPasswordCredentialLoginModule

SecureIdentity ログインモジュール

Red Hat JBoss Enterprise Application Platform 6.4 ログインモジュールのリファレンス
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ConfiguredIdentity ログインモジュール

Certificate ログインモジュール

CertificateRoles ログインモジュール

DatabaseCertificate ログインモジュール

CommonLoginModule

AdvancedLdap ログインモジュール

AdvancedAdLdap ログインモジュール

SPNEGO ログインモジュール

Identity ログインモジュール

RoleMapping ログインモジュール

Remoting ログインモジュール

UsernamePasswordLoginModule

Database ログインモジュール

LdapExtended ログインモジュール

Ldap ログインモジュール

LdapUsers ログインモジュール

Simple ログインモジュール

Anon ログインモジュール

RealmDirect ログインモジュール

UsersRoles ログインモジュール

RealmUsersRoles ログインモジュール

PropertiesUsers ログインモジュール

SimpleUsers ログインモジュール

Client ログインモジュール

DatabaseUsers ログインモジュール

Disabled ログインモジュール

Kerberos ログインモジュール

RunAs ログインモジュール

階層のログインモジュールのほとんどは、JBoss EAP 6 でインスタンス化および使用される具体的な
Java クラスですが、インスタンス化や使用を直接行うことができない抽象クラスがいくつかありま
す。これらの抽象クラスの目的は、共通の機能を提供し、他のログインモジュールが拡張するための

第1章 ログインモジュールの概要
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ベースクラスとして純粋に機能することにあります。

重要

デフォルトでは、ログインモジュールは、拡張されたログインモジュールからすべての
動作とオプションを継承しますが、その動作は親ログインモジュールから上書きするこ
ともできます。これにより、特定のオプションが親からログインモジュールによって継
承され、未使用の状態になります。

Red Hat JBoss Enterprise Application Platform 6.4 ログインモジュールのリファレンス
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第2章 抽象ログインモジュール
抽象ログインモジュールは、一般的な機能と設定オプションを提供するために他のログインモジュール
によって拡張された抽象 Java クラスです。抽象ログインモジュールは直接使用することはできません
が、設定オプションを拡張するログインモジュールでも利用できます。

2.1. ABSTRACTSERVERLOGINMODULE

短縮名:AbstractServerLoginModule

フルネーム: org.jboss.security.auth.spi.AbstractServerLoginModule

AbstractServer ログインモジュールは、多くのログインモジュールのベースクラスおよびいくつかの抽
象ログインモジュールとして機能します。JAAS サーバー側ログインモジュールに必要な一般的な機能
を実装し、アイデンティティーとロールを保存する PicketBox 標準 Subject 使用パターンを実装しま
す。

オプション Type デフォルト 説明

principalClass 完全修飾クラス名 org.jboss.security.Simple
Principal

プリンシパル名の String
引数を取るコンストラク
ターが含まれる
Principal 実装クラス。

module String none カスタムコールバック/
バリデーターの読み込み
に使用できる jboss-
module への参照。

unauthenticatedIdentity String none これにより、認証情報を
含まない要求に割り当て
る必要があるプリンシパ
ル名が定義されます。こ
れを使用すると、保護さ
れていないサーブレット
は特定ロールを必要とし
ない EJB でメソッドを
呼び出すことができま
す。このようなプリンシ
パルには関連したロール
がなく、セキュアでない
EJB や、チェックされ
ていないパーミッション
制約と関連する EJB メ
ソッドのみにアクセスで
きます。詳細
は、Unauthenticated
Identity セクションを参
照してください。

password-stacking useFirstPass または
false

false 詳細は、パスワードス
タッキングのセクション
を参照してください。
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2.1.1. 認証されていない ID

すべての要求が認証形式で受信される訳ではありません。unauthenticatedIdentity は、認証情報を持
たないリクエストに特定の ID (例: guest) を割り当てるログインモジュール設定オプションです。これ
を使用すると、保護されていないサーブレットは特定ロールを必要としない EJB でメソッドを呼び出
すことができます。このようなプリンシパルには関連したロールがなく、セキュアでない EJB や、
チェックされていないパーミッション制約と関連する EJB メソッドのみにアクセスできます。たとえ
ば、この設定オプションは UsersRoles および Remoting ログインモジュールで使用できます。

2.1.2. パスワードスタッキング

スタックでは複数のログインモジュールをチェーンでき、各ログインモジュールは認証中にクレデン
シャルの検証とロールの割り当ての両方を提供します。これは多くのユースケースで機能しますが、ク
レデンシャルの検証とロールの割り当てが複数のユーザー管理ストアに分散されることがあります。

ユーザーは中央の LDAP サーバーで管理されますが、アプリケーション固有のロールはアプリケーショ
ンのリレーショナルデータベースに格納される場合を考えてみましょう。password-stacking モジュー
ルオプションはこの関係をキャプチャーします。

パスワードスタッキングを使用するには、各ログインモジュールは、<module-option> セクションにあ
る password-stacking 属性を useFirstPass に設定する必要があります。パスワードスタッキングに設
定した以前のモジュールがユーザーを認証した場合、他のすべてのスタッキングモジュールがユーザー
によって認証されたこととなり、承認の手順でロールの提供のみを行います。

password-stacking オプションを useFirstPass に設定すると、このモジュールは最初にプロパティー名
javax.security.auth.login.name で共有されたユーザー名を検索
し、javax.security.auth.login.password で共有されたパスワードを検索します。

これらのプロパティーが見つかった場合、プリンシパル名とパスワードとして使用されます。見つから
なかった場合、プリンシパル名とパスワードはこのログインモジュールによって設定され、プリンシパ
ル名は javax.security.auth.login.password、パスワードは javax.security.auth.login.password 以下に
格納されます。

注記

パスワードスタッキングを使用する場合は、すべてのモジュールが必要になるように設
定します。これにより、すべてのモジュールが考慮され、承認プロセスにロールを公開
することができるようになります。

2.2. USERNAMEPASSWORDLOGINMODULE

短縮名: UsernamePasswordLoginModule

フルネーム: org.jboss.security.auth.spi.UsernamePasswordLoginModule

親: AbstractServerLoginModule

UsernamePassword ログインモジュールは、ログインプロセスで identity == String username,
credentials == String password view を制限する抽象ログインモジュールです。以下のフィールドに加
えて、AbstractServerLoginModule からすべてのフィールドを継承します。

オプション Type デフォルト 説明
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ignorePasswordCase boolean false パスワードの比較で大文
字と小文字を無視するか
どうかを示すフラグ。

digestCallback 完全修飾クラス名 none 入力パスワードをハッ
シュするために salts な
どの事前/ ポストダイ
ジェストコンテンツが含
まれる
org.jboss.crypto.digest.
DigestCallback 実装のク
ラス名。hashAlgorithm
が指定され、
hashUserPassword が
true に設定されている場
合のみ使用されます。

storeDigestCallback 完全修飾クラス名 none 入力パスワードをハッ
シュするために salts な
どのストア/予測ダイ
ジェストコンテンツが含
まれる
org.jboss.crypto.digest.
DigestCallback 実装のク
ラス名。
hashStorePassword が
true で hashAlgorithm が
指定されている場合にの
み使用されます。

throwValidateError boolean false 検証エラーをクライアン
トに公開すべきかどうか
を示すフラグ。

inputValidator 完全修飾クラス名 none クライアントが提供する
ユーザー名およびパス
ワードを検証するために
使用される
org.jboss.security.auth.
spi.InputValidator 実装
のインスタンス。

オプション Type デフォルト 説明

注記

パスワードハッシュに関する UsernamePassword ログインモジュールオプションについ
ては、次のセクションで説明します。

2.2.1. パスワードのハッシュ化
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ログインモジュールのほとんどは、クライアントが提供するパスワードをユーザー管理システムに保存
されたパスワードと比較する必要があります。通常、これらのモジュールはプレーンテキストのパス
ワードを使用しますが、プレーンテキストのパスワードがサーバー側に保存されないようにするため、
ハッシュ化されたパスワードをサポートするよう設定できます。JBoss EAP 6 は、ユーザーパスワード
およびストアパスワードがハッシュ化された場合だけでなく、ハッシュアルゴリズム、エンコーディン
グ、および文字セットを設定する機能をサポートします。

重要

Red Hat JBoss Enterprise Application Platform Common Criteria 認定リリースは、パス
ワードハッシュに SHA-256 のみをサポートします。

以下は、UsernamePassword ログインモジュールが親となるログインモジュールの一部として設定でき
るパスワードハッシュオプションです。

オプション Type デフォルト 説明

hashAlgorithm パスワードハッシュアル
ゴリズムを表す文字列。

none パスワードをハッシュす
るために使用される
java.security.MessageDi
gest アルゴリズムの名
前。デフォルトがないた
め、ハッシュを有効にす
るには、このオプション
を指定する必要がありま
す。一般的な値は SHA-
256、SHA-1、および
MD5 です。
HashAlgorithm が指定さ
れ、hashUserPassword
が true に設定されてい
る場合、
CallbackHandler から取
得したクリアテキストパ
スワードは、
UsernamePasswordLogi
nModule.validatePasswo
rd に inputPassword 引
数として渡される前に
ハッシュされます。

hashEncoding String base64 hashAlgorithm も設定さ
れている場合はハッシュ
化されたパスワードの文
字列形式。base64、
hex、または rfc2617 の
いずれかのエンコーディ
ングタイプを指定できま
す。
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hashCharset String コンテナーのランタイム
環境に設定されるデフォ
ルトのエンコーディング

パスワード文字列をバイ
ト配列に変換する際に使
用する charset/エンコー
ディングの名前。

hashUserPassword boolean true ユーザーが入力したパス
ワードをハッシュ化する
かどうかを示すフラグ。
ハッシュ化されたユー
ザーパスワードは、ログ
インモジュール内の値と
比較されます. これは、
パスワードのハッシュで
す。

hashStorePassword boolean false 返されたストアパスワー
ドをハッシュ化するかど
うかを示すフラグ。これ
は、ユーザーパスワード
のハッシュと、比較対象
のサーバーからの要求固
有のトークンを送信する
ダイジェスト認証に使用
されます。ハッシュアル
ゴリズム (ダイジェスト
の場合は rfc2617) を利
用してサーバー側のハッ
シュを計算し、クライア
ントから送信されたハッ
シュ値と一致させる必要
があります。

passwordIsA1Hash boolean  digestCallback または
storeDigestCallback と
して設定される場合
にorg.jboss.security.aut
h.callback.RFC2617Dig
est が使用するフラグ。
True の場合、着信パス
ワードはハッシュ化され
ているため、ハッシュ化
されません。

オプション Type デフォルト 説明

2.3. ABSTRACTPASSWORDCREDENTIALLOGINMODULE

短縮名: AbstractPasswordCredentialLoginModule

フルネーム : org.picketbox.datasource.security.AbstractPasswordCredentialLoginModule

親: AbstractServerLoginModule
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AbstractPasswordCredentialLoginModule は、PasswordCredentials を処理するベースログインモ
ジュールです。

2.4. COMMONLOGINMODULE

短縮名: CommonLoginModule

フルネーム: org.jboss.security.negotiation.common.CommonLoginModule

親: AbstractServerLoginModule

CommonLoginModule は、JBoss Negotiation 内の一部のログインモジュールのベースログインモ
ジュールとして機能する抽象ログインモジュールです。
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第3章 外部 ID ストアのないログインモジュール

3.1. IDENTITY ログインモジュール

短縮名: Identity

フルネーム: org.jboss.security.auth.spi.IdentityLoginModule

親: AbstractServerLoginModule

Identity ログインモジュールは、ハードコードされたユーザー名をモジュールに対して認証されたサブ
ジェクトに関連付ける簡単なログインモジュールです。このモジュールは、プリンシパルのオプション
によって指定された名前を使用して SimplePrincipal インスタンスを作成します。このログインモ
ジュールは、固定のアイデンティティーをサービスに提供する必要がある場合に便利です。また、指定
のプリンシパルに関連するセキュリティーや関連するロールをテストするために、開発環境でも使用で
きます。

表3.1 IdentityLoginModule オプション

オプション Type デフォルト 説明

principal String guest プリンシパルに使用する
名前。

roles 文字列のカンマ区切りリ
スト

none サブジェクトに割り当て
られるロールのカンマ区
切りの一覧。

3.2. USERSROLES ログインモジュール

短縮名: UsersRoles

フルネーム: org.jboss.security.auth.spi.UsersRolesLoginModule

親: UsernamePasswordLoginModule

UsersRoles ログインモジュールは、Java プロパティーファイルからロードされる複数のユーザーおよ
びユーザーロールをサポートする簡単なログインモジュールです。このログインモジュールの主な目的
は、アプリケーションとともにデプロイされたプロパティーファイルを使用して複数のユーザーおよび
ロールのセキュリティー設定を簡単にテストすることです。

表3.2 UsersRoles ログインモジュールオプション

オプション Type デフォルト 説明

usersProperties ファイルまたはリソース
へのパス。

users.properties ユーザー/パスワード間
のマッピングが含まれる
ファイルまたはリソース
です。ファイルの形式は
username=password で
す。
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rolesProperties ファイルまたはリソース
へのパス。

roles.properties ユーザー/ ロール間の
マッピングが含まれる
ファイルまたはリソース
です。ファイルの形式は
username=role1,role2,rol
e3 です。

defaultUsersProperties String defaultUsers.propertie
s

UserProperties プロパ
ティーに渡されるデフォ
ルトのプロパティーとし
て使用される
username-to-
password マッピングが
含まれる properties リ
ソースの名前。

defaultRolesProperties String defaultRoles.propertie
s

UserProperties プロパ
ティーに渡されるデフォ
ルトのプロパティーとし
て使用される
username-to-roles マッ
ピングが含まれる
properties リソースの名
前。

roleGroupSeperator String . ユーザー名とロールのグ
ループ名を分離するのに
使用する文字 (例
jduke.CallerPrincipal=…​
の .)。

オプション Type デフォルト 説明

3.3. PROPERTIESUSERS ログインモジュール

短縮名: PropertiesUsers

フルネーム : org.jboss.security.auth.spi.PropertiesUsersLoginModule

親: UsersRoles Login Module

プロパティーファイルを使用して認証用のユーザー名とパスワードを保存する PropertiesUsers ログイ
ンモジュール。承認 (ロールマッピング) は提供されません。このモジュールは、テストにのみ適してい
ます。

3.4. SIMPLEUSERS ログインモジュール

短縮名: SimpleUsers

フルネーム: org.jboss.security.auth.spi.SimpleUsersLoginModule
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親 : PropertiesUsers ログインモジュール

module-option を使用してユーザー名とパスワードを保存する SimpleUsers ログインモジュー
ル。module-option の name 属性と value 属性は、ユーザー名とパスワードを指定します。これはテ
スト用にのみ含まれており、実稼働環境には適していません。

3.5. SECUREIDENTITY ログインモジュール

短縮名: SecureIdentity

フルネーム: org.picketbox.datasource.security.SecureIdentityLoginModule

親: AbstractPasswordCredentialLoginModule

SecurityIdentity ログインモジュールは、レガシー目的で提供されるモジュールです。これにより、
ユーザーはパスワードを暗号化し、静的プリンシパルで暗号化されたパスワードを使用できます。アプ
リケーションが SecureIdentity を使用する場合は、パスワード vault メカニズムの使用を検討してくだ
さい。

表3.3 SecureIdentity ログインモジュールオプション

オプション Type デフォルト 説明

username String none 認証のユーザー名

password 暗号化された文字列 "" 認証に使用するパスワー
ド。パスワードを暗号化
するには、コマンドライ
ンでモジュールを直接使
用します (例: java 
org.picketbox.datas
ource.security.Secur
eIdentityLoginModul
e 
password_to_encryp
t)。このコマンドの結果
をモジュールオプション
の値フィールドに貼り付
けます。デフォルト値は
空の String です。

managedConnectionFac
toryName

JCA リソース none データソースの JCA 接
続ファクトリーの名前。

3.6. CONFIGUREDIDENTITY ログインモジュール

短縮名: ConfiguredIdentity

フルネーム: org.picketbox.datasource.security.ConfiguredIdentityLoginModule

親: AbstractPasswordCredentialLoginModule

ConfiguredIdentity ログインモジュールは、モジュールオプションに指定されたプリンシパルとモ
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ConfiguredIdentity ログインモジュールは、モジュールオプションに指定されたプリンシパルとモ
ジュールに対して認証されたサブジェクトを関連付けます。使用される Principal クラスのタイプは 
org.jboss.security.SimplePrincipal です。

表3.4 ConfiguredIdentity ログインモジュールオプション

オプション Type デフォルト 説明

username String none 認証のユーザー名

password 暗号化された文字列 "" 認証に使用するパスワー
ド。vault メカニズムを
介して暗号化できます。
デフォルト値は空の
String です。

principal プリンシパルの名前 none モジュールに対して認証
されたサブジェクトに関
連付けられるプリンシパ
ル。

3.7. SIMPLE ログインモジュール

短縮名: Simple

フルネーム: org.jboss.security.auth.spi.SimpleServerLoginModule

親: UsernamePasswordLoginModule

Simple ログインモジュールは、テスト目的でセキュリティーをすばやくセットアップするためのモ
ジュールです。以下の単純なアルゴリズムを実装します。

パスワードが null の場合、ユーザーを認証して guest のアイデンティティーと guest のロール
を割り当てます。

それ以外の場合は、パスワードがユーザーと同じ場合は、username と user および guest ロー
ルの両方に同一のアイデンティティーを割り当てます。

そうしないと、認証に失敗します。

Simple ログインモジュールにはオプションがありません。

3.8. DISABLED ログインモジュール

短縮名: Disabled

フルネーム : org.jboss.security.auth.spi.DisabledLoginModule

常に認証が失敗するログインモジュール。JAAS が other セキュリティードメインを使用するように
フォールバックしない場合など、無効にする必要のあるセキュリティードメインに使用されます。

表3.5 無効化されたログインモジュールオプション
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オプション Type デフォルト 説明

jboss.security.security_d
omain

String  エラーメッセージに表示
されるセキュリティード
メインの名前。

3.9. ANON ログインモジュール

短縮名: Anon

フルネーム: org.jboss.security.auth.spi.AnonLoginModule

親: UsernamePasswordLoginModule

unauthenticatedIdentity プロパティーを介して認証されていないユーザーのアイデンティティーの指
定を可能にする簡単なログインモジュール。このログインモジュールに
は、UsernamePasswordLoginModule の継承オプション以外のオプションはありません。

3.10. RUNAS ログインモジュール

短縮名: RunAs

フルネーム: org.jboss.security.auth.spi.RunAsLoginModule

RunAS ログインモジュールは、認証のログインフェーズの間に run as ロールをスタックにプッシュ
し、ログインフェーズ後にコミットまたは中断フェーズで run as ロールをスタックからポップするヘ
ルパーモジュールです。このログインモジュールの目的は、セキュアな EJB にアクセスするログイン
モジュールなど、セキュアなリソースにアクセスして認証を実行する必要のあるその他のログインモ
ジュールにロールを提供することです。RunAs ログインモジュールは、run as ロールの構築が必要なロ
グインモジュールよりも先に設定する必要があります。

表3.6 RunAs ログインモジュールオプション

オプション Type デフォルト 説明

roleName ロール名 nobody ログインフェーズ
で、run as として使わ
れるロールの名前 。

principalName プリンシパル名 nobody ログインフェーズ
で、run as プリンシパ
ルとして使用するプリン
シパルの名前。指定しな
いと、nobody のデフォ
ルト値が使用されます。

principalClass 完全修飾クラス名 org.jboss.security.Simple
Principal

プリンシパル名の String
引数を取るコンストラク
ターが含まれる
Principal 実装クラス。
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3.11. ROLEMAPPING ログインモジュール

短縮名: RoleMapping

フルネーム: org.jboss.security.auth.spi.RoleMappingLoginModule

親: AbstractServerLoginModule

RoleMapping ログインモジュールは、1 つ以上の宣言的ロールへの認証プロセスの最終結果となるロー
ルのマッピングをサポートするログインモジュールです。たとえば、ユーザー John のロールが
ldapAdmin と testAdmin で、web.xml または ejb-jar.xml ファイルで定義されたアクセスの宣言的
ロールは admin であると認証プロセスによって判断された場合、このログインモジュールは管理者
ロールを John にマップします。RoleMapping ログインモジュールは、以前マップされたロールのマッ
ピングを変更するため、ログインモジュール設定でオプションのモジュールとして定義する必要があり
ます。

表3.7 RoleMapping ログインモジュールオプション

オプション Type デフォルト 説明

rolesProperties プロパティーファイルま
たはリソースの完全修飾
ファイルパスまたは完全
修飾ファイル名。

none ロールを置き換えるロー
ルにマップするプロパ
ティーファイルまたはリ
ソースの完全修飾ファイ
ルパスおよび名前。形式
は
original_role=role1,role
2,role3 になります。

replaceRole true または false false 現在のロールに追加する
か、現在のロールをマッ
プされたロールに置き換
えるか。True に設定さ
れた場合を置き換えま
す。

3.12. REALMDIRECT ログインモジュール

短縮名: RealmDirect

フルネーム: org.jboss.as.security.RealmDirectLoginModule

親: UsernamePasswordLoginModule

Realm Direct ログインモジュールは、認証および承認の決定に既存のセキュリティーレルムを使用でき
るようにします。このモジュールを設定すると、認証の決定に参照されるレルムを使用してアイデン
ティティー情報を検索し、承認の決定のためにそのセキュリティーレルムに委譲します。たとえば、
JBoss EAP 6 に同梱される事前設定された other セキュリティードメインには RealmDirect ログインモ
ジュールがあります。このモジュールに参照されるレルムがない場合、デフォルトで
ApplicationRealm セキュリティーレルムが使用されます。

表3.8 RealmDirect ログインモジュールオプション
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オプション Type デフォルト 説明

realm String ApplicationRealm 必要なレルムの名前。

3.13. REALMUSERSROLES ログインモジュール

短縮名: RealmUsersRoles

フルネーム: org.jboss.as.security.RealmUsersRolesLoginModule

親: UsersRoles Login Module

所定のレルムからユーザーを認証できるログインモジュール。リモーティング呼び出しに使用されま
す。RealmUsersRoles の代わりに RealmDirect を使用することが推奨されます。

表3.9 RealmUsersRoles ログインモジュールオプション

オプション Type デフォルト 説明

realm String ApplicationRealm 必要なレルムの名前。

hashAlgorithm String REALM 継承された
UsernamePassword ログ
インモジュールからのオ
プションに対し
て、UsernamePassword
LoginModule によって
設定される静的な値。

hashStorePassword String false 継承された
UsernamePassword ログ
インモジュールからのオ
プションに対し
て、UsernamePassword
LoginModule によって
設定される静的な値。
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第4章 外部 ID ストアのあるログインモジュール

4.1. DATABASE ログインモジュール

短縮名: データベース

フルネーム: org.jboss.security.auth.spi.DatabaseServerLoginModule

親: UsernamePasswordLoginModule

Database ログインモジュールは、認証とロールマッピングをサポートする JDBC (Java Database
Connectivity) ベースのログインモジュールです。このログインモジュールは、ユーザー名、パスワー
ド、およびロール情報がリレーショナルデータベースに格納される場合に使用されます。このログイン
モジュールは、想定される形式のプリンシパルおよびロールが含まれる論理テーブルへの参照を提供し
て動作します。

表4.1 Database ログインモジュールオプション

オプション Type デフォルト 説明

dsJndiName JNDI リソース java:/DefaultDS 認証情報を格納している
JNDI リソースの名前。

principalsQuery 準備済み SQL ステート
メント

select Password from
Principals where
PrincipalID=?

プリンシパルに関する情
報を取得するための準備
済み SQL クエリー。

rolesQuery 準備済み SQL ステート
メント

none ロールに関する情報を取
得するための準備済み
SQL クエリー。これ
は、「'select Role,
RoleGroup from Roles
where PrincipalID=?'」
のクエリーと同等です。
ここでは、Role は ロー
ル名で、RoleGroup 列
値は常に大文字の R ま
たは CallerPrincipal を
持つ Roles のいずれかに
してください。

suspendResume boolean true データベースの操作中に
既存の JTA トランザク
ションを一時停止するか
どうか。

transactionManagerJndi
Name

JNDI リソース java:/TransactionManag
er

ログインモジュールに
よって使用されるトラン
ザクションマネージャー
の JNDI 名。

4.2. DATABASEUSERS ログインモジュール
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短縮名: DatabaseUsers

フルネーム: org.jboss.security.DatabaseUsers

互換性の理由から Database ログインモジュールのエイリアス。

4.3. LDAP ログインモジュール

短縮名: Ldap

フルネーム: org.jboss.security.auth.spi.LdapLoginModule

親: UsernamePasswordLoginModule

Ldap ログインモジュールは、LDAP サーバーに対して認証を行うログインモジュール実装です。
security サブシステムは接続情報 java.naming.security.principal を使用して、LDAP サーバーに接続しま
す。この bindDN は、JNDI 初期コンテキストを使用した場合にユーザーおよびロールの baseCtxDN お
よび rolesCtxDN ツリーを検索する権限があります。ユーザーが認証を試みると、LDAP ログインモ
ジュールは LDAP サーバーへ接続し、ユーザーのクレデンシャルを LDAP サーバーに渡します。認証
に成功すると、JBoss EAP 内のそのユーザーに InitialLDAPContext が作成され、ユーザーのロールが
入力されます。

表4.2 LDAP ログインモジュールオプション

オプション Type デフォルト 説明

principalDNPrefix 文字列  ユーザー DN を形成する
ためにユーザー名に追加
される接頭辞。ユーザー
にユーザー名を要求し、
principalDNPrefix およ
び principalDNSuffix を
使用して完全修飾 DN を
ビルドできます。

principalDNSuffix 文字列  ユーザー DN を形成する
ためにユーザー名に追加
される接尾辞。ユーザー
にユーザー名を要求し、
principalDNPrefix およ
び principalDNSuffix を
使用して完全修飾 DN を
ビルドできます。

rolesCtxDN 完全修飾 DN none ユーザーロールを検索す
るコンテキストの完全修
飾 DN。
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userRolesCtxDNAttribut
eName

attribute none ユーザーロールを検索す
るコンテキストの DN を
含むユーザーオブジェク
トの属性です。これは、
ユーザーのロールを検索
するコンテキストがユー
ザーごとに一意である可
能性がある点で
rolesCtxDN とは異なり
ます。

roleAttributeID attribute roles ユーザーロールを含む属
性の名前。

roleAttributeIsDN true または false false roleAttributeID にロー
ルオブジェクトの完全修
飾 DN が含まれるかどう
か。false の場合は、コ
ンテキスト名の
roleNameAttributeId 属
性の値からこのロール名
が取得されます。
Microsoft Active
Directory などの特定の
ディレクトリースキーマ
では、この属性を true
に設定する必要がありま
す。

roleNameAttributeID attribute name ロール名を含む
roleCtxDN コンテキスト
内の属性の名前。
roleAttributeIsDN プロ
パティーを true に設定
すると、このプロパ
ティーはロールオブジェ
クトの名前属性の検索に
使用されます。

uidAttributeID attribute uid ユーザー ID に対応する
UserRolesAttributeDN
の属性名。これは、ユー
ザーロールの特定に使用
されます。

オプション Type デフォルト 説明
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matchOnUserDN true または false false ユーザーの完全識別名ま
たはユーザー名のみで、
ユーザーロールの検索と
一致するかどうか。
True の場合、完全な
ユーザー DN が一致値と
して使用されます。
False の場合、ユーザー
名のみが
uidAttributeName 属性
に対する一致値として使
用されます。

allowEmptyPasswords true または false false 空のパスワードを許可す
るかどうか。ほとんどの
LDAP サーバーは、空の
パスワードを匿名ログイ
ン試行として処理しま
す。空のパスワードを拒
否するには、これを
false に設定します。

searchTimeLimit integer 10000 (10 秒) ユーザーまたはロールの
検索のタイムアウト (ミ
リ秒単位)。

searchScope OBJECT_SCOPE,
ONELEVEL_SCOPE,
SUBTREE_SCOPE のい
ずれか

SUBTREE_SCOPE 使用する検索範囲。

jaasSecurityDomain String none java.naming.security.cr
edentials を復号化する
ために使用される
JaasSecurityDomain の
JMX ObjectName。暗
号化されたパスワードの
形式は、このオプション
で渡されたオブジェクト
で呼び出される
encrypt64(byte[]) メ
ソッドによって返されま
す。

オプション Type デフォルト 説明

注記

LDAP サーバーへの接続と初期コンテキストの作成に関連する追加の LDAP コンテキス
トプロパティーは、ここで 詳しく説明します。

注記
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注記

このログインモジュールは親 UsernamePasswordLoginModule から
ignorePasswordCase オプションを継承しますが、特定のログインモジュールでは使用
されません。

4.4. LDAPEXTENDED ログインモジュール

短縮名: LdapExtended

フルネーム: org.jboss.security.auth.spi.LdapExtLoginModule

親: UsernamePasswordLoginModule

LdapExtended ログインモジュールは、ユーザーと認証で関連ロールを検索します。ロールは再帰的に
クエリーを行い、DN に従って階層的なロール構造を移動します。LoginModule オプションには、JNDI
プロバイダーがサポートする指定の LDAP によってオプションがサポートされるかどうかが含まれま
す。

認証は 2 つの手順で行われます。

1. LDAP サーバーへの最初のバインドは、bindDN オプションおよび bindCredential オプションを
使用して行われます。bindDN は LDAP ユーザーであり、ユーザーとロールの baseCtxDN お
よび rolesCtxDN ツリーの両方を検索する機能があります。認証するユーザー DN
は、baseFilter 属性で指定されたフィルターを使用してクエリーされます。

2. 生成されるユーザー DN は、ユーザー DN をプリンシパル名として使用し、コールバックハン
ドラーが取得したパスワードをプリンシパルの認証情報として使用して LDAP サーバーにバイ
ンドすることで認証されます。

表4.3 LdapExtended ログインモジュール

オプション Type デフォルト 説明

baseCtxDN 完全修飾 DN none ユーザーの検索を開始す
るため、トップレベルの
コンテキストの固定 DN
です。

bindCredential 文字列 (オプションで暗
号化)

none DN の認証情報を保存す
るために使用されます。

bindDN 完全修飾 DN none ユーザーおよびロールク
エリーの LDAP サー
バーに対してバインドす
るために使用される DN
です。この DN に
は、baseCtxDN および
rolesCtxDN 値の読み取
りおよび検索パーミッ
ションが必要です。
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baseFilter LDAP フィルター文字
列。

none 認証するユーザーのコン
テキストを見つけるため
に使用される検索フィル
ター。{0} 式を使用して
いるフィルターに、入
力ユーザー名、またはロ
グインモジュールコール
バックから取得した
userDN が置換されま
す。検索フィルターの一
般的な例は (uid={0}) で
す。

jaasSecurityDomain String none パスワードの復号に使用
する
JaasSecurityDomain の
JMX ObjectName。

rolesCtxDN 完全修飾 DN none ユーザーロールを検索す
るためのコンテキストの
固定 DN です。これは、
実際のロールがである
DN ではなく、ユーザー
ロールを含むオブジェク
トがある DN です。たと
えば、Microsoft Active
Directory サーバーで
は、ユーザーアカウント
が DN になります。

roleFilter LDAP フィルター文字
列。

none 認証されたユーザーに関
連付けられたロールを見
つけるために使用される
検索フィルター。{0} 式
を使用しているフィル
ターに、入力ユーザー
名、またはログインモ
ジュールコールバックか
ら取得した userDN が置
換されます。認証済み
userDN は {1} が使用さ
れたフィルターに置き換
えられます。入力ユー
ザー名の検索フィルター
例は (member={0}) で
す。認証済み userDN を
照合する他の例は 
(member={1}) です。

roleAttributeID attribute role ユーザーロールを含む属
性の名前。

オプション Type デフォルト 説明
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roleAttributeIsDN true または false false roleAttributeID にロー
ルオブジェクトの完全修
飾 DN が含まれるかどう
か。false の場合は、コ
ンテキスト名の
roleNameAttributeId 属
性の値からこのロール名
が取得されます。
Microsoft Active
Directory などの特定の
ディレクトリースキーマ
では、この属性を true
に設定する必要がありま
す。

defaultRole ロール名 none すべての認証ユーザーに
含まれるロール

parseRoleNameFromDN true または false false クエリーによって返され
た DN に
roleNameAttributeID
が含まれるかどうかを示
すフラグ。true に設定
した場合には、DN は
roleNameATtributeID
に対してチェックされま
す。false に設定する
と、DN は
roleNameATtributeID
に対して確認されませ
ん。このフラグにより、
LDAP クエリーのパ
フォーマンスを向上でき
ます。

parseUsername true または false false DN が username 名用に
解析されるかどうかを示
すフラグ。true に設定
した場合には、DN は
ユーザー名に対して解析
されます。false に設定
した場合には、DN は
ユーザー名に対して解析
されません。このオプ
ション
は、usernameBeginStri
ng および
usernameEndString と
ともに使用されます。

オプション Type デフォルト 説明
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usernameBeginString String none DN の最初から削除され
る文字列を定義して、
ユーザー名を表示しま
す。このオプションは
usernameEndString と
合わせて使用
し、parseUsername が
true に設定されている
場合にのみ考慮されま
す。

usernameEndString String none DN の最後から削除さ
れ、username を表示す
る文字列を定義します。
このオプションは
usernameBeginString
とともに使用さ
れ、parseUsername が
true に設定されている
場合のみ考慮されます。

roleNameAttributeID attribute name ロール名を含む
roleCtxDN コンテキス
ト内の属性の名
前。roleAttributeIsDN
プロパティーを true に
設定すると、このプロパ
ティーはロールオブジェ
クトの名前属性の検索に
使用されます。

distinguishedNameAttri
bute

attribute distinguishedName ユーザーの DN を含む
ユーザーエントリーの属
性の名前。これは、ユー
ザー自体の DN に特殊文
字 (たとえば、正しい
ユーザーマッピングを防
ぐバックスラッシュ) が
含まれている場合に必要
になることがあります。
属性が存在しない場合
は、エントリーの DN が
使用されます。

roleRecursion Integer 0 ロール検索の再帰レベル
の数は、一致するコンテ
キストの下に続きます。
これを 0 に設定して再
帰を無効にします。

オプション Type デフォルト 説明
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searchTimeLimit integer 10000 (10 秒) ユーザーまたはロールの
検索のタイムアウト (ミ
リ秒単位)。

searchScope OBJECT_SCOPE,
ONELEVEL_SCOPE,
SUBTREE_SCOPE のい
ずれか

SUBTREE_SCOPE 使用する検索範囲。

allowEmptyPasswords true または false false 空のパスワードを許可す
るかどうか。ほとんどの
LDAP サーバーは、空の
パスワードを匿名ログイ
ン試行として処理しま
す。空のパスワードを拒
否するには、これを
false に設定します。

referralUserAttributeIDT
oCheck

attribute none 紹介を使用しない場合、
このオプションは無視す
ることができます。リ
ファーラルを使用し、
ロールオブジェクトがリ
ファーラル内部にある
と、このオプションは特
定のロール (例:
member) に対して定義
されたユーザーが含まれ
る属性名を示します。
ユーザーはこの属性名の
内容に対して確認されま
す。このオプションが設
定されていないとチェッ
クは常に失敗するため、
ロールオブジェクトはリ
ファーラルツリーに保存
できません。

オプション Type デフォルト 説明

注記

LDAP サーバーへの接続と初期コンテキストの作成に関連する追加の LDAP コンテキス
トプロパティーは、ここで 詳しく説明します。

注記

このログインモジュールは親 UsernamePasswordLoginModule から
ignorePasswordCase オプションを継承しますが、特定のログインモジュールでは使用
されません。
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4.5. ADVANCEDLDAP ログインモジュール

短縮名: AdvancedLdap

フルネーム: org.jboss.security.negotiation.AdvancedLdapLoginModule

親: CommonLoginModule

AdvancedLdap ログインモジュールは、SASL や JAAS セキュリティードメインの使用などの追加機能
を提供するモジュールです。ユーザーが LDAP を SPNEGO 認証で使用する場合や、LDAP サーバーを
使用中に認証フェーズの一部を省略したい場合は、SPNEGO ログインモジュールとチェーンされた
AdvancedLdap ログインモジュールの使用を検討してください。または AdvancedLdap ログインモ
ジュールのみの使用を検討してください。

AdvancedLdap ログインモジュールは、以下の点で LdapExtended ログインモジュールとは異なりま
す。

トップレベルのロールは roleAttributeID のみに対してクエリーされ、roleNameAttributeID
にはクエリーされません。

roleAttributeIsDN モジュールプロパティーが false に設定されている場合、recurseRoles モ
ジュールオプションが true に設定されていても、再帰ロール検索は無効になります。

表4.4 AdvancedLdap ログインモジュールオプション

オプション Type デフォルト 説明

bindDN 完全修飾 DN none ユーザーおよびロールク
エリーの LDAP サー
バーに対してバインドす
るために使用される DN
です。この DN には、
baseCtxDN および
rolesCtxDN 値の読み取
りおよび検索パーミッ
ションが必要です。

bindCredential 文字列 (オプションで暗
号化)

none DN の認証情報を保存す
るために使用されます。

jaasSecurityDomain String none パスワードの復号に使用
する
JaasSecurityDomain の
JMX ObjectName。

java.naming.provider.url String java.naming.security.pr
otocol の値が SSL の場
合、
ldap://localhost:686,
otherwise
ldap://localhost:389

ディレクトリーサーバー
の URI。

baseCtxDN 完全修飾 DN none 検索のベースとして使用
する識別名。
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baseFilter LDAP 検索フィルターを
表す文字列。

none 検索結果を絞り込むため
に使用するフィルター。

searchTimeLimit integer 10000 (10 秒) ユーザーまたはロールの
検索のタイムアウト (ミ
リ秒単位)。

roleAttributeID LDAP 属性を表す文字列
値。

none 承認ロールの名前が含ま
れる LDAP 属性です。

roleAttributeIsDN true または false false ロール属性が識別名
(DN) であるかどうか。

rolesCtxDN 完全修飾 DN none ユーザーロールを検索す
るコンテキストの完全修
飾 DN。

roleFilter LDAP フィルター文字
列。

none 認証済みユーザーと関連
付けられたロールを検索
するために使用される検
索フィルター。{0} 式を
使用しているフィルター
に、入力ユーザー名、ま
たはログインモジュール
コールバックから取得し
た userDN が置換されま
す。認証済み userDN は
{1} が使用されたフィル
ターに置き換えられま
す。入力ユーザー名に一
致する検索フィルター例
は (member={0}) です。
認証済み userDN に一致
する他の例は (member=
{1}) です。

recurseRoles true または false false ロールの
roleAttributeID を再帰
的に検索するかどうか。

roleNameAttributeID LDAP 属性を表す文字
列。

none 実際の role 属性が含ま
れる roleAttributeID 内
に含まれる属性です。

オプション Type デフォルト 説明
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referralUserAttributeIDT
oCheck

attribute none 紹介を使用しない場合、
このオプションは無視す
ることができます。リ
ファーラルを使用し、
ロールオブジェクトがリ
ファーラル内部にある
と、このオプションは特
定のロール (例:
member) に対して定義
されたユーザーが含まれ
る属性名を示します。
ユーザーはこの属性名の
内容に対して確認されま
す。このオプションが設
定されていない場合、
チェックは常に失敗する
ため、ロールオブジェク
トは参照ツリーに格納で
きません。

searchScope OBJECT_SCOPE,
ONELEVEL_SCOPE,
SUBTREE_SCOPE のい
ずれか

SUBTREE_SCOPE 使用する検索範囲。

allowEmptyPassword true または false false 空のパスワードを許可す
るかどうか。ほとんどの
LDAP サーバーは、空の
パスワードを匿名ログイ
ン試行として処理しま
す。空のパスワードを拒
否するには、これを
false に設定します。

bindAuthentication 文字列 システムプロパティー
java.naming.security.au
thentication が設定され
ている場合、この値はそ
の値を使用し、それ以外
の場合は、デフォルトで
simple に設定されま
す。

ディレクトリーサーバー
へのバインドに使用する
SASL 認証のタイプ。

オプション Type デフォルト 説明

注記

LDAP サーバーへの接続と初期コンテキストの作成に関連する追加の LDAP コンテキス
トプロパティーは、ここで 詳しく説明します。

4.6. ADVANCEDADLDAP ログインモジュール
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短縮名: AdvancedAdLdap

フルネーム: org.jboss.security.negotiation.AdvancedADLoginModule

親 : AdvancedLdap ログインモジュール

AdvancedAdLdap ログインモジュールは、Microsoft Active Directory に関連するパラメーターを追加し
ますが、AdvancedLdap ログインモジュール で使用できるもの以外に設定可能なオプションはありませ
ん。

注記

LDAP サーバーへの接続と初期コンテキストの作成に関連する追加の LDAP コンテキス
トプロパティーは、ここで 詳しく説明します。

4.7. LDAP 接続オプション

LDAP 接続情報は、JNDI 初期コンテキストの作成に使用される環境オブジェクトに渡される設定オプ
ションとして提供されます。これらの設定オプションは、Ldap ログインモジュール、LdapExtended
ログインモジュール 、AdvancedLdap ログインモジュール、および AdvancedAdLdap ログインモ
ジュールで使用できます。

使用される標準 LDAP JNDI プロパティーには以下が含まれます。

オプション Type デフォルト 説明

java.naming.factory.initia
l

クラス名 com.sun.jndi.ldap.LdapC
txFactory

InitialContextFactory 実
装クラス名。

java.naming.provider.url ldap:// URL Java.naming.security.pr
otocol の値が SSL、
ldap://localhost:636 の
場合、それ以外は
ldap://localhost:389

LDAP サーバーの URL。

java.naming.security.aut
hentication

SASL メカニズムの
none、simple、または
name

デフォルトは simple で
す。プロパティーが明示
的に定義されていない場
合、この動作はサービス
プロバイダーによって決
定されます。

LDAP サーバーにバイン
ドするために使用するセ
キュリティーレベル。

java.naming.security.pro
tocol

トランスポートプロトコ
ル

指定されていない場合、
プロバイダーによって決
定されます。

SSL などのセキュアな
アクセスに使用するトラ
ンスポートプロトコル。

java.naming.security.prin
cipal

String none サービスへの呼び出し元
を認証するためのプリン
シパルの名前。これは、
以下で説明されているそ
の他のプロパティーから
構築されます。
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java.naming.security.cre
dentials

認証情報のタイプ none 認証スキームによって使
用される認証情報のタイ
プ。ハッシュ化されたパ
スワード、クリアテキス
トのパスワード、キー、
証明書などが例となりま
す。このプロパティーが
指定されていない場合、
この動作はサービスプロ
バイダーによって決定さ
れます。

オプション Type デフォルト 説明

ユーザー認証は、ログインモジュール設定オプションに基づいて LDAP サーバーに接続することで実行
されます。LDAP サーバーへの接続は、LDAP JNDI プロパティーで構成される環境で
InitialLdapContext を作成して行います。実際に使用される初期のコンテキスト実装は、設定された初
期コンテキストファクトリーメソッドによって異なります。初期コンテキストファクトリーは
java.naming.factory.initial プロパティーを使用して定義され、その設定を提供された環境プロパティー
から取得します (例: java.naming.provider.url)。これにより、任意のプロパティーおよび関連するログ
インモジュールオプションがカスタムの初期コンテキストファクトリーに使用できます。

注記

javax.naming.Context interface javadoc で利用可能な、初期コンテキストを作成するた
めの追加のデフォルトオプションおよび共通オプション。

4.8. LDAPUSERS ログインモジュール

短縮名: LdapUsers

フルネーム: org.jboss.security.auth.spi.LdapUsersLoginModule

親: UsernamePasswordLoginModule

LdapUsers モジュールは、LdapExtended モジュールおよび AdvancedLdap モジュールに置き換えられ
ました。

4.9. KERBEROS ログインモジュール

短縮名:: Kerberos

フルネーム: org.jboss.security.negotiation.KerberosLoginModule

Kerberos ログインモジュールは、GSSAPI を使用して Kerberos ログイン認証を実行します。このログ
インモジュールは、Oracle JDK の JDK 提供モジュール
com.sun.security.auth.module.Krb5LoginModule と IBM JDK の
com.ibm.security.auth.module.Krb5LoginModule をラップし、クレデンシャル委任の追加ロジックを
提供し、GSSCredential を設定された Subject に追加します。

このモジュールは、認証およびロールマッピングを処理する別のモジュールとペアにする必要がありま
す。

重要
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重要

以下の表は、org.jboss.security.negotiation.KerberosLoginModule で利用可能なオプ
ションを示していますが、JDK によって提供されるモジュールからのオプションも設定
できます。各 JDK モジュールオプションの詳細は、Oracle および IBM Java のドキュメ
ントを参照してください。

表4.5 Kerberos ログインモジュールオプション

オプション Type デフォルト 説明

delegationCredential IGNORE、REQUIRE ま
たは USE

IGNORE このログインモジュール
が委任を処理する方法を
定義します。IGNORE
は、委任クレデンシャル
を使用せず、通常の
Kerberos 認証を実行す
るように指定しま
す。USE は、Subject を
設定できる場合
GSSCredential の使用
を指定し、利用できない
場合は標準の Kerberos
認証にフォールバックし
ます。REQUIRE
は、GSSCredential を
使用せず、認証が失敗し
た場合に認証に失敗する
ように指定します。

addGSSCredential boolean false GSSCredential を、設
定された Subject のプラ
イベート認証情報に追加
できるようにします。

wrapGSSCredential boolean false 無効化を防ぐために、
Subject に追加される
GSSCredential をラッ
プすべきかどうかを指定
します。GSSCredential
が Subject に追加されて
いない場合は効果があり
ません。

credentialLifetime Integer GSSCredential.DEFAU
LT_LIFETIME

GSSCredentialの有効期
間 (秒単位)。負の値の場
合は、これを
GSSCredential.indefini
te_LIFETIME に設定し
ます。

4.10. SPNEGO ログインモジュール
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短縮名: SPNEGO

フルネーム: org.jboss.security.negotiation.spnego.SPNEGOLoginModule

親: CommonLoginModule

SPNEGO ログインモジュールは、KDC で呼び出し元のアイデンティティーとクレデンシャルを確立す
るログインモジュールの実装です。モジュールは、SPNEGO、Simple、および Protected GSSAPI
Negotiation メカニズムを実装し、JBoss Negotiation プロジェクトの一部です。この認証を
AdvancedLdap ログインモジュールとチェーンされた設定で使用すると、LDAP サーバーと連携できま
す。Web アプリケーションは、このログインモジュールを使用するために、アプリケーション内で
org.jboss.security.negotiation.NegotiationAuthenticator バルブも有効にする必要があります。

表4.6 SPNEGO ログインモジュールオプション

オプション Type デフォルト 説明

serverSecurityDomain 文字列 null Kerberos ログインモ
ジュールを介してサー
バーサービスの ID を取
得するために使用される
ドメインを定義します。
このプロパティーを設定
する必要があります。

removeRealmFromPrinc
ipal

boolean false さらなる処理を行う前に
Kerberos レルムをプリ
ンシパルから削除する必
要があることを指定しま
す。

usernamePasswordDom
ain

String null Kerberos が失敗した場
合にフェイルオーバーロ
グインとして使用する必
要のある設定内の別のセ
キュリティードメインを
指定します。
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第5章 CERTIFICATE-BASED ベースのログインモジュール

5.1. CERTIFICATE ログインモジュール

短縮名: Certificate

フルネーム: org.jboss.security.auth.spi.BaseCertLoginModule

親: AbstractServerLoginModule

Certificate ログインモジュールは、X509 証明書を基にユーザーを認証します。このログインモジュー
ルの典型的なユースケースが、web 層の CLIENT-CERT 認証です。証明書ログインモジュールは認証
のみを実行するため、セキュアな web または EJB コンポーネントへのアクセスを完全に定義するに
は、承認ロールを取得できる他のログインモジュールと組み合わせる必要があります。このログインモ
ジュールの 2 つのサブクラスである CertRolesLoginModule および DatabaseCertLoginModule は動
作を拡張し、プロパティーファイルまたはデータベースから承認ロールを取得します。

表5.1 Certificate ログインモジュールオプション

オプション Type デフォルト 説明

securityDomain String other 信頼できる証明書を保持
するトラストストアの
JSSE 設定を持つセキュ
リティードメインの名
前。

verifier class none ログイン証明書の検証に
使用する
org.jboss.security.auth.
certs.X509CertificateV
erifier のクラス名。

5.2. CERTIFICATEROLES ログインモジュール

短縮名: CertificateRoles

フルネーム: org.jboss.security.auth.spi.CertRolesLoginModule

親: Certificate ログインモジュール

CertificateRoles ログインモジュールは、以下のオプションを使用してプロパティーファイルからロー
ルマッピング機能を追加します。

表5.2 CertificateRoles ログインモジュールオプション

オプション Type デフォルト 説明
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rolesProperties String roles.properties 各ユーザーに割り当てる
ロールを含むリソースま
たはファイルの名前で
す。ロールプロパティー
ファイルは、
username=role1,role2 の
形式で指定する必要があ
ります.ここで、ユー
ザー名は証明書の DN と
なり、等号 (=) および空
白文字をエスケープしま
す。以下の例で
は、CN\=unit-tests-
client,\ OU\=Red\ 
Hat\ Inc.,\ O\=Red\ 
Hat\ Inc.,\ ST\=North\ 
Carolina,\ C\=US の形
式を使用しています。

defaultRolesProperties String defaultRoles.properties rolesProperties ファイル
が見つからない場合は、
フォールバックするリ
ソースまたはファイルの
名前です。

roleGroupSeparator 1 文字 . (シングルピリオド) rolesProperties ファイル
のロールグループの区切
り文字として使用する文
字。

オプション Type デフォルト 説明

5.3. DATABASECERTIFICATE ログインモジュール

短縮名: DatabaseCertificate

フルネーム: org.jboss.security.auth.spi.DatabaseCertLoginModule

親: Certificate ログインモジュール

DatabaseCertificate ログインモジュールは、以下の追加オプションを使用して、データベーステーブ
ルからマッピング機能を追加します。

表5.3 DatabaseCertificate ログインモジュールオプション

オプション Type デフォルト 説明

dsJndiName JNDI リソース java:/DefaultDS 認証情報を格納している
JNDI リソースの名前。
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rolesQuery 準備済み SQL ステート
メント

select Role,RoleGroup
from Roles where
PrincipalID=?

ロールをマッピングする
ために実行される SQL
の準備済みステートメン
ト。これは、「'select
Role, RoleGroup from
Roles where
PrincipalID=?'」のクエ
リーと同等です。ここで
は、Role は ロール名
で、RoleGroup 列値は
常に大文字の R または
CallerPrincipal を持つ
Roles のいずれかにして
ください。

suspendResume true または false true データベースの操作中に
既存の JTA トランザク
ションを一時停止するか
どうか。

transactionManagerJndi
Name

JNDI リソース java:/TransactionManag
er

ログインモジュールに
よって使用されるトラン
ザクションマネージャー
の JNDI 名。

オプション Type デフォルト 説明
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第6章 EJB およびリモーティングのログインモジュール

6.1. REMOTING ログインモジュール

短縮名: Remoting

フルネーム: org.jboss.as.security.remoting.RemotingLoginModule

親: AbstractServerLoginModule

Remoting ログインモジュールを使用すると、リモーティングを通じたリモート EJB 呼び出しが SASL
ベースの認証を実行できます。これにより、リモートユーザーは SASL 経由でアイデンティティーを確
立でき、EJB 呼び出しを行うときにそのアイデンティティーが認証および承認に使用されます。

表6.1 Remoting ログインモジュールオプション

オプション Type デフォルト 説明

useClientCert boolean false true の場合、ログイン
モジュールは接続の
SSLSession を取得し、
パスワードの代わりにピ
アの X509Certificate
を置き換えます。

6.2. CLIENT ログインモジュール

短縮名: Client

フルネーム: org.jboss.security.ClientLoginModule

Client ログインモジュールは、呼び出し元のアイデンティティーおよびクレデンシャルの確立時に
JBoss EAP 6 クライアントによって使用されるログインモジュールの実装です。新しい
SecurityContext を作成してプリンシパルとクレデンシャルに割り当て、SecurityContext を
ThreadLocal セキュリティーコンテキストに設定します。Client ログインモジュールは、クライアント
が現在のスレッドの呼び出し元を確立するために唯一サポートされるログインモジュールです。セキュ
リティー環境が JBoss EAP EJB security サブシステムを使用するよう透過的に設定されていない EJB
クライアントとして動作するサーバー環境とスタンドアロンクライアントアプリケーションは、Client
ログインモジュールを使用する必要があります。

注記

JBoss EAP 6.3 以降では、EJB およびリモートクライアント内でインターセプターを設
定して発信者の ID を変更することもできます。JBoss EAP に同梱されている ejb-
security-interceptors クイックスタートには、完全な動作例が含まれます。クイックス
タートをダウンロードしてインストールする方法は、Red Hat JBoss Enterprise
Application Platform 6 開発ガイド の 最初のアプリケーションの実行セクション を参照
してください。
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警告

このログインモジュールは認証を実行しません。サーバー上の後続の認証のため
に、提供されたログイン情報をサーバー EJB 呼び出しレイヤーにコピーすること
もほとんどありません。JBoss EAP 6 内では、JVM 内の呼び出しに対してユー
ザーのアイデンティティーを切り替える目的で場合のみサポートされます。リモー
トクライアントがアイデンティティーを確立する目的ではサポートされません。

表6.2 Client ログインモジュールオプション

オプション Type デフォルト 説明

マルチスレッド true または false true 各スレッドに独自のプリ
ンシパルおよび認証情報
ストレージがある場合は
true に設定されます。仮
想マシンのすべてのス
レッドが同じアイデン
ティティーおよび認証情
報を共有することを示す
には、false に設定しま
す。

password-stacking useFirstPass または
false

false UseFirstPass に設定し
て、このログインモ
ジュールがアイデンティ
ティーとして使用する
LoginContext に保存さ
れている情報を検索する
ことを示します。このオ
プションは、このログイ
ンモジュールと他のログ
インモジュールをスタッ
クする際に使用できま
す。

restore-login-identity true または false false login() メソッドの開始
時に表示されるアイデン
ティティーおよび認証情
報が logout() メソッド
の呼び出し後に復元され
る必要がある場合は
true に設定します。


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第7章 カスタムログインモジュール
JBoss EAP セキュリティーフレームワークとバンドルされるログインモジュールがセキュリティー環境
の要件に対応できない場合、カスタムログインモジュール実装を作成できま
す。org.jboss.security.AuthenticationManager は、Subject プリンシパルの特定の使用パターンを必
要とします。org.jboss.security.AuthenticationManager と動作するログインモジュールを作成するに
は、JAAS Subject クラスの情報ストレージ機能と、これらの機能の想定される使用方法を完全に理解
する必要があります。カスタムログインモジュールは javax.security.auth.spi.LoginModule の実装で
ある必要があります。カスタム認証モジュールの作成に関する詳細は、API ドキュメントを参照してく
ださい。
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第8章 承認モジュール
以下のモジュールは、承認サービスを提供します。

code クラス

DenyAll org.jboss.security.authorization.modules.AllDenyAuth
orizationModule

PermitAll org.jboss.security.authorization.modules.AllPermitAu
thorizationModule

Delegating org.jboss.security.authorization.modules.DelegatingA
uthorizationModule

web org.jboss.security.authorization.modules.web.WebAut
horizationModule

JACC org.jboss.security.authorization.modules.JACCAutho
rizationModule

XACML org.jboss.security.authorization.modules.XACMLAuth
orizationModule

AbstractAuthorizationModule

これは、上書きが必要なベース承認モジュールで、他の認可モジュールへ委任する機能を提供しま
す。このベース承認モジュールは、オーバーライドクラスに delegateMap プロパティーも提供しま
す。これにより、特定コンポーネントに対して委任モジュールを宣言できます。これによ
り、web、ejb など、各レイヤーの承認を処理するためのより特殊なクラスが有効になります。これ
は、ユーザーの承認に使用される情報がアクセスされるリソース間で異なる可能性があるためで
す。たとえば、承認モジュールはパーミッションに基づくものであっても、web および ejb リソー
スの異なるパーミッションタイプを持つことができます。デフォルトでは、承認モジュールは可能
なすべてのリソースおよびパーミッションタイプに対応するよう強制されますが、delegateMap オ
プションを設定すると、モジュールは異なるリソースタイプの特定のクラスに委譲できま
す。delegateMap オプションは、コンマ区切りのモジュール一覧を取ります。各モジュールのプレ
フィックスは、関連するコンポーネントによって指定されます.たとえば、<module-option 
name="delegateMap">web=xxx.yyy.MyWebDelegate,ejb=xxx.yyy.MyEJBDelegate</module-
option> のようになります。

重要

delegateMap オプションを設定する場合、すべての委譲は authorize (Resource) メ
ソッドを実装し、提供された承認モジュールと同じように invokeDelegate (Resource)
メソッドを呼び出しる必要があります。これを行わないと、委譲は呼び出されません。

AllDenyAuthorizationModule

これは、承認要求を常に拒否する簡単な承認モジュールです。設定オプションは利用できません。

AllPermitAuthorizationModule

これは、常に承認要求を許可する簡単な承認モジュールです。設定オプションは利用できません。
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DelegatingAuthorizationModule

これは、設定された委譲に決定を委譲するデフォルトの認可モジュールです。このモジュール
は、delegateMap オプションもサポートします。

WebAuthorizationModule

デフォルトの Tomcat 承認ロジック (permit all) を持つデフォルトの Web 認証モジュールです。

JACCAuthorizationModule

このモジュールは、Web コンテナー承認要求の場合は WebJACCPolicyModuleDelegate、EJB コン
テナー要求の場合は EJBJACCPolicyModuleDelegate を使用して JACC セマンティクスを有効にし
ます。このモジュールは、delegateMap オプションもサポートします。

XACMLAuthorizationModule

このモジュールは、Web コンテナーおよび EJB コンテナー、WebXACMLPolicyModuleDelegate お
よび EJBXACMLPolicyModuleDelegate の委譲を使用して XACML 承認を有効にします。登録した
ポリシーに基づいて PDP オブジェクトを作成し、それに対して web または EJB リクエストを評価
します。このモジュールは、delegateMap オプションもサポートします。
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第9章 セキュリティーマッピングモジュール
JBoss EAP 6 では、以下のセキュリティーマッピングモジュールが提供されています。

クラス code Type

org.jboss.security.mapping.provid
ers.role.PropertiesRolesMappingP
rovider

PropertiesRoles role

org.jboss.security.mapping.provid
ers.role.SimpleRolesMappingProvi
der

SimpleRoles role

org.jboss.security.mapping.provid
ers.DeploymentRolesMappingPro
vider

DeploymentRoles role

org.jboss.security.mapping.provid
ers.role.DatabaseRolesMappingPr
ovider

DatabaseRoles role

org.jboss.security.mapping.provid
ers.role.LdapRolesMappingProvid
er

LdapRoles role

org.jboss.security.mapping.provid
ers.attribute.LdapAttributeMappi
ngProvider

LdapAttributes attribute

org.jboss.security.mapping.provid
ers.DeploymentRoleToRolesMapp
ingProvider

 role

org.jboss.security.mapping.provid
ers.attribute.DefaultAttributeMap
pingProvider

 attribute

9.1. PROPERTIESROLESMAPPINGPROVIDER

コード: PropertiesRoles

クラス: org.jboss.security.mapping.providers.role.PropertiesRolesMappingProvider

タイプ: role

以下の形式でプロパティーファイルからロールを読み取る。username=role1,role2,…​
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オプション 型 説明

rolesProperties 文字列 フォーマットされたファイル名の
プロパティー。JBoss EAP 6 変数
の拡張は ${jboss.variable}の形式
で使用できます。

9.2. SIMPLEROLESMAPPINGPROVIDER

コード: SimpleRoles

クラス: org.jboss.security.mapping.providers.role.SimpleRolesMappingProvider

タイプ: role

オプションマップからロールを読み取る簡単な MappingProvider。option 属性 name はロールを割り当
てるプリンシパルの名前です. attribute の値は、プリンシパルに割り当てるカンマ区切りのロール名で
す。

例

9.3. DEPLOYMENTROLESMAPPINGPROVIDER

コード: DeploymentRoles

クラス: org.jboss.security.mapping.providers.DeploymentRolesMappingProvider

タイプ: role

jboss-web.xml および jboss-app.xml デプロイメント記述子で実行できるロールマッピングに対して
プリンシパルを考慮に入れるロールマッピングモジュール。

例

9.4. DATABASEROLESMAPPINGPROVIDER

コード: DatabaseRoles

<module-option name="JavaDuke" value="JBossAdmin,Admin"/>
<module-option name="joe" value="Users"/>

<jboss-web>
...
  <security-role>
      <role-name>Support</role-name>
      <principal-name>Mark</principal-name>
      <principal-name>Tom</principal-name>
  </security-role>
...
</jboss-web>
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クラス: org.jboss.security.mapping.providers.role.DatabaseRolesMappingProvider

タイプ: role

データベースからロールを読み取る MappingProvider。

オプション 型 説明

dsJndiName String ロールをユーザーにマップするた
めに使用されるデータソースの
JNDI 名。

rolesQuery String このオプションは、select 
RoleName from Roles where 
User=? と同等の準備済みセテー
トメントである必要がありま
す。? は現在のプリンシパル名に
置き換えます。

suspendResume boolean true の場合、ロールの検索中に現
在のスレッドに関連付けられたト
ランザクションを一時停止および
再開します。

transactionManagerJndiName 文字列 Transaction mamager の JNDI 名
(デフォルトは
java:/TransactionManager)

9.5. LDAPROLESMAPPINGPROVIDER

コード: LdapRoles

クラス: org.jboss.security.mapping.providers.role.LdapRolesMappingProvider

タイプ: role

ロールを検索するため LDAP サーバーを使用してロールを割り当てるマッピングプロバイダー。

オプション 型 説明

bindDN String ユーザーおよびロールクエリーの
LDAP サーバーに対してバインド
するために使用される DN です。
この DN には、baseCtxDN およ
び rolesCtxDN 値の読み取りおよ
び検索パーミッションが必要で
す。

bindCredential String bindDN のパスワード。これは、
vault メカニズムを介して暗号化
できます。
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rolesCtxDN String ユーザーロールを検索するための
コンテキストの固定 DN です。こ
れは、実際のロールがである DN
ではなく、ユーザーロールを含む
オブジェクトがある DN です。た
とえば、Microsoft Active
Directory サーバーでは、ユー
ザーアカウントが DN になりま
す。

roleAttributeID 文字列 承認ロールの名前が含まれる
LDAP 属性です。

roleAttributeIsDN boolean roleAttributeID にロールオブ
ジェクトの完全修飾 DN が含まれ
るかどうか。false の場合は、コ
ンテキスト名の
roleNameAttributeId 属性の値か
らこのロール名が取得されます。
Microsoft Active Directory などの
特定のディレクトリースキーマで
は、この属性を true に設定する
必要があります。

roleNameAttributeID 文字列 ロール名を含む roleCtxDN コン
テキスト内の属性の名
前。roleAttributeIsDN プロパ
ティーを true に設定すると、こ
のプロパティーはロールオブジェ
クトの名前属性の検索に使用され
ます。

parseRoleNameFromDN boolean クエリーによって返された DN に
roleNameAttributeID が含まれる
かどうかを示すフラグ。true に設
定した場合には、DN は
roleNameATtributeID に対して
チェックされます。false に設定
すると、DN は
roleNameATtributeID に対して
確認されません。このフラグによ
り、LDAP クエリーのパフォーマ
ンスを向上できます。

オプション 型 説明
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roleFilter String 認証されたユーザーに関連付けら
れたロールを見つけるために使用
される検索フィルター。{0} 式を
使用しているフィルターに、入
力ユーザー名、またはログインモ
ジュールコールバックから取得し
た userDN が置換されます。認証
済み userDN は {1} が使用された
フィルターに置き換えられます。
入力 ユーザー名 に一致する検索
フィルター例は (member={0}) で
す。認証済み userDN に一致する
他の例は (member={1}) です。

roleRecursion number ロール検索の再帰レベルの数は、
一致するコンテキストの下に続き
ます。これを 0 に設定して再帰を
無効にします。

searchTimeLimit number ユーザー/ロール検索のタイムア
ウト (ミリ秒単位)。デフォルト値
は 10000 です。

searchScope 文字列 使用する検索範囲。

オプション 型 説明

9.6. LDAPATTRIBUTEMAPPINGPROVIDER

コード: LdapAttributes

クラス: org.jboss.security.mapping.providers.attribute.LdapAttributeMappingProvider

タイプ: attribute

LDAP からサブジェクトに属性をマッピングします。オプションには、LDAP JNDI プロバイダーがサ
ポートするオプションが含まれます。

標準プロパティー名の例

オプション 型 説明

Context.INITIAL_CONTEXT_FACTORY = "java.naming.factory.initial"
Context.SECURITY_PROTOCOL = "java.naming.security.protocol"
Context.PROVIDER_URL = "java.naming.provider.url"
Context.SECURITY_AUTHENTICATION = "java.naming.security.authentication"
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bindDN String ユーザーおよびロールクエリーの
LDAP サーバーに対してバインド
するために使用される DN です。
この DN には、baseCtxDN およ
び rolesCtxDN 値の読み取りおよ
び検索パーミッションが必要で
す。

bindCredential String BindDN のパスワード。これ
は、jaasSecurityDomain が指定
されている場合に暗号化できま
す。

baseCtxDN String ユーザーの検索を開始するための
コンテキストの固定 DN です。

baseFilter String 認証するユーザーのコンテキスト
を見つけるために使用される検索
フィルター。{0} 式を使用してい
るフィルターに、入力ユーザー
名、またはログインモジュール
コールバックから取得した
userDN が置換されます。この置
換の動作
は、DirContext.search(Name, 
String, Object[], 
SearchControls cons) メソッ
ドから実行されます。一般的な検
索フィルターの例は (uid={0}) で
す。

searchTimeLimit number ユーザー/ロール検索のタイムア
ウト (ミリ秒単位)。デフォルト値
は 10000 です。

attributeList String ユーザーの属性のカンマ区切りリ
スト。例:
mail,cn,sn,employeeType,emplo
yeeNumber。

オプション 型 説明
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jaasSecurityDomain String java.naming.security.credentials
の復号化に使用する
JaasSecurityDomain。パスワー
ドの暗号化された形式
は、JaasSecurityDomain#encry
pt64(byte) メソッドによって返
されるもので
す。org.jboss.security.plugins.P
BEUtils を使用して、暗号化され
たフォームを生成することもでき
ます。

オプション 型 説明

9.7. DEPLOYMENTROLETOROLESMAPPINGPROVIDER

Class: org.jboss.security.mapping.providers.DeploymentRoleToRolesMappingProvider

タイプ: role

jboss-web.xml および jboss-app.xml デプロイメント記述子で実行できるロールマッピングに対して
プリンシパルを考慮に入れるロール間のマッピングモジュール。この場合、principal-name は、他の
ロールをマップするためのロールを示します。 ⁠

例

上記の例では、Support または Sales のロールを持つ各プリンシパルには、Employee のロールも割り
当てられます。

注記

このマッピングプロバイダーにはコードが関連付けられていないため、設定時には完全
なクラス名が code フィールドになければなりません。

9.8. DEFAULTATTRIBUTEMAPPINGPROVIDER

クラス: org.jboss.security.mapping.providers.attribute.DefaultAttributeMappingProvider

タイプ: attribute

モジュールをチェックし、マッピングコンテキストからプリンシパル名を見つけ、principalName +
.email という名前のモジュールオプションから属性電子メールアドレスを作成し、それを指定のプリン
シパルへマップします。

<jboss-web>
...
    <security-role>
      <role-name>Employee</role-name>
      <principal-name>Support</principal-name>
      <principal-name>Sales</principal-name>
    </security-role>
...
</jboss-web>
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オプション 型 説明

principalName 文字列 属性の電子メールアドレスを作成
するために使用されるプリンシパ
ル名。

注記

このマッピングプロバイダーにはコードが関連付けられていないため、設定時には完全
なクラス名が code フィールドになければなりません。
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