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摘要

将 Cryostat 代理配置为根据 MBean 自定义触发器动态启动 JFR 记录。
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前言

Red Hat build of Cryostat 是 JDK Flight Recorder (JFR)的容器原生虚拟化实现，可用于安全地监控
OpenShift Container Platform 集群上运行的工作负载的 Java 虚拟机(JVM)性能。您可以使用 Cryostat
2.4 使用 web 控制台或 HTTP API 启动、停止、检索、存档、导入和导出容器化应用程序中 JVM 的 JFR
数据。

根据您的用例，您可以使用 Cryostat 提供的内置工具直接在 Red Hat OpenShift 集群上存储和分析记
录，或者您可以将记录导出到外部监控应用程序，以对记录的数据进行更深入的分析。

重要

Red Hat build of Cryostat 只是一个技术预览功能。技术预览功能不受红帽产品服务等级协
议（SLA）支持，且功能可能并不完整。红帽不推荐在生产环境中使用它们。这些技术预
览功能可以使用户提早试用新的功能，并有机会在开发阶段提供反馈意见。

有关红帽技术预览功能支持范围的更多信息，请参阅技术预览功能支持范围。

前言
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使开源包含更多

红帽致力于替换我们的代码、文档和 Web 属性中有问题的语言。我们从这四个术语开始：master、
slave、黑名单和白名单。由于此项工作十分艰巨，这些更改将在即将推出的几个发行版本中逐步实施。有
关更多详情，请参阅我们的首席技术官 Chris Wright 提供的消息。

Red Hat build of Cryostat 2 启用基于 MBean 自定义触发器的动态 JFR 记录
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第 1 章 自定义触发器
Cryostat 2.4 代理支持基于 MBean 指标值的自定义触发器。您可以将 Cryostat 代理配置为在满足这些自
定义触发器条件时动态启动 JFR 记录。

您可以定义在满足此条件时动态启动 JFR 记录的自定义触发器条件。自定义触发器条件基于 MBean 计数
器，可覆盖一系列运行时、内存、线程和操作系统指标。您可以包含一个或多个 MBean 计数器类型，作
为 JFR 记录的自定义触发器条件的一部分。您还可以指定一个持续时间或时间段作为触发器条件的一部
分，这意味着满足条件前必须在指定持续时间内保留条件值。

Cryostat 代理支持智能触发器，持续侦听指定 MBean 计数器的值。如果指定计数器的当前值与指定持续
时间的自定义触发器中配置的值匹配，则会触发。如果发生触发，Cryostat 代理会在此时动态启动 JFR
记录。

注意

如果没有满足与此记录关联的自定义触发器条件，则不会动态启动 JFR 记录。

第 1 章 自定义触发器
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第 2 章 为动态记录配置自定义触发器
当您将目标应用程序配置为加载 Cryostat 代理时，您可以定义一个或多个自定义触发器，然后作为参数
传递给代理。

有关配置目标应用程序以加载 Cryostat 代理的更多信息，请参阅配置 Java 应用程序。

2.1. 定义自定义触发器的选项

您可以使用以下任何方法定义自定义触发器：

将自定义触发器附加到 Cryostat 代理的 JAR 文件路径

以下示例演示了如何将简单的自定义触发器附加到 Cryostat 代理的 JAR 文件路径：

JAVA_OPTS="-javaagent:/deployments/app/cryostat-agent-shaded.jar=\"[ProcessCpuLoad > 0.2 ; 
TargetDuration > duration('30s')]~profile\""

如果 ProcessCpuLoad 指标的值大于 30 秒，则前面的示例触发器指示代理启动 JFR 记录，该记录的
值超过 30 秒：本例还指示代理使用 JFR 记录 的配置集 事件模板。

使用 JVM 系统属性标志

以下示例演示了如何使用 JVM 系统属性标志指定简单的自定义触发器：

-Dcryostat.agent.smart-trigger.definitions="[ProcessCpuLoad > 0.2 ; TargetDuration > 
duration(\"30s\")]~profile"

本例使用与上例相同的自定义触发器标准。

使用环境变量

以下示例演示了如何使用环境变量指定简单的自定义触发器：

- name: CRYOSTAT_AGENT_SMART_TRIGGER_DEFINITIONS
  value: "[ProcessCpuLoad > 0.2 ; TargetDuration > duration(\"30s\")]~profile"

本例使用与前面示例相同的自定义触发器标准。

2.2. 常见表达式语言

您可以使用通用表达式语言(CEL)来定义自定义触发器条件。CEL 是一个自由格式表达式语法，在定义用
于评估数据的规则和约束方面提供了很大的灵活性。例如，您可以使用 CEL 创建关系语句来评估 MBean
计数器类型的任何组合是否有大于、等于或小于指定的可配置值。您还可以包括属于同一触发器条件的不
同 MBean 计数器类型之间的 AND (&amp;&)或 OR (||)逻辑语句的任意组合。

有关 CEL 的更多信息，请参阅 CEL 语言规格。

2.3. 自定义触发器的一般语法规则

请考虑以下语法准则来定义自定义触发器：

自定义触发器定义必须包含定义总体触发器条件和用于 JFR 记录的事件模板名称的表达式。

整个触发器表达式必须用方括号括起（例如，[ProcessCpuLoad > 0.2 ；TargetDuration < 

Red Hat build of Cryostat 2 启用基于 MBean 自定义触发器的动态 JFR 记录
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整个触发器表达式必须用方括号括起（例如，[ProcessCpuLoad > 0.2 ；TargetDuration < 
duration ("30s")]）。

为便于阅读，您可以在触发器表达式中使用空格，如上例中所示，但这不是必需的。

事件模板的名称必须在触发器表达式后定义，并以波形符(~)字符（如 ~profile）前面定义。

触发器表达式可由一个或多个约束和目标持续时间组成。约束和目标持续时间集合必须以分号(;)
字符分隔。

每个约束都必须包括： MBean 计数器的名称；一个关系运算符，如 & gt; (greater than), = （等
于）、< （不少于）等），以及指定的值。可以指定关系运算符和值的类型和值取决于关联的 
MBean 计数器类型（如 ProcessCpuLoad > 0.2）。
     

      可以使用一个逻辑运算符（如 & amp;& (AND)、|| (OR)）或 !（注意）逻辑。为了提高操作
顺序和运算符优先级的可读性和清晰性，分组的限制可能会用圆括号括起来，但这并不是要求。
例如：
     

[(MetricA > value1 && MetricB < value2) || MetricC == 'stringvalue' ; TargetDuration > 
duration("30s")]

      作为自定义触发器的一部分指定的每个 MBean 计数器的名称必须在拼写和大写方面遵循精确
的语法规则。有关您可以指定的 MBean 指标的完整列表，请参阅 MBean 计数器类型。
     

      对于自定义触发器，只能定义一个目标持续时间。目标持续时间应用到包含在方括号中的整个
触发器表达式。
     

      目标持续时间可以用秒、分钟或小时表示。例如，30s 表示 30 秒，5m 表示五分钟，2h 表示
两个小时，以此类推。
     

      目标持续时间是可选的。如果没有指定目标持续时间，则触发器会在满足触发器条件后立即发
生。
     

      可以一起指定多个自定义触发器定义，每个定义都与单独的 JFR 记录相关。不同的自定义触
发器定义必须用逗号分开(、)字符。例如：
     

[ProcessCpuLoad>0.2]~profile,[ThreadCount>30]~Continuous

第 2 章 为动态记录配置自定义触发器
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第 3 章 自动启动动态 JFR 记录

   当 Cryostat 代理启用 JFR 记录并满足动态记录的自定义触发器条件时，Cryostat 代理会在目标应用程
序中自动启动记录。
  

   Cryostat 代理自动为 JFR 记录分配一个名称，该记录始终为 cryostat-smart-trigger-X 格式，其中 X 
代表记录 ID。JVM 会自动生成记录 ID，它是 JVM 中启动的每个 JFR 记录的唯一增量数字值。
  

   当 Cryostat 代理启动动态 JFR 记录时，您可以在 Cryostat web 控制台的 Active Recordings 选项卡
中查看这个记录。有关使用 Active Recordings 选项卡的更多信息，请参阅使用 Cryostat 创建 JFR 记
录。
  

Red Hat build of Cryostat 2 启用基于 MBean 自定义触发器的动态 JFR 记录

8

https://access.redhat.com/documentation/zh-cn/red_hat_build_of_cryostat/2/html-single/creating_a_jfr_recording_with_cryostat/index


第 4 章 手动停止动态 JFR 记录

   Cryostat 代理目前不支持自动停止动态 JFR 记录。在本发行版本中，即使不再满足触发记录的条件，
也会停止动态 JFR 记录。在这种情况下，如果您想要动态 JFR 记录停止，则必须从 Cryostat web 控制
台中的 Active Recordings 选项卡中手动停止记录。
  

   有关使用 Cryostat web 控制台停止 JFR 记录的更多信息，请参阅使用 Cryostat 创建 JFR 记录。
  

第 4 章 手动停止动态 JFR 记录
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第 5 章 基于同一自定义触发器定义的多个 JFR 记录

   Cryostat 2.4 代理只能为每个自定义触发器定义动态启动 JFR 记录一次。在本发行版本中，Cryostat 
代理无法重复为同一自定义触发器条件启动多个 JFR 记录。当 Cryostat 代理为特定自定义触发器定义启
动 JFR 记录后，代理会忽略这个触发器定义。
  

   在这种情况下，如果要启用 Cryostat 代理，根据之前触发记录的自定义触发器条件启动新的 JFR 记
录，您必须重启 Cryostat 代理。
  

Red Hat build of Cryostat 2 启用基于 MBean 自定义触发器的动态 JFR 记录
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第 6 章 动态 JFR 记录与代理集成以进行归档

   当您启用 Cryostat 代理来基于 MBean 自定义触发器启动动态 JFR 记录时，您还可以将这些 JFR 记录
与代理 harvester 系统集成。此集成意味着，任何由 MBean 自定义触发器生成的 JFR 记录数据都会定
期捕获在 JFR 快照中，并推送到 Cryostat 服务器进行存档，具体取决于 harvester 的调度。
  

带有代理 harvester 周期的 MBean 自定义触发器

    代理 harvester 是另一个可配置的功能，它允许 Cryostat 代理根据给定事件模板在代理启动时自动启
动 JFR 记录。代理 harvester 包含一个可配置的属性，您可以使用它来定义捕获和上传记录快照到 
Cryostat 服务器的调度。
   

   在没有 harvester 模板的情况下定义 MBean 自定义触发器和代理 harvester 周期，您可以实现代理执
行以下操作的设置：
  

     代理动态根据 MBean 自定义触发器启动 JFR 记录。
    

     Aent 使用配置的 harvester 周期定期捕获记录数据的快照，并将这些数据上传到 Cryostat 服
务器。
    

   在这种情况下，代理将继续捕获记录数据，直到您手动停止动态 JFR 记录或主机 JVM 关闭。
  

配置代理 harvester 周期

    当您将目标应用程序配置为加载 Cryostat 代理时，您还可以配置代理 harvester 周期，以启用 JFR 记
录数据的定期上传。您可以以毫秒为单位指定 harvester 周期的值。默认情况下，Cryostat 代理没有启
用来执行任何调度的 JFR 记录数据上传。
   

   您可以使用以下方法之一配置代理 harvester 周期：
  

使用 JVM 系统属性标志

      以下示例演示了如何使用 JVM 系统属性标志配置 harvester 周期：
     

-Dcryostat.agent.harvester.period-ms=1000

使用环境变量
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      以下示例演示了如何使用环境变量配置 harvester 周期：
     

- name: CRYOSTAT_AGENT_HARVESTER_PERIOD_MS
  value: 1000

   前面的示例显示 harvester period 值为 1000。根据这个示例，代理上传 JFR 记录数据以每 1000 毫秒
归档一次（即，常规的 1 秒间隔）。
  

注意

    Cryostat 支持使用以下不同方法启动 JFR 记录：

   

      您可以从 Cryostat web 控制台手动启动记录。
     

      Cryostat 代理可以根据 MBean 自定义触发器动态开始记录。
     

      Cryostat 代理可根据给定的 harvester 模板在代理启动时自动启动记录。
     

      Cryostat 服务器可以通过 JMX 或代理 HTTP 连接发送按需请求，以便根据自
动规则开始记录。
     

    在这种情况下，代理制裁设置控制捕获和上传所有 JFR 记录数据，无论系统启动 JFR 
记录的方式。
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第 7 章 为自定义 MBEAN 触发器配置评估周期

   Cryostat 代理支持智能触发器，持续侦听您可以在自定义触发器定义中定义的指定 MBean 计数器的当
前值。触发器条件在轮询上以常规可配置的间隔评估。默认情况下，触发器条件会定期评估 1 秒间隔。
  

   每秒一次评估周期（转换频率）意味着满足条件和代理可以评估满足此条件之间最多有 1 秒的时间延
迟。
  

   当您将目标应用程序配置为加载 Cryostat 代理时，您可以选择为 MBean 自定义触发器配置不同的评估
周期。您可以以毫秒为单位指定评估周期的值。
  

   您可以使用以下方法之一配置评估周期：
  

使用 JVM 系统属性标志

      以下示例演示了如何使用 JVM 系统属性标志配置评估周期：
     

-Dcryostat.agent.smart-trigger.evaluation.period-ms=500

使用环境变量

      以下示例演示了如何使用环境变量配置 harvester 周期：
     

- name: CRYOSTAT_AGENT_SMART-TRIGGER_EVALUATION_PERIOD_MS
  value: 500

   前面的示例显示了一个评估周期值 500。根据这个示例，触发器条件会每 500 毫秒评估一次（即，常规
的半秒的间隔）。
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第 8 章 MBEAN 计数器类型

   您可以作为自定义触发器定义的一部分指定的 MBean 计数器类型是 JDK 中通常可用的标准 MBean 指
标。这些 MBean 计数器涵盖运行时、内存、线程和操作系统指标的范围。
  

   以下是您可以在自定义触发器定义中指定的 MBean 计数器类型的完整列表：
  

注意

    您在自定义触发器定义中指定的每个 MBean 计数器的名称必须与以下列表中 MBean 计
数器名称的拼写和大写完全匹配。
   

操作系统指标

        arch
       

        AvailableProcessors
       

        Name
       

        SystemLoadAverage
       

        Version
       

        CommittedVirtualMemorySize
       

        FreePhysicalMemorySize
       

        FreeSwapSpaceSize
       

        ProcessCpuLoad
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        ProcessCpuTime
       

        SystemCpuLoad
       

        TotalPhysicalMemorySize
       

        TotalSwapSpaceSize
       

线程指标

        AllThreadIds
       

        CurrentThreadCpuTime
       

        CurrentThreadUserTime
       

        DaemonThreadCount
       

        PeakThreadCount
       

        ThreadCount
       

        TotalStartedThreadCount
       

        CurrentThreadCpuTimeSupported
       

        ObjectMonitorUsageSupported
       

        SynchronizerUsageSupported
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        ThreadContentionMonitoringEnabled
       

        ThreadContentionMonitoringSupported
       

        ThreadCpuTimeEnabled
       

        ThreadCpuTimeSupported
       

运行时指标

        BootClassPathSupported
       

        BootClassPath
       

        classpath
       

        InputArguments
       

        LibraryPath
       

        ManagementSpecVersion
       

        Name
       

        SpecName
       

        SpecVersion
       

        SystemProperties
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        StartTime
       

        uptime
       

        vmName
       

        VmVendor
       

        VmVersion
       

内存指标

        HeapMemoryUsage
       

        NonHeapMemoryUsage
       

        ObjectPendingFinalizationCount
       

        FreeHeapMemory
       

        FreeNonHeapMemory
       

        HeapMemoryUsagePercent
       

        详细
       

   更新于 2024-01-02
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