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法律通告

Copyright © 2024 Red Hat, Inc.

The text of and illustrations in this document are licensed by Red Hat under a Creative Commons
Attribution–Share Alike 3.0 Unported license ("CC-BY-SA"). An explanation of CC-BY-SA is
available at
http://creativecommons.org/licenses/by-sa/3.0/
. In accordance with CC-BY-SA, if you distribute this document or an adaptation of it, you must
provide the URL for the original version.

Red Hat, as the licensor of this document, waives the right to enforce, and agrees not to assert,
Section 4d of CC-BY-SA to the fullest extent permitted by applicable law.

Red Hat, Red Hat Enterprise Linux, the Shadowman logo, the Red Hat logo, JBoss, OpenShift,
Fedora, the Infinity logo, and RHCE are trademarks of Red Hat, Inc., registered in the United States
and other countries.

Linux ® is the registered trademark of Linus Torvalds in the United States and other countries.

Java ® is a registered trademark of Oracle and/or its affiliates.
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and/or other countries.

MySQL ® is a registered trademark of MySQL AB in the United States, the European Union and
other countries.

Node.js ® is an official trademark of Joyent. Red Hat is not formally related to or endorsed by the
official Joyent Node.js open source or commercial project.

The OpenStack ® Word Mark and OpenStack logo are either registered trademarks/service marks
or trademarks/service marks of the OpenStack Foundation, in the United States and other
countries and are used with the OpenStack Foundation's permission. We are not affiliated with,
endorsed or sponsored by the OpenStack Foundation, or the OpenStack community.

All other trademarks are the property of their respective owners.

摘要

Red Hat Developer Hub 是一个用于构建开发人员门户的开发人员平台。本文档包含 Red Hat
Developer Hub 1.2 发行注记。
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前言

Red Hat Developer Hub (Developer Hub) 1.2 现已正式发布。Developer Hub 是完全支持的企业级产品版
本，上游 Backstage v1.26.5。您可以从 红帽客户门户网站 或 生态系统 目录访问并下载 Red Hat
Developer Hub 应用程序。

前言
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RED HAT DEVELOPER HUB 支持
如果您在执行本文档所述的某个流程时遇到问题，请访问红帽客户门户。您可以使用红帽客户门户网站进
行以下目的：

搜索或浏览红帽知识库，了解有关红帽产品的技术支持文章。

为红帽全球支持服务(GSS)创建支持问题
单。https://access.redhat.com/support/cases/#/case/new/get-support?caseCreate=true要创
建支持问题单，请选择 Red Hat Developer Hub 作为产品，然后选择适当的产品版本。

Red Hat Developer Hub 1.2 Red Hat Developer Hub 1.2 发行注记
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第 1 章 关于此版本
本发行注记提供了 Red Hat Developer Hub 1.2 中已实现的功能的高级信息，并记录了本发行版中的已知
问题。

本发行版本中的一些功能可能作为技术预览提供，提供对即将推出的产品功能的访问，使客户能够测试功
能并在开发过程中提供反馈。

有关红帽技术预览功能支持范围的更多信息，请参阅 技术预览支持范围。

Red Hat Developer Hub 的优点包括：

提高开发人员生产率 ：通过消除常见的组织挑战、实现无缝协作以及为创建、开发和部署应用程
序提供明确的指导，提高开发人员的工作效率。

统一自助服务仪表板：通过统一仪表板 （如 Git、CI/CD、SAST/DAST、Supply Chain、
OpenShift/Kubernetes 集群、JIRA、监控、API、文档等）提供给开发团队，由 150 个插件促
进。所有由平台工程团队策展的，与公司的最佳实践一致。

通过软件模板进行最佳实践 ：通过编码通用任务（如创建新应用、运行 Ansible 作业以及为 Git
中生产部署建立 CI/CD 管道）来自动化组织最佳实践。

可扩展技术文档 ：代码和文档驻留在同一存储库中，消除了对专有文档系统的依赖性。

有效地加入新开发人员 ：新开发人员在短时间内迅速适应和提高生产力。

强大的企业级基于角色的访问控制(RBAC) ：让管理员创建角色、将用户或组分配到角色，以及
实施强大的安全策略以增强访问控制。

1.1. 升级 RED HAT DEVELOPER HUB HELM CHART

您可以使用以下方法升级到 Red Hat Developer Hub 的新版本：

OpenShift web 控制台

1. 在 Developer 视角中，点 Helm 打开 Helm Releases 选项卡。

2. 点 Helm release 条目旁边的三个点，然后选择 Upgrade。

3. 在 Upgrade Helm Release 页面中，从 chart 版本 下拉列表中选择您要升级到的 Developer
Hub 版本。

4. 单击 Upgrade。

注意

在旧版本中的资源被删除并启动 Developer Hub pod 的较新版本时，您必须等
待。

5. 关闭所有打开的 Developer Hub 网页，然后再次登录以验证升级是否成功。

OpenShift CLI

1. 以集群管理员身份登录 OpenShift 集群，并切换到安装 {prod-short} 的项目或命名空间。

第 1 章 关于此版本

5

https://access.redhat.com/support/offerings/techpreview


oc login -u <user> -p <password> https://api.<HOSTNAME>:6443
oc project <your_namespace>

2. 对于 Developer Hub helm chart 的新版本，请运行以下命令：

helm upgrade -i rhdh -f new-values.yml \
  openshift-helm-charts/redhat-developer-hub --version 1.2.1

注意

您还可以通过在工作站上创建一个 new-values.yml 文件，其值覆盖安装图表
中的属性或添加新属性，来为 Chart 提供额外的值。

1.2. 升级 RED HAT DEVELOPER HUB OPERATOR

您可以使用 Operator 升级到 Red Hat Developer Hub 的新版本。请参见管理指南中的 使用 Operator 安
装 Red Hat Developer Hub 部分。

Red Hat Developer Hub 1.2 Red Hat Developer Hub 1.2 发行注记
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第 2 章 新功能
本节重点介绍 Red Hat Developer Hub 1.2 中的新功能。

2.1. BACKSTAGE 版本更新

Red Hat Developer Hub 现在基于上游 Backstage 项目 v1.26.5。

2.2. TELEMETRY

在这个版本中，您可以使用遥测数据收集功能，该功能默认是启用的。分析收集的数据有助于提高 Red
Hat Developer Hub 体验。您可以根据您的需要禁用此功能。如需更多信息，请参阅 RHDH 中的 禁用遥
测数据收集 部分。

2.3. 审计日志记录

管理员可以查看应用更改的详细信息，包括进行更改的用户的名称和角色，以及所做更改的时间。默认情
况下，RBAC 插件和构建器操作会捕获审计日志数据。

2.4. RBAC 条件策略

现在，您可以在 Red Hat Developer Hub 中使用 RBAC 条件策略，根据动态条件启用访问控制。这些条
件充当由 RBAC 插件管理的 Developer Hub 资源的内容过滤器。

您可以为 Keycloak 和 Quay Actions 插件指定条件策略。另外，您必须考虑查看没有 RBAC 控制的组件的
安全需求。

如需更多信息，请参阅 Red Hat Developer Hub 中的基于角色的访问控制(RBAC)。

2.5. OCM 和 TOPOLOGY 插件的 RBAC 权限

OCM 和 Topology 插件的基本权限现在添加到 Red Hat Developer Hub 中。对于没有 RBAC 控制的组
件，您必须考虑检查您的安全需求。

2.6. 支持企业代理

在这个版本中，您可以通过设置 HTTP_PROXY 或 HTTPS_PROXY 环境变量，在企业代理后面运行
RHDH 应用程序。另外，您可以设置 NO_PROXY 环境变量，将某些域排除在代理中。如需更多信息，请
参阅 在企业代理部分后面运行 RHDH 应用程序。

2.7. 支持外部 POSTGRESQL 数据库

在这个版本中，您可以在 Red Hat Developer Hub 中配置和使用外部 PostgreSQL 数据库。根据您的需
要，您可以使用 PostgreSQL 证书文件使用 Operator 或 Helm Chart 配置外部 PostgreSQL 实例。如需
更多信息，请参阅配置外部 PostgreSQL 数据库 部分。

2.8. RED HAT DEVELOPER HUB 1.2 中包含的新插件

Red Hat Developer Hub 1.2 包括以下额外插件：

HTTP Request action - @roadiehq/scaffolder-backend-module-http-request

第 2 章 新功能

7

https://access.redhat.com/documentation/zh-cn/red_hat_developer_hub/1.2/html-single/administration_guide_for_red_hat_developer_hub/index#disabling-telemetry-data-collection_assembly-install-rhdh-ocp
https://access.redhat.com/documentation/zh-cn/red_hat_developer_hub/1.2/html-single/administration_guide_for_red_hat_developer_hub/index#con-rbac-overview_assembly-rhdh-integration-aks
https://access.redhat.com/documentation/zh-cn/red_hat_developer_hub/1.2/html-single/administration_guide_for_red_hat_developer_hub/index#assembly-running-rhdh-behind-a-proxy
https://access.redhat.com/documentation/zh-cn/red_hat_developer_hub/1.2/html-single/administration_guide_for_red_hat_developer_hub/index#assembly-configuring-external-postgresql-databases


Microsoft Azure 存储库操作 scaffolder-backend - @parfuemerie-douglas/scaffolder-
backend-module-azure-repositories

GitLab 机构数据的目录后端模块 - @backstage/plugin-catalog-backend-module-gitlab-org

用于 scaffolder 关系目录处理器的目录后端模块 - @janus-idp/backstage-plugin-catalog-
backend-module-scaffolder-relation-processor

第二个 ArgoCD 前端插件 - @janus-idp/backstage-plugin-argocd

有关支持的动态插件的完整列表，请参阅 预安装的动态插件。

2.9. RED HAT DEVELOPER HUB 中的主题更新

在这个版本中，主题配置会被改进以更改不同 UI 组件的外观和感觉，以便它们几乎类似于设计红帽应用
程序中使用的主题。您可能会注意到 UI 组件的变化，如按钮、标签页、侧边栏、卡和表，以及 RHDH 页
面上所使用的背景颜色和字体的一些更改。

2.10. SCAFFOLDERFIELDEXTENSIONS 配置选项

现在，您可以在动态插件的前端配置中使用 scaffolderFieldExtensions 配置选
项。builderFieldExtensions 选项允许动态插件指定要向 scaffolder 插件提供的一个或多个导出组件作为
字段扩展。这些 scaffolder 字段扩展为软件模板向导提供自定义表单字段组件。

2.11. CONFIGMAP 或 SECRET 配置的增强

在以前的版本中，更新 Backstage.spec.Application 中指定的 ConfigMap 或 Secret 需要重新创建 Pod
以应用更改。从版本 1.2 开始，此过程是自动的。

Red Hat Developer Hub 1.2 Red Hat Developer Hub 1.2 发行注记
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第 3 章 可能会造成问题的更改
本节列出了 Red Hat Developer Hub 1.2 的破坏更改：

3.1. 现在，必须明确启用客户机验证

在以前的 Red Hat Developer Hub 版本中，默认启用客户机身份验证。从 Developer Hub 1.2 开始，客户
机验证默认被禁用，需要明确启用才能使用。

客户机登录由必须明确启用的特殊身份验证提供程序提供。此身份验证供应商 只应用于开发目的，不适用
于生产环境，因为它会创建一个对 Developer Hub 实例的用户级别访问权限的默认用户。

您可以在 app-config-rhdh ConfigMap 中启用客户机身份验证供应商，如下所示：

3.2. 改进了来自不同源的验证权限策略

在本发行版本中，Developer Hub 根据您定义第一个角色的方式，对权限策略和角色源提供更严格的验
证。

这个版本改进了权限策略和角色的不同源的验证，并提供更一致的策略定义。如果具有新成员的权限策略
或角色与原始角色的源不匹配，Developer Hub 会阻止对权限的任何更新。源包括 'REST、'CSV'、
'Configuration' 和 'legacy'。

在更新 Red Hat Developer Hub 应用程序前，您应该根据各自角色将所有权限策略和角色迁移到单个源。
这可以通过使用 GET roles 端点来查看源信息，并查询权限数据库的 role-metadata 表来完成。您可以使
用以下方法之一对权限策略进行更新：REST API、CSV 文件和数据库。

auth:
  providers:
    guest:
      dangerouslyAllowOutsideDevelopment: true

第 3 章 可能会造成问题的更改
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第 4 章 技术预览
本节列出了 Red Hat Developer Hub 1.2 中技术预览的功能。

重要

这些功能仅用于技术预览。红帽产品服务级别协议（SLA）不支持技术预览功能，且其功
能可能并不完善，因此红帽不建议在生产环境中使用它们。这些技术预览功能可以使用户
提早试用新的功能，并有机会在开发阶段提供反馈意见。

有关红帽技术预览功能的更多信息，请参阅 技术预览功能范围。

4.1. RED HAT DEVELOPER HUB 中的插件

Red Hat Developer Hub 包含各种动态插件。红帽完全支持某些插件，而其他插件则是社区支持的项目。
有些插件会被默认启用，其他插件需要配置，因此默认禁用。

要获得支持的动态插件的完整列表，请参阅 Red Hat Developer Hub  指南中的 预安装的动态插件 部分。
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第 5 章 已知问题
本节列出了 Red Hat Developer Hub 1.2 中已知的问题：

弃用警告： backend.auth.keys 配置已被 backend.auth.externalAccess 替代

由于更改后端服务到服务身份验证，如果您将部署设置为使用 upstream.backstage.appConfig 中配
置的 backend.auth.keys 字段，则会看到一个弃用警告，且不需要任何操作。

IP 地址可能会出现在应用程序日志中

如果您在没有代理的情况下部署 Developer Hub，则 IP 地址可能会出现在审计日志中。如果机构的安
全策略限制您保留 IP 地址，您可以执行以下操作之一或两个操作：

在收集 IP 地址后删除 IP 地址。

通过在 Developer Hub 前配置反向代理来防止 IP 地址集合。

升级到 Developer Hub 1.2 后，目录或软件模板中缺少项目

升级到 Developer Hub 1.2 后，用户策略不会自动迁移或更新，从而导致项目没有出现在目录或软件模
板中。
要解决这个问题，在升级到 1.2 后，用户需要在 Developer Hub RBAC 系统页面中添加必要的策略。

不支持回滚

如果使用 Helm 或 Operator 部署 Developer Hub，则不支持回滚到更早的版本。对 Developer Hub
PostgreSQL 数据库执行常规备份可帮助您在出现问题时将应用程序恢复到最新状态。在 Developer
Hub 的未来版本中，我们计划提供如何从现有备份执行回滚的指导。
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第 6 章 修复的问题
本节列出了 Red Hat Developer Hub 1.2 中的修复问题：

在升级到 Backstage 1.25 后，动态插件无法加载

Backstage 1.25 中引入的上游安全修复需要所有后端端点的身份验证令牌，包括动态插件使用的静态
资产。
在这个版本中，用户可以访问动态插件 UI 元素，从而导致用户体验降低应用程序中的功能。

在本发行版本中，动态插件静态资产的安全要求已被删除，它会恢复对动态插件 UI 元素的访问。

在这个版本中，用户可以查看和与动态插件 UI 元素交互，从而提高了应用程序中的可用性和功能。

在为 scaffolder-action resource-type 添加条件时，API 会抛出错误

在早期版本的 Red Hat Developer Hub 中，使用策略操作定义条件策略会导致错误。
     

      此问题导致定义条件策略比较困难，从而阻止应用程序的配置权限。
     

      在这个版本中，您可以使用权限策略操作在 Developer Hub 中定义条件策略。
     

在 OpenShift 上使用 Developer Hub Operator 时设置自定义路由无法正常工作

      在早期版本的 Red Hat Developer Hub Operator 中，无法使用 Custom Resource 中的 
spec.application.route.host 字段在 OpenShift Container Platform 上设置自定义 Route 主机。
     

      这个限制会阻止用户配置自定义路由主机，限制他们自定义部署环境的能力。
     

      在这个版本中，您可以使用自定义资源中的指定字段在 OpenShift Container Platform 上设置自
定义路由主机。
     

在其名称中挂载带有 '.' 的 secret/configmap

      在早期版本的 Red Hat Developer Hub Operator 中，如果该对象的名称中包含句点(.)字符，则无
法引用自定义资源中的 ConfigMap 或 Secret 对象。
     

      这个问题导致 Red Hat Developer Hub 实例无法正确启动。
     

      在这个版本中，这个问题已被解决。
     

将 Developer Hub Operator 从 1.1 升级到 1.2 会导致现有实例使用新的空数据库
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      当将 Red Hat Developer Hub Operator 从版本 1.1 升级到 1.2 时，带有已在运行的 Developer 
Hub 实例，实例已配置为使用一个新的空本地数据库 pod 和卷。
     

      现有数据库数据被保留，但这种错误配置会导致现有 Developer Hub 实例使用新的空本地数据库 
pod 和卷，从而导致数据冗余和潜在的数据不一致问题。
     

      在这个版本中，当 Operator 升级到更新的版本时，确保现有 Developer Hub 实例继续使用现有
的本地数据库。
     

使用 Operator 时 UI pod 会保持"Pending"

      在早期版本的 Red Hat Developer Hub 中，因为缺少资源请求，由(product-short) Operator 创
建的 Developer Hub pod 可能无法调度到某些集群中。
     

      此问题会导致 Developer Hub 应用程序不可用，因为 pod 无法被正确调度。
     

      在这个版本中，在 Operator 的默认配置中添加了 CPU 和内存请求，确保 Developer Hub pod 具
有指定的所需资源请求。
     

      在这个版本中，Developer Hub pod 可以在所有集群上正确调度并启动，确保 Red Hat 
Developer Hub 应用程序的可用性。
     

允许为数据库在自定义资源中指定镜像 pull secret

      在早期版本的 Red Hat Developer Hub Operator 中，指定镜像 pull secret 以从存储库（如 
registry.redhat.io ）拉取容器镜像不会影响数据库镜像。当 Kubernetes 集群中（如 Amazon EKS 
或 Azure AKS）中部署 Developer Hub 时，这个限制会阻止从 registry.redhat.io' 使用数据库镜
像。
     

      因此，用户无法从 Kubernetes 集群中的 registry.redhat.io 部署数据库镜像，从而限制部署灵活
性和兼容性。
     

      在这个版本中，通过传播在 spec.application.imagePullSecrets Custom Resource 字段中指定
的镜像 pull secret 解决了这个问题。现在，您可以将这些 secret 用于 Developer Hub 和数据库镜
像。
     

      在这个版本中，用户可以成功为 Developer Hub 和数据库镜像使用镜像 pull secret，允许从 
Kubernetes 集群（如 Amazon EKS 或 Azure AKS）中的 registry.redhat.io 等存储库进行部署。这
样可确保在不同环境中具有更大的灵活性和兼容性。
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禁用 RBAC 插件时会出现 RBAC 标签页

      在 Red Hat Developer Hub 的早期版本中，当禁用 Role-Based Access Control (RBAC)插件
时，RBAC 选项卡会在禁用 RBAC 插件时保持可见。
     

      在这个版本中，确保在禁用 RBAC 插件时隐藏 RBAC 选项卡。
     

      在这个版本中，当禁用 RBAC 插件时，RBAC 选项卡不再可见，从而导致更干净的用户界面。
     

以编辑表单显示之前创建的简单权限策略的配置访问按钮

      在以前的版本中，当用户创建简单权限策略且稍后返回到编辑角色时，则不会显示 Configure 
Access 按钮。
     

      因此，用户无法为使用简单权限策略创建的角色添加条件权限策略，从而限制更新和优化访问控制
的能力。
     

      在本发行版本中，角色表单已被更新，以显示之前为支持条件的插件和资源类型创建了简单权限策
略的 Configure Access 按钮。在这个版本中，用户可以添加和保存新的条件策略。
     

冲突条件操作集

      在以前的版本中，Condition API 允许存储多个有冲突操作集的条件。
     

      此问题可能会导致权限处理中的不一致和冲突，从而导致应用程序出现意外行为。
     

      在这个发行版本中，Condition API 已被更新，以防止存储带有冲突操作集的多个条件。
     

RBAC 后端管理元数据和策略删除

      在以前的版本中，当 admins 从配置中删除时，它们关联的管理元数据和策略不会被自动删除。
     

      此问题会导致应用程序中过时的管理元数据和策略保留。
     

      在本发行版本中，当管理员从应用程序配置中删除时，会移除 admin 元数据和策略。
     

在将 Operator 从 1.1.x 升级到 1.2.x 后，现有 Backstage 操作对象没有升级
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      在以前的版本中，Developer Hub Operator 升级过程存在一个问题，它会阻止 Operator 支持的 
Developer Hub 实例在 Developer Hub Operator 本身升级时无缝升级。这是因为，当尝试协调现有  
Developer Hub 自定义资源时，Operator 会拒绝对 Kubernetes 或 OpenShift Container Platform 
限制或只读的特定字段进行补丁。
     

      此问题会导致在升级过程中达到所需状态失败。
     

      在这个版本中，Operator 已重构，以便在无法修补它们时，通过强制替换对象来解决这些问题。
但是，作为一个已知问题，用户可能需要在升级后在由 Developer Hub Operator 管理的底层资源上
重新创建任何自定义标签或注解。
     

列出 Janus IDP Backstage Plugin OCM 后端动态中的集群资源失败

      在以前的版本中，OpenShift Cluster Manager (OCM)插件 Readme 文件没有有关如何在 
Kubernetes 集群上配置 OCM 的信息。
     

      由于缺少这个信息，用户无法将 OCM 插件配置为获取集群，从而导致插件无法显示集群。
     

      在本发行版本中，Readme 文件已被更新，使其包含在 Kubernetes 集群上配置 OCM 的链接，并
提供了在启用了 RBAC 权限框架时启用对 OCM 后端插件的访问的说明。
     

      现在，用户可以正确配置 OCM 插件以在 OCM 前端中获取和显示集群，确保插件按预期运行。
     

RBAC：不获取目录实体。请求失败，并带有 403 Forbidden。

      最近对 Backstage 的更新需要使用服务到服务身份验证进行更新，以使用新的 httpAuth 和 auth 
服务。
     

      如果没有这些更新，RBAC 后端插件无法从其他插件查询信息。在这个版本中，修改 RBAC 后端
插件，以使用新的 httpAuth 和 auth 服务进行服务到服务身份验证。
     

      在这个版本中，RBAC 后端插件可以在不中断的情况下从其他插件成功查询信息。
     

在水平扩展时 RBAC 角色数据不同步

      在扩展 Developer Hub 实例时，角色数据会不同步，因为实例之间没有共享内存缓存。
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      此问题会导致不同实例之间的角色数据不一致。
     

      在这个版本中，扩展 Developer Hub 实例不再会导致角色数据不同步。
     

GitLab 组织同步无法正常工作

      最近对 Gitlab 插件的更新会导致同步组织供应商数据失败。
     

      在本发行版本中，这个问题已通过包含公开 Gitlab 组织的 Gitlab 插件的打包程序来解决这个问
题。
     

Helm 部署显示空的白色屏幕和 404 错误，加载静态内容

      对上游 Helm Chart 的最新更改会意外阻止部署静态资源。
     

      随着 Developer Hub 1.2.1 Helm Chart 的发布，这个问题已被解决。
     

6.1. 修复了安全问题

    本节列出了 Red Hat Developer Hub 1.2 中的安全问题：
   

CVE-2023-6597

       在 python3/cpython3 中的 tempfile.TemporaryDirectory 类中发现了一个安全漏洞。在权限相
关的错误期间，类可能会解引用符号链接，从而导致运行特权程序的用户能够修改符号链接所引用文
件的权限。
      

CVE-2024-0450

       Python/CPython 'zipfile' 中发现了一个安全漏洞，它允许 zip-bomb 的攻击类型。攻击者可以制
作一个 zip 文件格式，从而导致在处理时拒绝服务。
      

CVE-2024-35195

       请求中发现了一个不正确的控制流实现漏洞。如果使用 verify=False 进行会话中的第一个请求，
则对同一主机的所有后续请求都忽略证书验证。
      

CVE-2024-27307

       发现了一个漏洞，它可以利用 JSONata 转换操作器覆盖对象构造器和原型上的属性。这可能会导
致在评估用户提供的 JSONata 表达式的应用程序中拒绝服务、远程代码执行或其他不可预见的行为。
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CVE-2024-34064

       jinja2 中发现了一个安全漏洞。xmlattr 过滤器接受  包含非属性字符的密钥。XML/HTML 属性不
能包含空格、/、> 或 =，因为每个属性都解释为启动单独的属性。如果应用程序接受键（而不是只作
为值）作为用户输入，并在其他用户看到的页面中呈现它们，攻击者可以注入其他属性并执行跨站点
脚本(XSS)。
      

CVE-2023-45288

       通过使用 Go 编程语言实现 HTTP/2 协议，发现了一个漏洞。对在单个流内发送的  
CONTINUATION 帧数量有限制。攻击者可能会利用此漏洞造成拒绝的服务(DoS)攻击。
      

CVE-2024-27316

       Apache httpd 如何实施 HTTP/2 协议中发现了一个漏洞。对可在单个流中发送的  
CONTINUATION 帧量有不足的限制。此问题可能会允许未经身份验证的远程攻击者向易受攻击的服
务器发送数据包，这可能会使用内存资源导致 DoS。
      

第 6 章 修复的问题

17

https://access.redhat.com/security/cve/CVE-2024-34064
https://access.redhat.com/security/cve/CVE-2023-45288
https://access.redhat.com/security/cve/CVE-2024-27316

	目录
	前言
	RED HAT DEVELOPER HUB 支持
	第 1 章 关于此版本
	1.1. 升级 RED HAT DEVELOPER HUB HELM CHART
	1.2. 升级 RED HAT DEVELOPER HUB OPERATOR

	第 2 章 新功能
	2.1. BACKSTAGE 版本更新
	2.2. TELEMETRY
	2.3. 审计日志记录
	2.4. RBAC 条件策略
	2.5. OCM 和 TOPOLOGY 插件的 RBAC 权限
	2.6. 支持企业代理
	2.7. 支持外部 POSTGRESQL 数据库
	2.8. RED HAT DEVELOPER HUB 1.2 中包含的新插件
	2.9. RED HAT DEVELOPER HUB 中的主题更新
	2.10. SCAFFOLDERFIELDEXTENSIONS 配置选项
	2.11. CONFIGMAP 或 SECRET 配置的增强

	第 3 章 可能会造成问题的更改
	3.1. 现在，必须明确启用客户机验证
	3.2. 改进了来自不同源的验证权限策略

	第 4 章 技术预览
	4.1. RED HAT DEVELOPER HUB 中的插件

	第 5 章 已知问题
	第 6 章 修复的问题
	6.1. 修复了安全问题


