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法律通告法律通告
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摘要摘要

本发行注记提供了在 Red Hat Enterprise Linux 7.8 和文档中已知问题改进和附加组件的高级信息，以
及重要的程序错误修复、技术预览、已弃用的功能和其他详情。
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前言

Red Hat Enterprise Linux（RHEL）次发行版本是多个独立安全漏洞修复、功能增强和程序漏洞修复的聚
合。Red Hat Enterprise Linux 7 发行注记文档描述了对 Red Hat Enterprise Linux 7 操作系统及其与该次
发行版本相关的应用程序的主要更改，以及已知问题以及目前所有可用技术预览的完整列表。
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第 1 章 概述

产品生命周期
Red Hat Enterprise Linux 7 现在处于产品生命周期的维护支持阶段。将来的次版本会专注于保持并提高稳
定性和可靠性，而不是添加新的功能。详情请查看 Red Hat Enterprise Linux 生命周期文档。

原位升级
原位（in-place）升级提供了一种通过替换现有操作系统将系统升级到 Red Hat Enterprise Linux 的新主版
本的方法。有关当前支持的升级路径列表，请参阅支持的 Red Hat Enterprise Linux 原位升级路径 。

RHEL 7 原位升原位升级级到到 RHEL 8

随着 RHEL 8.2 的发布，支持的原位升级路径为：

64 位 Intel、IBM POWER 8（little endian）和 IBM Z 架构上，从 RHEL 7.8 升级到 RHEL 8.2

在需要内核版本 4.14 的架构中从 RHEL 7.6 升级到 RHEL 8.2：64 位 ARM、IBM POWER
9（little endian）或 IBM Z（Structure A）

文档 从 RHEL 7 升级到 RHEL 8 提供了如何使用 Leapp 工具执行 从 RHEL 7 原位升级到 RHEL 8  的说
明。RHEL 7 和 RHEL 8 的主要区别包括在使用 RHEL 8 时的注意事项。Leapp 工具包括在 RHEL 7
Extras 软件仓库中。

如果使用 CentOS Linux 7 或 Oracle Linux 7，您可以在升级到 RHEL 8 之前使用 convert2rhel 工具将操
作系统转换为 RHEL 7。具体步骤请查看如何从 CentOS Linux 或 Oracle Linux 转换到 RHEL。

RHEL 6 原位升原位升级级到到 RHEL 7

从 RHEL 6 原位升级到 RHEL 7 的流程以及 Preupgrade Assistant 和 Red Hat Upgrade Tool 的用法都
包括在 从 RHEL 6 升级到 RHEL 7  指南中。迁移规划指南中记录了两个主要版本之间的显著区别。请注
意，RHEL 6 Extras 存储仓库 中提供了 Preupgrade Assistant 和 Red Hat Upgrade Tool。

如果使用 CentOS Linux 6 或 Oracle Linux 6，您可以在升级到 RHEL 7 之前使用 convert2rhel 工具将操
作系统转换为 RHEL 6。具体步骤请查看如何从 CentOS Linux 或 Oracle Linux 转换到 RHEL。

安全性
SCAP Security Guide 现在提供了一个符合 Australian Cyber Security Centre (ACSC) Essential Eight
Maturity Model 的配置集。

请参阅 第 4.11 节 “安全性” 了解更多信息。

Desktop
GNOME Classic 环境中的工作空间交换器已被修改。交换器现在位于底部栏的右侧，它被设计为一个横
向的缩略图。点击相关的缩略图标可以在不同工作区间切换。详情请查看 第 4.5 节 “Desktop”。

其他资源

Red Hat Enterprise Linux technology capabilities and limits  包括了与其他版本系统相比的 Red
Hat Enterprise Linux 7 的能力和限制能力和限制。

软件包清单文档包括 RHEL 7 的软软件包列表件包列表。

Red Hat Insights 服务可让您主动发现、检查并解决已知的技术问题，所有 RHEL 订阅都可以使
用它。有关如何安装 Red Hat Insights 客户端并将您的系统注册到该服务的说明，请查看 Red
Hat Insights 入门页面。

红帽客户门户网站 Labs 是客户门户网站所提供的一组工具。红帽客户门户网站 Labs 中的应用程
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红帽客户门户网站 Labs 是客户门户网站所提供的一组工具。红帽客户门户网站 Labs 中的应用程
序可帮助您提高性能、快速解决问题、发现安全问题以及快速部署和配置复杂应用程序。一些最
常用的应用程序有：

Registration Assistant

Product Life Cycle Checker

Kickstart Generator

Red Hat Satellite Upgrade Helper

Red Hat Code Browser

JVM Options Configuration Tool

Red Hat CVE Checker

Red Hat Product Certificates

Load Balancer Configuration Tool

Yum Repository Configuration Helper

Kickstart Converter
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第 2 章 构架

Red Hat Enterprise Linux 7 在以下构架中提供：[1]

64 位 AMD

64 位 Intel

IBM POWER7+(big endian)

IBM POWER8（big endian） [2]

IBM POWER8 (little endian) [3]

IBM POWER9 (little endian) [4][5]

IBM Z [4][6]

64 位 ARM [4]

Red Hat Enterprise Linux 7 带有内核版本 3.10.0-1127，它支持以下构架：

64 位 AMD

64 位 Intel

IBM POWER7+(big endian)

IBM POWER8（big endian）

IBM POWER8 (little endian)

IBM Z（内核版本 3.10）

根据 Red Hat Enterprise Linux 生命周期，以下架构被完全支持，并继续获得 z-stream 安全更新和程序错
误修复更新：

IBM POWER9 (little endian)

IBM Z - Structure A（kernel 版本 4.14）

64-bit ARM

[1] 请注意，仅在 64 位硬件中支持 Red Hat Enterprise Linux 7 安装。Red Hat Enterprise Linux 7 可以作为虚拟机运
行 32 位的操作系统，包括以前的 Red Hat Enterprise Linux 版本。

[2] 目前，Red Hat Enterprise Linux 7 POWER8（big endian）作为 KVM 客户机在运行 KVM 管理程序的 Red Hat
Enterprise Linux 7 POWER8 系统以及 PowerVM 上被支持。

[3] 目前，Red Hat Enterprise Linux 7 POWER8 （little endian）作为 KVM 客户机在运行 KVM 管理程序的 Red Hat
Enterprise Linux 7 POWER8 系统以及 PowerVM 上被支持。另外，Red Hat Enterprise Linux 7 POWER8（little
endian）虚拟机在使用 kernel-alt 软件包在版本 4.14 内核中使用 POWER8 兼容模式运行 KVM hypervisor 的 Red
Hat Enterprise Linux 7 POWER9 系统上受支持。

[4] 这个构架由 kernel-alt 软件包提供的内核版本 4.14 支持。详情请查看 Red Hat Enterprise Linux 7.5 发行注记。
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[5] 目前，在使用 kernel-alt 软件包在版本 4.14 内核和 PowerVM 上运行 KVM 虚拟机的 Red Hat Enterprise Linux 7
POWER9 系统中，以及 PowerVM 中支持 Red Hat Enterprise Linux 7 POWER9（little endian）。

[6] Red Hat Enterprise Linux 7 for IBM Z（3.10 内核版本和 4.14 内核版本）当前作为支持的、在运行使用 kernel-alt
软件包的版本为 4.14 内核的 KVM hypervisor 的 Red Hat Enterprise Linux 7 for IBM Z 主机上的 KVM 客户机。
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第 3 章 对外部内核参数的重要更改
本章为系统管理员提供了与 Red Hat Enterprise Linux 7 附带的内核有显著变化的总结。这些更改包括添
加或更新的 proc 条目、sysctl 和 sysfs 默认值、引导参数、内核配置选项或任何明显的行为变化。

新内核参数

audit = [KNL]

此参数启用审计子系统。
该值可以是 1（启用）也可以是 0（禁用）。默认值为 unset，它不是一个新的选项，但没有包括在之
前的文档中。

格式：{ "0" | "1" }

audit_backlog_limit = [KNL]

此参数设置审计队列大小限制。
默认值为 64。

格式： <int>（必须 >=0）

ipcmni_extend [KNL]

这个参数将唯一的 System V IPC 标识符的最大数量从 32 768 扩展到 16 777 216。

nospectre_v1 [X86,PPC]

这个参数禁用对 Spectre 变体 1（跳过绑定检查）的缓解方案。
使用这个选项时可能会在系统中泄漏数据。

tsx = [X86]

这个参数控制支持 TSX 控制的 Intel 处理器中的事务同步扩展(TSX)功能。
这些选项是：

on - 在系统中启用 TSX。虽然对所有已知的安全漏洞都有缓解措施，但以前出现的一些与预
测相关的 CVE 是因为 TSX 造成的，因此保留它可能会带来未知的安全风险。

off - 在系统上禁用 TSX。请注意，这个选项只对那些不会受到 Microarchitectural Data
Sampling（MDS）影响的新的 CPU 有效。换句话说，它们具有 
MSR_IA32_ARCH_CAPABILITIES.MDS_NO=1，并通过 microcode 更新获取新的 
IA32_TSX_CTRL Model-specific register (MSR)。这个新的 MSR 可以可靠地取消激活 TSX
地功能。

auto - 如果 X86_BUG_TAA 存在，则禁用 TSX，否则在系统上启用 TSX。
不指定这个选项等同于 tsx=on，因为红帽已隐式启用了 TSX。

如需了解更多详细信息，请参阅 TAA - TSX Asynchronous Abort  的文档。

tsx_async_abort = [X86,INTEL]

此参数用来控制对 TSX Async Abort（TAA）漏洞的缓解方案。
与 MDS（Micro-architectural Data Sampling）类似，某些支持 TSX（Transactional Synchronization
Extensions）的 CPU 可能会受到 CPU 内部缓冲区的攻击。在某些情况下，利用这个安全漏洞可以将
信息转发到披露的 gadget。

在存在安全漏洞的处理器中，缓存侧频道攻击可以利用预测的数据转发，访问到应该无法直接访问到
的数据。

第第 3 章章 对对外部内核参数的重要更改外部内核参数的重要更改
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这些选项是：

full - 如果启用了 TSX，则在存在安全漏洞的 CPU 上启用 TAA 缓解方案。

full,nosmt - 在存在安全漏洞的 CPU 上启用 TAA 缓解方案，并禁用 Simultaneous Multi
Threading (SMT)。如果已禁用了 TSX，则不会禁用 SMT，因为 CPU 不会受到跨线程 TAA 攻
击。

off - 无条件禁用 TAA 缓解方案。
在 MDS 受影响的机器上，通过活跃的 MDS 缓解方案可以防止 tsx_async_abort=off 参数，
因为这两种漏洞都使用相同的机制缓解。因此，要禁用这个缓解方案，还需要指定 mds=off
参数。

不指定这个选项等同于 tsx_async_abort=full。对于受 MDS 影响并实施了 MDS 缓解方案的
CPU 中，则不需要使用 TAA 缓解方案，它并不会提供任何额外的缓解。

如需了解更多详细信息，请参阅 TAA - TSX Asynchronous Abort  的文档。

更新的内核参数

mitigations = [X86,PPC,S390]

控制 CPU 漏洞的可选缓解方案。这是一组策展的、架构独立的选项，每个选项都是现有的特定架构选
项的聚合。
这些选项是：

off - 禁用所有可选 CPU 缓解方案。这会提高系统性能，但可能会使用户暴露一些 CPU 漏
洞。
等同于：

nopti [X86,PPC]

nospectre_v1 [X86,PPC]

nobp=0 [S390]

nospectre_v2 [X86,PPC,S390]

spec_store_bypass_disable=off [X86,PPC]

l1tf=off [X86]

mds=off [X86]

tsx_async_abort=off [X86]

kvm.nx_huge_pages=off [X86]
例外：

如果  kvm.nx_huge_pages =force，则 mitigations=off 对 kvm.nx_huge_pages 参数没
有任何影响。

auto （默认）- 缓解所有 CPU 漏洞，但启用 Simultaneous 多线程(SMT)，即使它存在安全漏
洞。这适用于不希望在内核升级过程中禁用 SMT，或者有其他方法避免 SMT 攻击的用户。
等同于：

（默认行为）
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auto,nosmt - 缓解所有 CPU 漏洞，如果需要，禁用 Simultaneous 多线程(SMT)。这适用于
需要实施所有缓解方案的用户，即使这意味着会丢失 SMT 的功能。
等同于：

l1tf=flush,nosmt [X86]

mds=full,nosmt [X86]

tsx_async_abort=full,nosmt [X86]

新的 /proc/sys/fs 参数

negative-dentry-limit

这个参数的整数值指定系统中允许的负 dentry 总数（占可用系统内存总量的百分比）的一个软限制。
这个值的允许范围为 0-100。值为 0 表示没有限制。数值代表系统内存总量的 0.1% 的倍数。因
此，10% 是可以指定的最大值。
在有 32GB 内存的 AMD64 或者 Intel 64 系统中，11% 的限制代表大约一百七十万（1.7M）个 dentry，
或每 GB 内存大约有 5.3 万个 dentry。
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第 4 章 新功能
本章记录了 Red Hat Enterprise Linux 7 中的新功能及主要改进。

4.1. 常规更新

现在，使用 ActivClient 驱动程序的 Windows 客户端支持智能卡共享

在这个版本中，增加了对使用 Windows 客户机操作系统和 ActivClient 驱动程序的虚拟机中的智能卡共享
的支持。这为使用这些虚拟机上模拟或共享智能卡的用户登录启用智能卡验证。

(BZ#917867)

4.2. 认证和互操作性

ipa-client-automount 工具现在支持设置与 IdM 域不同的 NFS 域

此增强在 ipa-client-automount 工具中添加了 --idmap-domain 选项。在以前的版本中，ipa-client-
automount 假设 NFS 域与身份管理(IdM)域相同，但这并不总是如此。现在，您可以指定一个与 IdM 域
不同的 NFS 域。

ipa-client-automount 工具现在可以正常工作：

如果没有设置 --idmap-domain 选项，ipa-client-automount 将使用 IdM 域作为 NIS 域。

如果传递给 --idmap-domain 的域被设置为 DNS，ipa-client-automount 会删除 
/etc/idmapd.conf 文件中的 Domain 参数中指定的值，而 idmapd 服务会自动探测域。

如果传递给 --idmap-domain 的域与 DNS 域不匹配， ipa-client-automount 会在 
/etc/idmapd.conf 文件中的 Domain 参数中设置指定的值。

(BZ#1733209)

samba rebase 到版本 4.10.4

samba 软件包升级至上游版本 4.10.4，它提供了大量的程序错误修复和增强：

Samba 4.10 完全支持 Python 3。请注意，将来的 Samba 版本将不支持 Python 2。

JavaScript Object Notation（JSON）日志记录功能现在记录 Windows 事件 ID 和日志记录类型
用于验证消息。

新的空间(FUSE)模块中的 vfs_glusterfs_fuse 文件系统提高了 Samba 访问 GlusterFS 卷时的性
能。要启用此模块，请将 glusterfs_fuse 添加到 /etc/samba/smb.conf 文件中共享的 
vfs_objects 参数中。请注意，vfs_glusterfs_fuse 不替换现有的 vfs_glusterfs 模块。

服务器消息块（SMB）客户端 Python 绑定现已弃用，并将在以后的 Samba 发行版本中删除。这
只会影响使用 Samba Python 绑定来编写其自身工具的用户。

当 smbd、nmbd 或者 winbind 服务启动时，Samba 会自动更新它的 tdb 数据库文件。在启动 Samba
前备份数据库文件。请注意，红帽不支持降级 tdb 数据库文件。

如需了解更多与显著变化相关的信息，请在更新前阅读上游发行注记：
https://www.samba.org/samba/history/samba-4.10.0.html

(BZ#1724991)
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4.3. 集群

Pacemaker concurrent-fencing 集群属性的默认值现在设置为 true

Pacemaker 现在将 concurrent-fencing 集群属性默认设置为 true。如果需要同时隔离多个节点，且它们
使用不同的配置的隔离设备，Pacemaker 会同时执行隔离，而不是像以前一样顺序进行。当必须隔离多个
节点时，这可以大大加快大型集群中的恢复速度。

(BZ#1710422)

Pacemaker 支持将资源配置为在干净节点关闭时保持停止

当集群节点关闭时，Pacemaker 的默认响应是停止在该节点上运行的所有资源，并在其它位置恢复这些资
源。有些用户希望只在失败时具有高可用性，并希望将清理关闭视为调度的中断。要解决这个问
题，Pacemaker 现在支持 shutdown-lock 和 shutdown-lock-limit 集群属性，以指定在关闭时活跃的资
源应保持停止，直到节点下次重新加入为止。现在，用户可以根据调度的中断使用干净的关闭，而无需手
动干预。有关在干净节点关闭时将资源配置为保持停止的详情，请参考在 Clean Node Shutdown 中配置
资源以 Remain Stopped。

(BZ#1781820)

4.4. 编译器和工具

在 IBM PowerPC 系统中优化 SHA-2 操作的实现

在这个版本中，在 IBM PowerPC 系统中增加了对 SHA-2 操作的编译代码实施，这可以显著提高性能。

(BZ#1498932)

OpenJDK 现在也支持 secp256k1

在以前的版本中，OpenJDK（OpenJDK）只能使用 NSS 库中的 curves。因此，对于椭圆曲线加密
（ECC），OpenJDK 只提供了 secp256r1、secp384r1 和 secp521r1 curves。在这个版本中，OpenJDK
使用内部 ECC 实现，并支持 secp256k1 curve。

(BZ#1746874)

4.5. DESKTOP

修改了 GNOME Classic 中的工作空间交换器

GNOME Classic 环境中的工作空间交换器已被修改。交换器现在位于底部栏的右侧，它被设计为一个横
向的缩略图。

点击相关的缩略图标可以在不同工作区间切换。另外，您还可以使用 [Ctrl + Alt + ↑] 和 [Ctrl + Alt + ↓] 快
捷键组合在不同工作区间进行切换。正在使用的工作区的内容在底部条的左侧以窗口列表的形式显示。

当按 [Super] 键时，您可以看到 window picker，其中包括在这个工作区中打开的所有窗口。但是，之前
的 RHEL 版本中可用的以下元素将不会在窗口选择器中显示：

dock （屏幕左侧的垂直栏）

workspace switcher（屏幕右侧的垂直栏）

搜索条目

对于之前由这些项完成的特定任务，请采用以下方法：
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现在，您可以通过以下方式启动应用程序，而不使用 dock：

使用顶部栏中的 Applications 菜单

按 [Alt + F2] 组合键显示 Enter a Command 屏幕，并在此屏幕中输入可执行文件的名称。

要在工作区间进行切换，使用右侧底层栏中的 workspace switcher 而不是使用垂直栏的
workspace switcher。

如果您需要使用 search entry 或垂直栏的 workspace switcher，使用 GNOME Standard 环境而不
是 GNOME Classic。

（BZ#1720286）

当出现一个 root 图形登录时，GNOME 现在会发出一个警告

在这个版本中，如果以 root 用户身份以图形方式进行登录时，GNOME 会显示警告通知。

以根用户身份登录到图形会话可能会导致严重和意外的安全问题，这与 Unix 原则不同。

(BZ#1539772)

4.6. 硬件启用

现在完全支持 Aero 适配器

以下 Aero 适配器（之前作为技术预览提供）现已获得全面支持：

PCI ID 0x1000:0x00e2 和 0x1000:0x00e6，由 mpt3sas 驱动程序控制

PCI ID 0x1000:Ox10e5 和 0x1000:0x10e6，由 megaraid_sas 驱动程序控制

(BZ#1660791, BZ#1660289)

4.7. 安装和引导

RHEL 7.8 现在支持蓝图定制

在这个版本中，在使用 CLI 时，RHEL 7.8 支持蓝图中的一组镜像自定义。要使用这些自定义，您必须在
蓝图中配置它们，并将(push)导入到镜像构建器。因此，您可以为您的系统添加规格。

(BZ#1718473)

4.8. 内核

RHEL 7.8 中的内核版本

Red Hat Enterprise Linux 7.8 带有内核版本 3.10.0-1127。

(BZ#1801759)

FUSE 文件系统可以在用户命名空间中使用

RHEL 7 现在允许用户在用户命名空间中将文件系统挂载到用户空间(FUSE)的文件系统中。因此，用户可
以在使用 Buildah 或 Podman 工具创建的无根容器内使用 fuse-overlayfs 命令。

(BZ#1713642)
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ipcmin_extend 增加了唯一 System V IPC 标识符的数量

新的内核命令行参数 ipcmin_extend 将唯一 System V Interprocess 通信(IPC)标识符数量从 32,768 增加
到 16,777,216。因此，具有唯一 System V IPC 标识符超过 32,768 的应用程序的用户，可以在没有重大重
新设计的情况下将 ipcmin_extend 添加到 RHEL 的端口中。

(BZ#1373519)

Intel® Omni-Path Architecture (OPA) 主机软件

Red Hat Enterprise Linux 7.8 完全支持 Intel® Omni-Path Architecture (OPA)主机软件。Intel OPA 为在
集群环境中的计算和 I/O 节点之间的高性能数据传输（高带宽、高消息率、低延迟）提供主机 Fabric
Interface（HFI）硬件初始化和设置。

(BZ#1808458)

4.9. 实时内核

kernel-rt 源树现在与最新的 RHEL 7 树匹配

kernel-rt 源已升级到最新的 Red Hat Enterprise Linux 内核源树，它提供了大量的程序错误修复和增强。

(BZ#1708718)

4.10. RED HAT ENTERPRISE LINUX 系统角色

在 RHEL 系统角色中添加了新的 存存储储角色角色

存存储储 角色已添加到 rhel-system-roles 软件包提供的 RHEL 系统角色中，该角色可在 RHEL 7 Extras 软件
仓库中找到。

存存储储 角色可用于使用 Ansible 管理本地存储。目前，storage 角色支持以下类型的任务：

在整个磁盘中管理文件系统

管理 LVM 卷组

管理逻辑卷及其文件系统

如需更多信息，请参阅有关 RHEL 系统角色的知识库文章。

(BZ#1410996)

4.11. 安全性

SCAP 安全指南安全指南现现在在  提供 OSPP 4.2.1 和 NCP 配置集

OSPP（通用操作系统检测配置集）配置集已更新，现在它符合 OSPP 4.2.1 基准。带有 ospp42 ID 的配
置集已合并到 OSPP 配置集。管理员应该使用 ospp42 配置集将系统切换到 ospp，因为 ospp42 不再是
有效的 ID。

另外，引入了带有 ncp ID 的 NCP (NIST National Checklist Program Security Guide)配置文件。NCP 配
置集符合 OSPP 4.2.1 并实现附加策略的配置要求。特别是 CNSSI 1253、NIST 800-171、NIST 800-53、
USGCB 和 OS SRG。

(BZ#1691336)
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SCAP 安全指南现在支持 ACSC Esential Eight

scap-security-guide 软件包现在提供澳大利亚网络安全中心(ACSC) Essential Eight 合规性配置文件和对
应的 Kickstart 文件。在这个改进中，用户可以安装一个符合这个安全基点的系统。另外，您可以使用
OpenSCAP 套件检查安全合规性，并使用 ACSC 定义的最低安全控制规格进行补救。

(BZ#1755192)

SCAP 安全指南安全指南  现在正确地禁用了服务

有了这个更新，SCAP 安全指南安全指南( SSG)配置文件正确地禁用和屏蔽了不应该启动的服务。这可保证，禁用
的服务不会意外地作为另一个服务的依赖项启动。在此更改前，SSG 配置集，如 U.S.Government
Commercial Cloud Services（C2S）配置集会禁用服务。因此，除非您已取消了服务屏蔽，否则无法启动
被 SSG 配置集禁用的服务。

(BZ#1791583)

SCAP 安全指南安全指南  rebase 到版本 0.1.46

SCAP 安全指南安全指南  (SSG)软件包已升级至 0.1.46 版本，它比之前的版本提供改进和程序错误修复，最重要
的是：

SSG 现在提供符合 SCAP 1.3 标准的内容。1.3 数据流与 OpenSCAP 兼容并被默认使用。

请注意，如果您需要使用 SCAP 1.2 数据流，您仍然可以使用带有 -1.2 后缀的内容，因为此数据移至
"/usr/share/xml/scap/ssg/content/ssg-rhel7-ds-1.2.xml" 路径。新的 1.3 数据流位于正常的路径中。

(BZ#1726698)

SCAP 安全指南现在支持从 RHEL 7 中扫描 RHEL 8 系统

scap-security-guide 软件包现在包含 RHEL 8 的 SCAP 内容和 Ansible playbook。这可让您从 RHEL 7
环境中扫描 RHEL 8 系统和容器。

(BZ#1777862)

selinux-policy 现在允许 tomcat 进程连接到 redis 数据库

这个 selinux-policy 软件包更新引入了规则，在启用了 tomcat_can_network_connect_db SELinux 布
尔值时，允许 tomcat_t 域连接到标记为 redis_port_t 的端口。现在，您可以使用这个布尔值来允许 
tomcat_t 访问多个数据库，之前不支持 redis 进程。

(BZ#1687497)

sysadm_u 用户现在可以登录到图形会话

在以前的版本中，映射到 sysadm_u SELinux 用户的 Linux 用户无法登录到图形会话。SELinux 策略已被
更新，允许这些用户在符合 DISA STIG 要求的情况下使用图形会话。如果启用了 xdm_sysadm_login 布
尔值，则 sysadm_u 用户现在可以从 GNOME 显示管理器成功登录到 X Window 系统会话。

(BZ#1727379)

4.12. 服务器和服务

rsyslog 为 imudp 保留 FROMHOST 的选项，可以使用 imtcp

这个对 rsyslog 服务的更新引进了选项，用于管理 imudp 和 imtcp 模块的 FROMHOST 属性的字母大小
写保留。将 preservecase 值设置为 on 意味着 FROMHOST 属性以区分大小写的方式处理。为避免破坏
现有配置，保留保留问题单问题单 的默认值对于 imtcp 和 off 用于 imudp。

Red Hat Enterprise Linux 7 7.8 发发行注行注记记

16

https://bugzilla.redhat.com/show_bug.cgi?id=1755192
https://bugzilla.redhat.com/show_bug.cgi?id=1791583
https://bugzilla.redhat.com/show_bug.cgi?id=1726698
https://bugzilla.redhat.com/show_bug.cgi?id=1777862
https://bugzilla.redhat.com/show_bug.cgi?id=1727379


    

    (BZ#1309698)
   

4.13. 存存储储

支持支持 Data Integrity Field/Data Integrity Extension（（DIF/DIX））

     只有在硬件厂商已只有在硬件厂商已验证验证，并完全支持在，并完全支持在 RHEL 中的特定主机中的特定主机总线总线适配器（适配器（HBA）和存）和存储阵储阵列，列，则则支持支持 
DIF/DIX。。
    

    在以下配置中不支持在以下配置中不支持 DIF/DIX：：
   

      不支持在引不支持在引导设备导设备中使用。中使用。
     

      在虚在虚拟拟客客户户机中不支持。机中不支持。
     

      当当启启用了用了 DIF/DIX 时时，，红红帽不支持使用帽不支持使用 Automatic Storage Management 库库（（ASMLib）。）。
     

    在涉及在涉及应应用程序之前（包括用程序之前（包括应应用程序）的不同用程序）的不同层层的存的存储设备储设备上上启启用或禁用用或禁用 DIF/DIX。在存。在存储设备储设备中激活中激活 
DIF 的方法取决于的方法取决于设备设备。。
   

    有关有关 DIF/DIX 功能的功能的详详情，情，请请参考参考 什么是什么是 DIF/DIX。。
   

    (BZ#1649493)
   

现现在在 Qlogic HBA 完全支持完全支持 NVMe/FC

     现现在，在，Qlogic Fibre Channel (FC)主机主机总线总线适配器适配器(HBA)使用使用 qla2xxx 驱动驱动程序的程序的 Qlogic Fibre 
Channel (FC)主机主机总线总线适配器适配器(HBA)完全支持完全支持 NVMe over Fibre Channel (NVMe/FC)传输类传输类型。型。
    

    除了以前在除了以前在 Red Hat Enterprise Linux 中引入的中引入的远远程直接内存程直接内存访问访问(RDMA)协议协议外，外，NVMe/FC 是是 
Nonvolatile Memory Express (NVMe)协议协议的的额额外光外光纤传输类纤传输类型。型。
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    NVMe/FC 在在现现有有 FC 基基础础架架构构上提供更高的、低延上提供更高的、低延迟迟的的 I/O 协议协议。。这这在固在固态态存存储阵储阵列中尤其重要，因列中尤其重要，因
为为它允它允许许通通过过光光纤传输传递纤传输传递 NVMe 存存储储的性能的性能优势优势，而不是封装在不同的，而不是封装在不同的协议协议 SCSI 中。中。
   

    请请注意，自注意，自 Red Hat Enterprise Linux 7.6 开始，使用开始，使用 lpfc 驱动驱动程序程序 Broadcom Emulex Fibre 
Channel 32Gbit 适配器适配器还还完全支持完全支持 NVMe/FC。。
   

    (BZ#1642968)
   

4.14. ATOMIC HOST 和容器和容器

    Red Hat Enterprise Linux Atomic Host 是一个安全、是一个安全、轻轻量量级级和低消耗的操作系和低消耗的操作系统统，，为运为运行行 Linux 容容
器器进进行了行了优优化。化。
   

4.15. RED HAT SOFTWARE COLLECTIONS

    Red Hat Software Collections 是一个是一个红红帽内容集，它提供一帽内容集，它提供一组动态编组动态编程程语语言、数据言、数据库库服服务务器和相关器和相关软软
件包，您可以在件包，您可以在 AMD64 和和 Intel 64 架架构构、、64 位位 ARM 架架构构、、IBM Z 和和 IBM POWER, little endian 的所的所
有支持的有支持的 Red Hat Enterprise Linux 7 版本上安装和使用。某些版本上安装和使用。某些组组件也可用于件也可用于 AMD64 和和 Intel 64 架架构构中中
所有支持的所有支持的 Red Hat Enterprise Linux 6 版本。版本。
   

    Red Hat Developer Toolset 是是为为在在 Red Hat Enterprise Linux 平台上工作的开平台上工作的开发发人人员设计员设计的。它提的。它提
供了供了 GNU Compiler Collection、、GNU Debugger 和其他开和其他开发发、、调试调试和性能和性能监监控工具的当前版本。控工具的当前版本。Red 
Hat Developer Toolset 作作为为一个一个单单独的独的 Software Collection 提供。提供。
   

    Red Hat Software Collections 提供的提供的动态语动态语言、数据言、数据库库服服务务器和其他工具不会取代器和其他工具不会取代 Red Hat 
Enterprise Linux 提供的默提供的默认认系系统统工具，也不首工具，也不首选选使用使用这这些工具。些工具。Red Hat Software Collections 使用基使用基
于于 scl 工具的替代打包机制来提供一工具的替代打包机制来提供一组组并行的并行的软软件包。件包。这这个集合个集合启启用了用了 Red Hat Enterprise Linux 中使中使
用的用的软软件包的替代版本。通件包的替代版本。通过过使用使用 scl 工具，用工具，用户户可以可以选择选择他他们们想要随想要随时运时运行的行的软软件包版本。件包版本。
   

重要重要

     Red Hat Software Collections 的生命周期及支持期限比的生命周期及支持期限比 Red Hat Enterprise Linux 
要短。如需更多信息，要短。如需更多信息，请请参参阅阅 Red Hat Software Collections 产产品生命周期品生命周期。。
    

    有关有关 Red Hat Software Collections 中包含的中包含的组组件、系件、系统统要求、已知要求、已知问题问题、使用量以及、使用量以及单单个个 Software 
Collections 的具体内容，的具体内容，请请参参阅阅 Red Hat Software Collections 文档文档。。
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    有关本有关本 Software Collection、安装、使用、已知、安装、使用、已知问题问题等等组组件的更多信息，件的更多信息，请请参参阅阅 Red Hat Developer 
Toolset 文档文档。。
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第第 5 章章 设备驱动设备驱动程序程序

   本章全面列出了所有新的或者在本章全面列出了所有新的或者在 Red Hat Enterprise Linux 7 中更新的中更新的设备驱动设备驱动程序。程序。
  

5.1. 新新驱动驱动程序程序

图图形形驱动驱动程序和各种程序和各种驱动驱动程序程序

      halt poll cpuidle driver (cpuidle-haltpoll.ko.xz)
     

      Intel® Trace Hub 控制器控制器驱动驱动程序程序(intel_th.ko.xz)
     

      Intel® Trace Hub ACPI 控制器控制器驱动驱动程序程序(intel_th_acpi.ko.xz)
     

      Intel® Trace Hub Global Trace Hub driver (intel_th_gth.ko.xz)
     

      Intel® Trace Hub Memory Storage Unit driver (intel_th_msu.ko.xz)
     

      Intel® Trace Hub PCI 控制器控制器驱动驱动程序程序(intel_th_pci.ko.xz)
     

      Intel® Trace Hub PTI/LPP 输输出出驱动驱动程序程序(intel_th_pti.ko.xz)
     

      Intel® Trace Hub Software Trace Hub driver (intel_th_sth.ko.xz)
     

      dummy_stm device (dummy_stm.ko.xz)
     

      stm_console driver (stm_console.ko.xz)
     

      System Trace Module device class (stm_core.ko.xz)
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      stm_ftrace driver (stm_ftrace.ko.xz)
     

      stm_heartbeat driver (stm_heartbeat.ko.xz)
     

      基本基本 STM 框架框架协议驱动协议驱动程序程序(stm_p_basic.ko.xz)
     

      MIPI SyS-T STM framing 协议驱动协议驱动程序程序(stm_p_sys-t.ko.xz)
     

网网络驱动络驱动程序程序

      gVNIC Driver (gve.ko.xz): 1.0.0.
     

      Paravirtual 驱动驱动程序的故障切程序的故障切换驱动换驱动程序程序(net_failover.ko.xz)
     

5.2. 更新的更新的驱动驱动程序程序

网网络驱动络驱动程序更新程序更新

      Emulex OneConnect NIC Driver (be2net.ko.xz)已被更新到版本已被更新到版本 12.0.0.0r。。
     

      Intel® Ethernet Connection XL710 Network Driver (i40e.ko.xz)已更新至版本已更新至版本 2.8.20-k。。
     

      Netronome Flow Processor (NFP) driver (nfp.ko.xz)已更新到版本已更新到版本 3.10.0-
1122.el7.x86_64。。
     

存存储驱动储驱动程序更新程序更新

      QLogic FCoE Driver (bnx2fc.ko.xz)已更新至版本已更新至版本 2.12.10。。
     

      HP Smart Array Controller 版本版本(hpsa.ko.xz)的的驱动驱动程序已更新至版本程序已更新至版本 3.4.20-170-RH4。。
     

      Emulex LightPulse Fibre Channel SCSI 驱动驱动程序程序(lpfc.ko.xz)已更新至版本已更新至版本 0:12.0.0.13。。
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      Broadcom MegaRAID SAS 驱动驱动程序程序(megaraid_sas.ko.xz)已更新至版本已更新至版本 07.710.50.00-
rh1。。
     

      LSI MPT Fusion SAS 3.0 Device Driver (mpt3sas.ko.xz) 更新至版本更新至版本 31.100.01.00。。
     

      QLogic QEDF 25/40/50/100Gb FCoE Driver (qedf.ko.xz)已更新至版本已更新至版本 8.37.25.20。。
     

      QLogic FastLinQ 4xxxx iSCSI 模模块块(qedi.ko.xz)已更新至版本已更新至版本 8.37.0.20。。
     

      QLogic Fibre Channel HBA Driver (qla2xxx.ko.xz)已更新至版本已更新至版本 10.01.00.20.07.8-k。。
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第第 6 章章 显显著的程序漏洞修复著的程序漏洞修复

   本章本章论论述了述了 Red Hat Enterprise Linux 7 中修复的、中修复的、对对用用户户有有严严重影重影响响的的错误错误。。
  

6.1. 认证认证和互操作性和互操作性

目目录录服服务务器器 rebase 到版本到版本 1.3.10

     389-ds-base 软软件包已升件包已升级级到上游版本到上游版本 1.3.10，它修复了几个程序，它修复了几个程序错误错误。。
    

    (BZ#1740693)
   

现现在，如果服在，如果服务务器拒器拒绝绝搜索操作，目搜索操作，目录录服服务务器可以正确地器可以正确地记录记录搜索基搜索基础础

     在以前的版本中，当目在以前的版本中，当目录录服服务务器因器因为协议错误为协议错误而拒而拒绝绝搜索操作搜索操作时时，服，服务务器会器会记录记录 base=" (null) " 而不而不
是是实际实际的搜索基的搜索基础础。在。在这这个版本中，个版本中，Directory 服服务务器会将正确的内部器会将正确的内部变变量量传递给传递给日志操作。因此，服日志操作。因此，服务务
器会在上述器会在上述场场景中正确景中正确记录记录搜索基搜索基础础。。
    

    (BZ#1662461)
   

目目录录服服务务器改器改进进了了 etime 值值的日志的日志记录记录

     在以前的版本中，如果操作以秒的在以前的版本中，如果操作以秒的边顺边顺序序启动启动并完成，且操作需要小于一秒，并完成，且操作需要小于一秒，Directory 服服务务器会器会记录记录
错误计错误计算的算的 etime 值值。因此，日志。因此，日志记录记录的的值值太大。在太大。在这这个版本中解决了个版本中解决了这这个个问题问题。因此，。因此，计计算的算的 etime 
值现值现在接近在接近启动启动和和结结束束时间时间戳。戳。
    

    (BZ#1732053)
   

目目录录服服务务器器现现在在在在访问访问日志中日志中记录记录正确的正确的 etime 值值

     在以前的版本中，在以前的版本中，Directory 服服务务器器错误错误地格式化地格式化 /var/log/dirsrv/slapd-<instance_name>/access 
日志文件中的日志文件中的 etime 字段。因此，字段。因此，纳纳秒的秒的时间值时间值低于低于实际值实际值。在。在这这个版本中解决了个版本中解决了这这个个问题问题。因。因
此，此，Directory 服服务务器器现现在在在在 etime 字段中字段中记录记录正确的正确的纳纳秒秒值值。。
    

    (BZ#1749236)
   

更改了更改了 Directory Server 日志消息的日志消息的严严重性重性
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     在以前的版本中，在以前的版本中，Directory 服服务务器器错误记录错误记录 Event <event_name> 不不应处应处于状于状态态 <state_name>; 将将
休眠休眠 信息作信息作为为 错误错误。在。在这这个版本中，此消息的个版本中，此消息的严严重性更改重性更改为为 警告警告。。
    

    (BZ#1639342)
   

当搜索一个当搜索一个请请求中的求中的 1.1 和其他属性和其他属性时时，目，目录录服服务务器与器与 RFC 4511- 兼容兼容

     若要若要仅检仅检索匹配的可分辨名称索匹配的可分辨名称(DN)的列表，的列表，LDAP 用用户户可以搜索可以搜索 1.1 特殊属性。根据特殊属性。根据 RFC 4511，如果，如果 
LDAP 客客户户端与一个搜索端与一个搜索请请求中的其他属性相求中的其他属性相结结合，合，则则服服务务器必器必须须忽略忽略 1.1 特殊属性。特殊属性。
    

    在以前的版本中，当目在以前的版本中，当目录录服服务务器用器用户户搜索同一搜索搜索同一搜索请请求中的求中的 1.1 特殊属性和其他属性特殊属性和其他属性时时，服，服务务器会返回器会返回
任何属性。在任何属性。在这这个版本中解决了个版本中解决了这这个个问题问题。因此，在上述。因此，在上述场场景中景中 Directory Server 符合符合 RFC 4511。。
   

    (BZ#1723545)
   

目目录录服服务务器以正确器以正确顺顺序返回密序返回密码码策略控制策略控制

     在以前的版本中，如果用在以前的版本中，如果用户户的密的密码过码过期，期，Directory 服服务务器会根据器会根据宽宽限期是否已耗尽，以不同限期是否已耗尽，以不同顺顺序返回序返回
密密码码策略控制。因此，策略控制。因此，这这有有时时会在会在 LDAP 客客户户端中造成端中造成问题问题与与 RFC 4511 标标准兼容。在准兼容。在这这个版本中解决个版本中解决
了了这这个个问题问题，，Directory 服服务务器会以正确器会以正确顺顺序返回密序返回密码码策略控制。策略控制。
    

    (BZ#1724914)
   

目目录录服服务务器器现现在也适用于从在也适用于从扩扩展操作接收的最大并展操作接收的最大并发发 清理清理AllRUV 任任务务的限制的限制

     目目录录服服务务器最多支持器最多支持 64 个并个并发发 清理清理AllRUV 任任务务。在以前的版本中，。在以前的版本中，Directory 服服务务器只会将器只会将这这个限个限
制制应应用到手用到手动创动创建的任建的任务务，而不适用于从，而不适用于从扩扩展操作接收的服展操作接收的服务务器。因此，超器。因此，超过过 64 个并个并发发 清理清理AllRUV 任任
务务可以同可以同时运时运行，并行，并减减慢服慢服务务器的速度。在器的速度。在这这个版本中，添加了一个个版本中，添加了一个计计数器来跟踪清理任数器来跟踪清理任务务的数量并中止的数量并中止
线线程。因此，最多程。因此，最多 64 个并个并发发 清理清理AllRUV 任任务务可以同可以同时运时运行。行。
    

    (BZ#1739182)
   

将大型将大型 LDIF 文件文件导导入到入到带带有有许许多嵌套子多嵌套子树树的的 Directory Server 数据数据库现库现在会快得多在会快得多

     在以前的版本中，如果在以前的版本中，如果 Directory 服服务务器数据器数据库库包含很多嵌套的子包含很多嵌套的子树树，使用，使用 ldif2db 和和 ldif2db.pl 工具工具
导导入大型入大型 LDIF 文件会很慢。在文件会很慢。在这这个版本中，个版本中，Directory 服服务务器在所有条目器在所有条目 后添加祖先后添加祖先 索引。因此，将索引。因此，将 
LDIF 文件文件导导入到入到带带有有许许多嵌套子多嵌套子树树的数据的数据库库会非常快。会非常快。
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    (BZ#1749595)
   

目目录录服服务务器器现现在在之前的在在之前的 SASL 绑绑定完全初始化定完全初始化连连接后接后处处理新的操作理新的操作

     在使用在使用简单简单身份身份验证验证和安全和安全层层(SASL)框架框架绑绑定定过过程中，目程中，目录录服服务务器初始化一器初始化一组组回回调调功能。在以前的版功能。在以前的版
本中，如果本中，如果 Directory 服服务务器在器在 SASL 绑绑定定过过程中收到同一程中收到同一连连接的接的额额外操作，外操作，则则此操作可以此操作可以访问访问并使用回并使用回
调调功能，即使它功能，即使它们们没有被完全初始化。因此，没有被完全初始化。因此，Directory 服服务务器器实实例会意外例会意外终终止。在止。在这这个版本中，服个版本中，服务务器器
会阻止操作会阻止操作访问访问和使用回和使用回调结构调结构，直到之前的，直到之前的 SASL 绑绑定成功初始化定成功初始化为为止。因此，止。因此，Directory 服服务务器不再器不再
会在会在这这种情况下崩种情况下崩溃溃。。
    

    (BZ#1756182)
   

cl-dump.pl 和和 cl-dump 工具工具现现在在在在导导出更改日志后出更改日志后删删除除临时临时文件文件

     在以前的版本中，在以前的版本中，Directory 服服务务器中的器中的 cl-dump.pl 和和 cl-dump 工具在工具在 /var/lib/dirsrv/slapd-
<instance_name>/changelogdb/ 目目录录中中创创建建临时临时 LDIF 文件。文件。导导出更改日志后，出更改日志后，实实用程序会将用程序会将临时临时文件文件
重命名重命名为为 thecrypt done。因此，如果。因此，如果临时临时文件文件较较大，大，则则可能会可能会导导致可用磁致可用磁盘盘空空间较间较低。有了低。有了这这个更新，个更新，
默默认认情况下情况下 cl-dump.pl 和和 cl-dump 现现在在删删除除导导出末尾的出末尾的临时临时文件。文件。另另外，在外，在两两个工具中添加了个工具中添加了 -l 选项选项来来
手手动动保留保留临时临时文件。因此，在文件。因此，在导导出更改日志或用出更改日志或用户户可以使用可以使用 -l 选项选项强强制使用旧行制使用旧行为为后，后，cl-dump.pl 和和 cl-
dump 会会释释放磁放磁盘盘空空间间。。
    

    (BZ#1685059)
   

IdM 将将 Apache NSS 模模块块配置配置为仅为仅在安装或更新在安装或更新 IdM 服服务务器或副本器或副本时时使用使用 TLS 1.2

     在以前的版本中，当管理在以前的版本中，当管理员员安装身份管理安装身份管理(IdM)服服务务器或副本器或副本时时，安装程序会在，安装程序会在 Apache Web 服服务务器的器的
网网络络安全服安全服务务(NSS)模模块块中中启启用用 TLS 1.0、、TLS 1.1 和和 TLS 1.2 协议协议。。这这个版本提供以下更改：个版本提供以下更改：
    

      当您当您设设置新服置新服务务器或副本器或副本时时，，IdM 只只启启用用强强大的大的 TLS 1.2 协议协议。。
     

      在在现现有的有的 IdM 服服务务器和副本中，器和副本中，这这个更新会禁用弱个更新会禁用弱 TLS 1.0 和和 TLS 1.1 协议协议。。
     

    因此，新的和更新的因此，新的和更新的 IdM 服服务务器和副本器和副本仅仅在在 Apache Web 服服务务器的器的 NSS 模模块块中使用中使用强强大的大的 TLS 1.2 
协议协议。。
   

    (BZ#1711172)
   

IdM 现现在可以正确地更新在可以正确地更新 cn=CAcert,cn=ipa,cn=etc,<base_DN& gt; 条目中的条目中的证书记录证书记录
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     在以前的版本中，在在以前的版本中，在续订续订身份管理身份管理(IdM)证书颁发证书颁发机机构构(CA)证书证书或修改或修改 CA 证书链证书链后，后，IdM 不会更新存不会更新存
储储在在 cn=CAcert,cn=ipa,cn=etc,<base_DN&gt; 条目中的条目中的证书记录证书记录。因此，在。因此，在 RHEL 6 中安装中安装 IdM 客客户户
端会失端会失败败。在。在这这个版本中，个版本中，IdM 更新更新 cn=CAcert,cn=ipa,cn=etc,<base_DN& gt; 中的中的证书记录证书记录。。现现在，在，
管理管理员员在更新在更新 CA 证书证书或更新或更新 IdM CA 中的中的证书链证书链后，在后，在 RHEL 6 上安装上安装 IdM 6 会成功。会成功。
    

    (BZ#1544470)
   

ipa-replica-install 工具工具现现在在验证验证 --server 中指定的服中指定的服务务器是否提供所有必需的角色器是否提供所有必需的角色

     ipa-replica-install 工具提供了一个工具提供了一个 --server 选项选项，用于指定安装程序用于注册的身份管理，用于指定安装程序用于注册的身份管理(IdM)服服务务
器。在以前的版本中，器。在以前的版本中，ipa-replica-install 不会不会验证验证提供的服提供的服务务器是否提供器是否提供证书颁发证书颁发机机构构(CA)和密和密钥钥恢复恢复
授授权权(KRA)角色。因此，安装程序从提供角色。因此，安装程序从提供 CA 和和 KRA 角色的不同服角色的不同服务务器中复制来自指定服器中复制来自指定服务务器和器和 CA 数数
据的域数据。在据的域数据。在这这个版本中，个版本中，ipa-replica-install 验证验证指定的服指定的服务务器是否提供所有必需的角色。因此，如器是否提供所有必需的角色。因此，如
果管理果管理员员使用使用 --server 选项选项，，ipa-replica-install 仅仅从指定的服从指定的服务务器复制数据。器复制数据。
    

    (BZ#1754494)
   

当当选项选项添加到添加到现现有有 sudo 规则时规则时，，ipa sudorule-add-option 不再不再显显示示 false 错误错误

     在以前的版本中，当在以前的版本中，当 sudo 规则规则已包含主机、主机已包含主机、主机组组、用、用户户或或 usergroups 时时，，ipa sudorule-add-
option 命令会命令会错误错误地地处处理理 sudo 规则规则内容。因此，即使成功完成，与内容。因此，即使成功完成，与 sudooption 参数一起使用的参数一起使用的 ipa 
sudorule-add-option 命令会返回命令会返回错误错误。。这这个程序个程序错误错误已被解决，已被解决，ipa sudorule-add-option 现现在会在上在会在上
述述场场景中景中显显示准确的示准确的输输出。出。
    

    (BZ#1691939)
   

当将当将帐户帐户从从 preserved 变为变为 stage 时时，，IdM 不再不再丢丢弃所有自定弃所有自定义义属性属性

     在以前的版本中，在以前的版本中，IdM 只只处处理保留理保留帐户帐户中定中定义义的一些属性。因此，当将的一些属性。因此，当将帐户帐户从从 preserved 变为变为 stage 
时时，所有自定，所有自定义义属性都会属性都会丢丢失。在失。在这这个版本中，个版本中，IdM 处处理保留理保留帐户帐户中定中定义义的所有属性，上面描述的的所有属性，上面描述的问题问题不不
再再发发生。生。
    

    (BZ#1583950)
   

Sub-CA 密密钥钥复制不再失复制不再失败败

     在以前的版本中，在以前的版本中，Kerberos 库库中的凭中的凭证缓证缓存存(ccache)的更改会的更改会导导致致轻轻量量级证书颁发级证书颁发机机构构(CA)密密钥钥复制复制
失失败败。在。在这这个版本中，个版本中，IdM 轻轻量量级级 CA 密密钥钥复制客复制客户户端代端代码码适适应应更改的更改的 ccache 的行的行为为。因此，。因此，轻轻量量级级 
CA 密密钥钥复制复制现现在可以正常工作。在可以正常工作。
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    (BZ#1755223)
   

现现在，如果系在，如果系统统作作为为客客户户端端对对其他子系其他子系统统或或 LDAP 服服务务器使用，器使用，证书证书系系统现统现在会在会记录审计记录审计事件事件

     在以前的版本中，如果系在以前的版本中，如果系统统充当其他子系充当其他子系统统或或 LDAP 服服务务器的客器的客户户端，端，证书证书系系统统不包含不包含审计审计事件。因事件。因
此，服此，服务务器不会器不会记录记录在在这这种情况下的任何事件。在种情况下的任何事件。在这这个版本个版本
中，中，CLIENT_ACCESS_SESSION_ESTABLISH_FAILURE、、CLIENT_ACCESS_SESSION_ESTABLIS
H_SUCCESS，以及，以及 CLIENT_ACCESS_SESSION_TERMINATED 事件添加到事件添加到证书证书系系统统。因此，。因此，证书证书系系
统统在作在作为为客客户户端端时时会会记录这记录这些事件。些事件。
    

    (BZ#1523330)
   

python-kdcproxy 库库不再不再丢丢弃大型弃大型 Kerberos 回复回复

     在以前的版本中，如果在以前的版本中，如果 Active Directory Kerberos 分分发发中心中心(KDC)将大型将大型 Kerberos 回复分成多个回复分成多个 
TCP 数据包，数据包，python-kdcproxy 库丢库丢弃弃这这些些软软件包。在件包。在这这个版本中解决了个版本中解决了这这个个问题问题。因此，。因此，python-
kdcproxy 可以正确地可以正确地处处理大型理大型 Kerberos 回复。回复。
    

    (BZ#1746107)
   

6.2. 编译编译器和工具器和工具

socket::inet_aton （）（） 现现在可以安全地从多个在可以安全地从多个线线程中使用程中使用

     在以前的版本中，在以前的版本中，Socket::inet_aton （）（） 函数用于从多个函数用于从多个 Perl 线线程解析域名，称程解析域名，称为为不安全不安全 
gethostbyname （）（） glibc 功能。因此，偶功能。因此，偶尔尔会返回不正确的会返回不正确的 IPv4 地址，或者地址，或者 Perl 解解释释器意外器意外终终止。止。
在在这这个版本中，个版本中，Socket::inet_aton （）（） 实现实现已被修改已被修改为为使用使用 thread-safe getaddrinfo （）（） glibc 功能功能
而不是而不是 gethostbyname （）（）。因此，。因此，Perl Socket 模模块块中的中的 inet_aton （）（） 函数可以安全地从多个函数可以安全地从多个线线程程
中使用。中使用。
    

    (BZ#1693293)
   

sosreport 现现在更快地生成在更快地生成 HTML 报报告告

     在以前的版本中，当在以前的版本中，当 sosreport 工具收集数以千工具收集数以千计计的文件的文件时时，生成，生成 HTML 报报告会非常慢。告会非常慢。这这个版本提个版本提
供了供了对对文本文本报报告代告代码码的更改，改的更改，改进进了了报报告告结构结构和格式。和格式。另另外，添加了外，添加了对对 JSON 文件格式文件格式报报告的支持。因告的支持。因
此此,，，HTML 报报告告现现在会无延在会无延迟迟地生成。地生成。
    

    (BZ#1704957)
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6.3. DESKTOP

32 位和位和 64 位位 fwupd 软软件包件包现现在可以在安装或升在可以在安装或升级级系系统时统时一起使用一起使用

     在以前的版本中，在以前的版本中，fwupd 软软件包中的件包中的 /usr/lib/systemd/system/fwupd.service 文件在文件在 32 位和位和 64 位位
构构架中有所不同。因此，无法同架中有所不同。因此，无法同时时安装安装 32 和和 64 位位 fwupd 软软件包，也无法将同件包，也无法将同时时使用了使用了 32 和和 64 位位  
fwupd 软软件包的件包的 Red Hat Enterprise Linux 7.5 系系统统升升级级到更新的版本。在到更新的版本。在这这个版本中修复了个版本中修复了 fwupd，，
对对于于 32 和和 64 位位构构架，架， /usr/lib/systemd/system/fwupd.service 文件都相同。因此，文件都相同。因此，现现在可以同在可以同时时安装安装 
32 和和 64 位位 fwupd 软软件包，或将件包，或将带带有有 32 和和 64 位位 fwupd 软软件包的件包的 Red Hat Enterprise Linux 7.5 系系统统升升
级级到更新的版本。到更新的版本。
    

    (BZ#1623466)
   

libteam 中的内存泄漏已被修复中的内存泄漏已被修复

     在以前的版本中，当用在以前的版本中，当用户查询户查询网网络团队络团队状状态时态时，，libteam 库库会使用不正确的会使用不正确的 JSON API。因。因
此，此，teamdctl <team_device> state 命令会泄漏内存。在命令会泄漏内存。在这这个版本中，个版本中，库库使用正确的使用正确的 API，，查询团队查询团队的的
状状态态不再泄漏内存。不再泄漏内存。
    

    (BZ#1704451)
   

6.4. 安装和引安装和引导导

安装程序可以正确地安装程序可以正确地为为 Kickstart 网网络团队设备设络团队设备设置置连连接接类类型型

     在以前的版本中，安装程序使用在以前的版本中，安装程序使用 TYPE="Team" 参数而不是参数而不是 DEVICETYPE="Team" 参数指定参数指定为为 
Kickstart 网网络团队设备创络团队设备创建的建的 ifcfg 文件中的文件中的连连接接类类型。因此，在引型。因此，在引导过导过程中不会激活任何使用网程中不会激活任何使用网络络服服务务
的网的网络团队设备络团队设备。。在在这这个版本中，安装程序使用个版本中，安装程序使用 DEVICETYPE 参数来指定参数来指定 ifcfg 文件中的文件中的连连接接类类型。因型。因
此，此，Kickstart 网网络团队设备络团队设备会在引会在引导过导过程中激活，即使系程中激活，即使系统统使用使用 网网络络服服务务 进进行网行网络络配置，例如：配置，例如： 
NetworkManager 服服务务被禁用。被禁用。
    

    (BZ#1680606)
   

如果没有安装如果没有安装 GTK，安装程序可以正确地，安装程序可以正确地处处理异常理异常

     在以前的版本中，当在以前的版本中，当环环境中没有安装境中没有安装 GTK GUI 工具包工具包时时，安装程序无法，安装程序无法处处理异常。因此，理异常。因此，这这个异常不个异常不
会会传递给传递给用用户户。在。在这这个版本中，当没有安装个版本中，当没有安装 GTK GUI 工具包以及向用工具包以及向用户发户发出异常通知出异常通知时时，安装程序会正，安装程序会正
确确处处理异常。理异常。
    

    (BZ#1712987)
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6.5. 内核内核

在使用某些在使用某些 BCC 工具工具时时，，IBM Z 系系统统不再无不再无响应响应

     在以前的版本中，因在以前的版本中，因为为内核中的一个内核中的一个错误错误，，运运行行 dcsnoop、、runqlen 和和 slabratetop 工具工具 会会导导致致 IBM 
Z 系系统变统变得无得无响应响应。在。在这这个版本中解决了个版本中解决了这这个个问题问题，，IBM Z 系系统统在上述在上述场场景中不再挂起。景中不再挂起。
    

    (BZ#1724027)
   

虚虚拟拟机不再机不再启启用不必要的用不必要的 CPU 漏洞漏洞缓缓解措施解措施

     在以前的版本中，当虚在以前的版本中，当虚拟拟机使用机使用 CPU 主机主机传递时传递时，，MDS_NO CPU 标记标记不会暴露到客不会暴露到客户户机操作系机操作系统统。。
因此，在某些情况下，客因此，在某些情况下，客户户机操作系机操作系统统会自会自动启动启用主机不需要的用主机不需要的 CPU 漏洞漏洞缓缓解功能。在解功能。在这这个版本中，在个版本中，在
使用使用 CPU 主机主机传递时传递时，，MDS_NO 标标志志对对客客户户机操作系机操作系统统正确可正确可见见，，这这可以防止上面描述的可以防止上面描述的问题发问题发生。生。
    

    (BZ#1708465, BZ#1677209)
   

在在 nf-logger 框架中禁用日志框架中禁用日志记录记录已被修复已被修复

     在以前的版本中，当管理在以前的版本中，当管理员员使用使用 sysctl 或或 echo 命令来关命令来关闭闭分配的分配的 netfilter 日志日志记录记录器器时时，，NUL - 字字
符不会添加到符不会添加到 NONE 字符串的末尾。字符串的末尾。因此，因此，strcmp （）（）  函数会失函数会失败败，并，并显显示示 No such file or directory 
错误错误。在。在这这个版本中解决了个版本中解决了这这个个问题问题。因此，。因此，pod net.netfilter.nf_log.2=NONE 等命令可以正常工作，等命令可以正常工作，
并关并关闭闭日志日志记录记录。。
    

    （（BZ#1770232））
   

从休眠中恢复从休眠中恢复现现在在对对 megaraid_sas 驱动驱动程序可以正常工作程序可以正常工作

     在以前的版本中，当在以前的版本中，当 megaraid_sas 驱动驱动程序从休眠状程序从休眠状态态恢复恢复时时，消息信号中断，消息信号中断(MSIx)分配无法正常分配无法正常
工作。因此，无法从休眠中正常恢复，并需要重工作。因此，无法从休眠中正常恢复，并需要重启启系系统统。。这这个程序个程序错误错误已被解决，从休眠恢复已被解决，从休眠恢复现现在可以正在可以正
常工作。常工作。
    

    (BZ#1807077)
   

在第二个内核中在第二个内核中 kdump 不再失不再失败败

     在以前的版本中，在磁在以前的版本中，在磁盘盘迁移或使用磁迁移或使用磁盘镜盘镜像安装新机器后，像安装新机器后，kdump initramfs 镜镜像可能会在第二个像可能会在第二个
内核中失内核中失败败。在。在这这个版本中，添加了个版本中，添加了 kdumpctl rebuild 命令来重建命令来重建 kdump initramfs 镜镜像。像。现现在，用在，用户户
可以重建可以重建 initramfs 以确保以确保 kdump 在第二个内核中不会失在第二个内核中不会失败败。。
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    (BZ#1723492)
   

6.6. 实时实时内核内核

现现在，通在，通过过避免避免错误错误的的 ktimersoftd 激活来激活来减减少隔离少隔离 CPU 的延的延迟迟

     在以前的版本中，在以前的版本中，对对于于 KVM-RT 配置的系配置的系统统，每个，每个 CPU ktimersoftd 内核内核线线程会每秒程会每秒运运行一次，即使行一次，即使
没有没有计时计时器。因此，在隔离的器。因此，在隔离的 CPU 上会出上会出现现延延迟迟增加。在增加。在这这个版本中，在个版本中，在实时实时内核中添加了内核中添加了优优化，且不化，且不
会在每个会在每个 tick 上上唤唤醒醒 ktimersoftd。因此，。因此，ktimersoftd 不会在隔离的不会在隔离的 CPU 上引上引发发，，这这可以防止干可以防止干扰扰并并
减减少延少延迟迟。。
    

    (BZ#1550584)
   

6.7. 网网络络

现现在，当句柄在，当句柄为为 0xffffffff时时，，tc filter show 命令可以正确地命令可以正确地显显示示过滤过滤器器

     在以前的版本中，在以前的版本中，TC 流代流代码码中的一个中的一个错误错误会会导导致不必要的整数溢出。因此，使用致不必要的整数溢出。因此，使用 0xffffffff 作作为为句柄的句柄的
转储转储流器流器规则规则可能会可能会导导致死循致死循环环。。这这个版本可防止个版本可防止 64 位位构构架中的整数溢出。因此，架中的整数溢出。因此，tc 过滤过滤器器显显示示 在在这这种种
情况下不再循情况下不再循环环，，过滤过滤器器现现在可以被正确在可以被正确显显示。示。
    

    (BZ#1712737)
   

当当尝试应尝试应用无效的用无效的 TC 规则时规则时，内核不再崩，内核不再崩溃溃

     在以前的版本中，当在以前的版本中，当尝试尝试使用具有无效使用具有无效 goto chain 参数的参数的规则规则替替换换流量控制流量控制(TC)规则时规则时，会出，会出现现内核内核
崩崩溃溃。在。在这这个版本中，内核避免了上述个版本中，内核避免了上述场场景中的景中的 NULL 解引用。因此，内核不再崩解引用。因此，内核不再崩溃溃，并，并记录错误记录错误信息。信息。
    

    (BZ#1712918)
   

现现在，当收到在，当收到 ICMPv6 Packet Too Big 消息消息时时，内核可以正确地更新，内核可以正确地更新 PMTU

     在某些情况下，比如本地在某些情况下，比如本地链链接地址，多个路由可以与源地址匹配。在以前的版本中，当收到互接地址，多个路由可以与源地址匹配。在以前的版本中，当收到互联联网控网控
制消息制消息协议协议版本版本 6 (ICMPv6)数据包数据包时时，内核不会，内核不会检查输检查输入接口。因此，路由入接口。因此，路由查查找可能会返回与找可能会返回与输输入接口入接口
不匹配的目的地。因此，当收到不匹配的目的地。因此，当收到 ICMPv6 Packet Too Big 消息消息时时，内核可以，内核可以为为不同的不同的输输入接口更新路径入接口更新路径
最大最大传输单传输单元元(PMTU)。在。在这这个版本中，内核会在路由个版本中，内核会在路由查查找找过过程中程中检查输检查输入接口。因此，内核入接口。因此，内核现现在根据源在根据源
地址更新正确的目的地，在上述地址更新正确的目的地，在上述场场景中景中 PMTU 可以正常工作。可以正常工作。
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    (BZ#1722686)
   

MACsec 不再不再丢丢弃有效弃有效帧帧

     在以前的版本中，如果在以前的版本中，如果 AES-GCM 的加密上下文没有完全初始化的加密上下文没有完全初始化,则传则传入的入的帧帧的解密会失的解密会失败败。因。因
此，此，MACsec 丢丢弃有效的弃有效的传传入入帧帧，并增加，并增加 InPktsNotValid 计计数器。在数器。在这这个版本中，加密上下文的初始化个版本中，加密上下文的初始化
已被修复。已被修复。现现在，使用在，使用 AES-GCM 解密可以成功，解密可以成功，MACsec 不再不再丢丢弃有效的弃有效的帧帧。。
    

    (BZ#1698551)
   

当当 goto chain 用作二用作二级级 TC 控制操作控制操作时时，内核不再崩，内核不再崩溃溃

     在以前的版本中，当在以前的版本中，当 操作操作 g act 和操作和操作 策略流量控制策略流量控制(TC)规则规则使用无效的使用无效的 goto chain 参数作参数作为辅为辅助助
控制操作控制操作时时，内核会意外，内核会意外终终止。在止。在这这个版本中，内核避免使用个版本中，内核避免使用 NULL 解引用的解引用的 goto 链链，且不再在上述，且不再在上述场场
景中崩景中崩溃溃。相反，内核会返回。相反，内核会返回 -EINVAL 错误错误消息。消息。
    

    (BZ#1729033)
   

内核不再允内核不再允许许使用使用 NLM_F_EXCL 设设置添加重复置添加重复规则规则

     在以前的版本中，当添加了新策略路由在以前的版本中，当添加了新策略路由规则时规则时，内核不会，内核不会检查规则检查规则内容。因此，内核可能会添加内容。因此，内核可能会添加两两个个
完全相同的完全相同的规则规则。。这这使使规则规则集复集复杂杂，，NetworkManager 试图缓试图缓存存规则时规则时可能会造成可能会造成问题问题。在。在这这个版本个版本
中，中，NLM_F_EXCL 标标志已添加到内核中。志已添加到内核中。现现在，当添加了一个在，当添加了一个规则规则并并设设置了置了标标志志时时，内核会，内核会检查规则检查规则内内
容，并在容，并在规则规则已存在已存在时时返回返回 EEXIST 错误错误。因此，内核不再添加重复的。因此，内核不再添加重复的规则规则。。
    

    (BZ#1700691)
   

ipset list 命令命令为为 哈希哈希 设设置置类类型型报报告一致的内存告一致的内存

     当您向当您向 hash 设设置置类类型中添加条目型中添加条目时时，，ipset 会通会通过过分配分配额额外的内存外的内存块块来来为为新条目重新定新条目重新定义义内存表示的内存表示的
大小。在以前的版本中，大小。在以前的版本中，ipset 将每个将每个组组分配的分配的总总量量设设置置为仅为仅新新块块的大小，而不是将的大小，而不是将值值添加到当前内存大添加到当前内存大
小中。因此，小中。因此，ip list 命令会命令会报报告内存大小不一致。在告内存大小不一致。在这这个版本中，个版本中，ipset 可以正确可以正确计计算内存大小。因算内存大小。因
此，此，ipset list 命令命令现现在在显显示集合的正确内存大小，示集合的正确内存大小，输输出与出与 哈希哈希 设设置置类类型的型的实际实际分配内存匹配。分配内存匹配。
    

    (BZ#1711520)
   

如果禁用如果禁用 IPv6 协议协议，，firewalld 不再不再尝试创尝试创建建 IPv6 规则规则

     在以前的版本中，如果禁用了在以前的版本中，如果禁用了 IPv6 协议协议，，firewalld 服服务务会会错误错误地地尝试尝试使用使用 ip6tables 工具工具创创建建规则规则，，
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即使即使 ip6tables 不不应该应该可用。因此，当可用。因此，当 firewalld 初始化防火初始化防火墙时墙时，服，服务务会会记录错误记录错误消息。在消息。在这这个版本中个版本中
解决了解决了这这个个问题问题，，firewalld 现现在在仅仅在禁用在禁用 IPv6 时时初始化初始化 IPv4 规则规则。。
    

    (BZ#1738785)
   

firewall-cmd 的的 --remove-rules 选项现选项现在只在只删删除与指定条件匹配的直接除与指定条件匹配的直接规则规则

     在以前的版本中，在以前的版本中，firewall-cmd 命令的命令的 --remove-rules 选项选项不会不会检查检查要要删删除的除的规则规则。因此，命令。因此，命令删删除除
了所有直接了所有直接规则规则而不是子集而不是子集规则规则。在。在这这个版本中解决了个版本中解决了这这个个问题问题。因此，。因此，firewall-cmd 现现在只在只删删除与指定除与指定
条件匹配的直接条件匹配的直接规则规则。。
    

    (BZ#1723610)
   

删删除除带带有有 forward-ports 的的 firewalld 富富规则现规则现在可以正常工作在可以正常工作

     在以前的版本中，在以前的版本中，firewalld 服服务错误务错误地使用地使用 forward-ports 设设置置处处理理删删除除规则规则。因此，从。因此，从运运行行时时配置配置
中中删删除除带带有有 forward-ports 的富的富规则规则会失会失败败。在。在这这个版本中解决了个版本中解决了这这个个问题问题。因此，。因此，删删除除带带有有 转发转发端口的端口的 
富富规则规则可以正常工作。可以正常工作。
    

    (BZ#1637675)
   

数据包不再偏移到其他区，并数据包不再偏移到其他区，并导导致意外行致意外行为为

     在以前的版本中，当在一个区中在以前的版本中，当在一个区中设设置置规则时规则时，，firewalld 守守护进护进程允程允许许数据包受到多个区的影数据包受到多个区的影响响。。这这个个
行行为违为违反了反了 firewalld 区概念，其中数据包只能是区概念，其中数据包只能是单单一区的一部分。在一区的一部分。在这这个版本中解决了个版本中解决了这这个程序个程序错错
误误，，firewalld 现现在可防止数据包受到多个区的影在可防止数据包受到多个区的影响响。。
    

    警告：如果用警告：如果用户户知道或不依知道或不依赖赖于区偏移行于区偏移行为为，，这这个更改可能会影个更改可能会影响响某些服某些服务务的可用性。的可用性。
   

    (BZ#1713823)
   

6.8. 安全性安全性

改改进进了了 OpenSCAP HTML 报报告的可用性告的可用性

     在以前的版本中，在以前的版本中，OpenSCAP HTML 报报告中告中错误错误地定地定义义了可了可访问访问 Rich Internet Applications (ARIA)
参数。因此，屏幕参数。因此，屏幕读读取取软软件的用件的用户户无法无法访问报访问报告中的告中的规则详规则详情。在情。在这这个版本中，个版本中，报报告生成的模板已改告生成的模板已改变变。。
因此，具有屏幕因此，具有屏幕阅读阅读器的用器的用户现户现在可以通在可以通过规则详过规则详情情进进行行导导航，并与航，并与链链接和按接和按钮钮交互。交互。
    

Red Hat Enterprise Linux 7 7.8 发发行注行注记记

32

https://bugzilla.redhat.com/show_bug.cgi?id=1738785
https://bugzilla.redhat.com/show_bug.cgi?id=1637675
https://bugzilla.redhat.com/show_bug.cgi?id=1713823


    (BZ#1767826)
   

SELinux 策略策略现现在允在允许许 sysadm_u 用用户户通通过过 sudo使用使用 semanage

     在以前的版本中，在以前的版本中，SELinux 策略缺少策略缺少规则规则来允来允许带许带有有 sysadm_u 标签标签的用的用户户使用使用带带有有 sudo 命令的命令的 
semanage 命令。因此，命令。因此，sysadm_u 用用户户无法在系无法在系统统中配置中配置 SELinux。在。在这这个版本中，添加了缺少的个版本中，添加了缺少的规规
则则，，标记为标记为 sysadm_u 的的 SELinux 用用户现户现在可以更改在可以更改 SELinux 配置。配置。
    

    (BZ#1651253)
   

6.9. 服服务务器和服器和服务务

使用使用 mysql_install_db 手手动动初始化初始化 MariaDB 不再失不再失败败

     在此次更新之前，用于初始化在此次更新之前，用于初始化 MariaDB 数据数据库库的的 mysql_install_db 脚本，从脚本，从 /usr/libexec/ 目目录录中中调调
用用 resolveip 二二进进制文件，而二制文件，而二进进制文件位于制文件位于 /usr/bin/ 中。因此，使用中。因此，使用 mysql_install_db 手手动动初始化数初始化数
据据库库会失会失败败。在。在这这个版本中修复了个版本中修复了 mysql_install_db，可以正确地找到，可以正确地找到 resolveip。因此，使用。因此，使用 
mysql_install_db 手手动动初始化初始化 MariaDB 不再会失不再会失败败。。
    

    (BZ#1731062)
   

ReaR 更新更新

     RHEL 7.8 对对 Relax-and-Recover (ReaR)工具引入了大量更新。工具引入了大量更新。
    

    构构建目建目录处录处理已被更改。在以前的版本中，当理已被更改。在以前的版本中，当 ReaR 遇到故障遇到故障时时，，构构建目建目录录保存在保存在临时临时位置。在位置。在这这个版个版
本中，在非互本中，在非互动运动运行中默行中默认删认删除除构构建目建目录录，以防止消耗磁，以防止消耗磁盘盘空空间间。。
   

    KEEP_BUILD_DIR 配置配置变变量的量的语义语义已被改已被改进进，以包含新，以包含新 的的错误错误 值值。您可以将。您可以将 KEEP_BUILD_DIR 变变
量量设设置置为为以下以下值值：：
   

      在在调试错误时调试错误时保留保留构构建目建目录录的的错误错误（之前的行（之前的行为为）） 
     

      Y (true)始始终终保留保留构构建目建目录录
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      N (默默认为认为 )永永远远不会保留不会保留构构建目建目录录
     

    默默认值为认值为空字符串，它解空字符串，它解释释了在以互了在以互动动方式方式执执行行 ReaR 时时 错误错误 （（终终端）和端）和 false （如果（如果 ReaR 以非交以非交
互方式互方式执执行）。行）。请请注意，在注意，在调试调试模式中，模式中，KEEP_BUILD_DIR 会自会自动设动设置置为为 true，在，在 debugscript 模式模式
中中(-D)；此行；此行为为尚未更改。尚未更改。
   

    主要程序主要程序错误错误修复包括：修复包括：
   

      修复了修复了对对 NetBackup 8.0 的支持。的支持。
     

      ReaR 不再中止并不再中止并带带有与有与 xrealloc 类类似的似的 bash 错误错误：无法在具有大量用：无法在具有大量用户户、、组组和每个和每个组组的的
系系统统中分配中分配。。
     

      bconsole 命令命令现现在在显显示其提示，它可示其提示，它可让让您在使用您在使用 Bacula 集成集成时执时执行恢复操作。行恢复操作。
     

      现现在，当在，当 docker 服服务务正在正在运运行但没有定行但没有定义义 docker 根目根目录时录时，，ReaR 也会正确也会正确备备份文件，或份文件，或
者无法确定者无法确定 docker 服服务务的状的状态态。。
     

      当使用精当使用精简简池或在池或在 Migration Mode 中恢复系中恢复系统时统时，恢复不再会失，恢复不再会失败败。。
     

      在使用在使用 LVM 恢复恢复过过程中，程中， initramfs 的重建非常慢。的重建非常慢。
     

    (BZ#1693608)
   

6.10. 存存储储

/dev/sg 中的并中的并发发 SG_IO 请请求不再会求不再会导导致数据崩致数据崩溃溃

     在以前的版本中，在以前的版本中，/dev/sg 设备驱动设备驱动程序缺少内核数据的同步。同一文件描述符上的并程序缺少内核数据的同步。同一文件描述符上的并发请发请求在求在驱动驱动程程
序中同序中同时访问时访问同一数据。同一数据。
    

    因此，因此，ioctl 系系统调统调用有用有时时会会错误错误地将地将 SG_IO 请请求的有效求的有效负载负载用于与正确的命令同用于与正确的命令同时发时发送的不同命送的不同命
令。令。这这在某些情况下会在某些情况下会导导致磁致磁盘盘崩崩溃溃。。红红帽在帽在 Red Hat Virtualization (RHV)中中观观察了察了这这个程序个程序错误错误。。
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    在在这这个版本中，在个版本中，在 /dev/sg 中添加了并中添加了并发发保保护护，上面描述的，上面描述的问题问题不再不再发发生。生。
   

    (BZ#1710533)
   

当当镜镜像从主像从主动动/主主动动集群集群镜镜像分离像分离时时，生成的，生成的逻辑逻辑卷卷现现在可以被正确激活在可以被正确激活

     在以前的版本中，当您从主在以前的版本中，当您从主动动/主主动动集群集群镜镜像分离像分离镜镜像像时时，生成的新，生成的新逻辑逻辑卷会出卷会出现现活活跃跃状状态态，但它没有，但它没有
活活跃跃的的组组件。在件。在这这个版本中，新个版本中，新逻辑逻辑卷会被正确激活。卷会被正确激活。
    

    (BZ#1642162)
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第第 7 章章 技技术预览术预览

   本章列出了本章列出了 Red Hat Enterprise Linux 7 中的所有技中的所有技术预览术预览。。
  

   如需有关如需有关红红帽帽对对技技术预览术预览功能支持范功能支持范围围的信息，的信息，请请参参阅阅技技术预览术预览功能支持范功能支持范围围。。
  

7.1. 常常规规更新更新

systemd-importd 虚虚拟拟机和容器机和容器镜镜像像导导入和入和导导出服出服务务

     最新的最新的 systemd 版本版本现现在包含之前在包含之前构构建中没有建中没有启启用的用的 systemd-importd 守守护进护进程，程，这这会会导导致致 
machinectl pull the 命令失命令失败败。。请请注意，注意，systemd-importd 守守护进护进程作程作为为技技术预览术预览提供，不提供，不应应被被视为稳视为稳
定。定。
    

    (BZ#1284974)
   

7.2. 认证认证和互操作性和互操作性

容器化身份管理服容器化身份管理服务务器作器作为为技技术预览术预览

     rhel7/ipa-server 容器容器镜镜像作像作为为技技术预览术预览提供。提供。请请注意，注意，rhel7/sssd 容器容器镜镜像像现现已已获获得全面支持。得全面支持。
    

    详详情情请请参参阅阅使用容器化身份管理服使用容器化身份管理服务务。。
   

    (BZ#1405325)
   

DNSSEC 在在 IdM 中作中作为为技技术预览术预览提供提供

     带带有集成有集成 DNS 的身份管理（的身份管理（IdM）服）服务务器器现现在支持在支持 DNS 安全安全扩扩展（展（DNSSEC），），这这是一是一组组增增强强 DNS 
协议协议安全性的安全性的 DNS 扩扩展。托管在展。托管在 IdM 服服务务器上的器上的 DNS 区可以使用区可以使用 DNSSEC 自自动签动签名。加密密名。加密密钥钥是自是自动动
生成和生成和轮转轮转的。的。
    

    建建议议那些决定使用那些决定使用 DNSSEC 保保护护 DNS 区的用区的用户读户读取并遵循取并遵循这这些文档：些文档：
   

      DNSSEC 操作操作实实践践, 版本版本 2
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      安全域名系安全域名系统统(DNS)部署指南部署指南
     

      DNSSEC 键键翻翻滚时间滚时间注意事注意事项项
     

    请请注意，集成了注意，集成了 DNSSEC 的的 IdM 服服务务器器验证验证从其他从其他 DNS 服服务务器器获获取的取的 DNS 答案。答案。这这会影会影响响未根据未根据 
Red Hat Enterprise Linux 网网络络指南指南 中描述的推荐命名中描述的推荐命名实实践配置的践配置的 DNS 区域的可用性。区域的可用性。
   

    (BZ#1115294)
   

身份管理身份管理 JSON-RPC API 作作为为技技术预览术预览提供提供

     一个一个 API 可用于可用于 Identity Management(IdM)。要。要查查看看 API，，IdM 还还提供了一个提供了一个 API 浏览浏览器作器作为为技技术预术预
览览。。
    

    在在 RHEL 7.3 中，中，IdM API 被改被改进进来来启启用多个用多个 API 命令版本。在以前的版本中，增命令版本。在以前的版本中，增强强功能可能会以不兼功能可能会以不兼
容的方式改容的方式改变变命令的行命令的行为为。用。用户现户现在可以在可以继续继续使用已有的工具和脚本，即使使用已有的工具和脚本，即使 IdM API 发发生了生了变变化。化。这这可可启启
用：用：
   

      管理管理员员要在服要在服务务器中使用之前或更高版本的器中使用之前或更高版本的 IdM，而不是在管理客，而不是在管理客户户端中使用。端中使用。
     

      开开发发人人员员使用使用 IdM 调调用的特定版本，即使用的特定版本，即使 IdM 版本在服版本在服务务器上器上发发生了生了变变化。化。
     

    在所有情况下，与服在所有情况下，与服务务器器进进行通信是可能的，无行通信是可能的，无论论是否一方使用，例如，一个新的版本会是否一方使用，例如，一个新的版本会为这为这个功能引个功能引
进进新的新的选项选项。。
   

    有关使用有关使用 API 的的详详情，情，请查请查看相关的看相关的知知识库识库文章文章。。
   

    (BZ#1298286)
   

将将 IdM 设设置置为隐为隐藏的副本藏的副本现现在作在作为为技技术预览术预览提供提供

     这这个增个增强强可可让让管理管理员员将将 Identity Management（（IdM）副本）副本设设置置为隐为隐藏的副本。藏的副本。隐隐藏的副本是一个藏的副本是一个 IdM 
服服务务器，它具有所有器，它具有所有运运行的服行的服务务并可用。但是，不会向其他客并可用。但是，不会向其他客户户端或端或 master 公告，因公告，因为为 DNS 中没有服中没有服
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务务的的 SRV 记录记录，并且，并且 LDAP 服服务务器角色没有器角色没有启启用。因此，客用。因此，客户户端无法使用服端无法使用服务发现务发现来来检测隐检测隐藏的副本。藏的副本。
    

    隐隐藏副本主要藏副本主要针对针对可能会破坏客可能会破坏客户户端的端的专专用服用服务设计务设计。例如，。例如，IdM 的完整的完整备备份需要关份需要关闭闭 master 或副本或副本
中的所有中的所有 IdM 服服务务。因。因为为没有客没有客户户端使用端使用隐隐藏的副本，管理藏的副本，管理员员可以在不影可以在不影响响任何客任何客户户端的情况下端的情况下暂时暂时关关闭闭
这这个主机上的服个主机上的服务务。其他用例包括。其他用例包括 IdM API 或或 LDAP 服服务务器上的高器上的高负载负载操作，如大量操作，如大量导导入或广泛入或广泛查询查询。。
   

    要安装一个新的要安装一个新的隐隐藏的副本，藏的副本，请请使用使用 ipa-replica-install --hidden-replica 命令。要更改命令。要更改现现有副本的状有副本的状
态态，，请请使用使用 ipa server-state 命令。命令。
   

    (BZ#1518939)
   

使用使用 AD 和和 LDAP sudo 供供应应商商

     Active Directory (AD)供供应应商是用于商是用于连连接接 AD 服服务务器的后端。从器的后端。从 RHEL 7.2 开始，将开始，将 AD sudo 提供程提供程
序与序与 LDAP 提供程序作提供程序作为为技技术预览术预览提供。要提供。要启启用用 AD sudo 提供程序，提供程序，请请在在 sssd.conf 文件的文件的 [domain] 
部分添加部分添加 sudo_provider=ad 设设置。置。
    

    (BZ#1068725)
   

Custodia secret 服服务务供供应应商作商作为为技技术预览术预览提供提供

     作作为为技技术预览术预览，您可以使用，您可以使用 Custodia，它是一个，它是一个 secret 服服务务供供应应商。商。Custodia 可以存可以存储储或充当或充当 
secret（如密（如密钥钥或密或密码码）的代理。）的代理。
    

    详详情情请查请查看上游文档看上游文档 http://custodia.readthedocs.io。。
   

    请请注意，自注意，自 Red Hat Enterprise Linux 7.6 开始，开始，Custodia 已被弃用。已被弃用。
   

    (BZ#1403214)
   

7.3. 集群集群

作作为为技技术预览术预览的的 corosync-qdevice 中的中的 Heuristics

     Heuristics是一是一组组在在启动启动、集群成、集群成员资员资格更改、成功格更改、成功连连接到接到 corosync-qnetd 时时本地本地执执行的命令，以及行的命令，以及
可可选选的定期的定期执执行的命令。当所有命令及行的命令。当所有命令及时时成功完成（返回的成功完成（返回的错误错误代代码为码为零），代表零），代表 heuristics 通通过过，否，否则则
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代表失代表失败败。。Heuristics 结结果果发发送到送到 corosync-qnetd，在，在计计算中用来决定算中用来决定哪哪个分区个分区应该应该是是 quorate。。
    

    (BZ#1413573)
   

新的新的 fence-agents-heuristics-ping 保保护护代理代理

     作作为为技技术预览术预览，，Pacemaker 现现在支持在支持 fence_heuristics_ping 代理。代理。这这个代理旨在打开一个代理旨在打开一组实验组实验性保性保
护护代理，它代理，它们们本身没有本身没有实际实际隔离，而是以新的方式利用隔离隔离，而是以新的方式利用隔离级别级别。。
    

    如果如果 heuristics 代理的配置与用于代理的配置与用于实现实际实现实际隔离代理有相同的隔离隔离代理有相同的隔离级别级别，但在代理之前配置，隔离会，但在代理之前配置，隔离会
在在试图进试图进行隔离前，在行隔离前，在 heuristics 代理上代理上发发出一个出一个 off 操作。如果操作。如果 heuristics 代理代理给给出了出了 off 操作的一个操作的一个
负结负结果，果，则则代表隔离不成功，从而代表隔离不成功，从而导导致致 Pacemaker 隔离跳隔离跳过对实现过对实现隔离的代理隔离的代理发发出出 off 动动作的步作的步骤骤。。
heuristics 代理可以利用代理可以利用这这个行个行为为来防止来防止实际实际上上进进行隔离的代理在特定情况下隔离行隔离的代理在特定情况下隔离节节点。点。
   

    用用户户可能希望使用可能希望使用这这个代理，特个代理，特别别是在双是在双节节点集群中，如果点集群中，如果节节点可以点可以预预先知道无法正确接管先知道无法正确接管该该服服务务，，则则
节节点可以隔离点可以隔离这这个代理。例如，如果个代理。例如，如果节节点在网点在网络连络连接接链链接出接出现问题现问题，使服，使服务务无法无法访问访问客客户户端，端，则节则节点接管点接管
服服务务可能不真可能不真实实。在。在这这种情况下，向路由器的种情况下，向路由器的 ping 可能会探可能会探测测到到这这个情况。个情况。
   

    (BZ#1476401)
   

pcs 工具工具现现在管理在管理 Pacemaker 中的中的捆绑捆绑包包资资源源

     从从 Red Hat Enterprise Linux 7.4 开始，开始，Pacemaker 作作为为技技术预览术预览提供。提供。Pacemaker 支持一个特殊支持一个特殊
的的语语法，用于法，用于启动启动 Docker 容器，并容器，并带带有其所需的基有其所需的基础础架架构构：：捆绑捆绑包（包（bundle）。）。创创建建 Pacemaker 捆绑捆绑
包后，您可以包后，您可以创创建一个建一个捆绑捆绑包封装的包封装的 Pacemaker 资资源。有关容器的源。有关容器的 Pacemaker 支持的支持的详详情，情，请请参考参考 高高
可用性附加可用性附加组组件参考件参考。。
    

    其中一个功能例外于技其中一个功能例外于技术预览术预览：从：从 RHEL 7.4 开始，开始，红红帽完全支持在帽完全支持在 Red Hat Openstack 
Platform（（RHOSP）部署中使用）部署中使用 Pacemaker 捆绑捆绑包。包。
   

    (BZ#1433016)
   

新的新的 LVM 和和 LVM 锁锁定管理器定管理器资资源代理源代理

     作作为为技技术预览术预览，，Red Hat Enterprise Linux 7.6 引入了引入了两两个新的个新的资资源代理：源代理： lvmlockd 和和 LVM-
activate。。
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    LVM-activate 代理通代理通过过多种方法多种方法为为整个集群的整个集群的 LVM 管理提供了一种管理提供了一种选择选择：：
   

      tagging：与：与现现有有 lvm 资资源代理的源代理的标记标记相同相同
     

      clvmd：与：与现现有有 lvm 资资源代理的源代理的 clvmd 相同相同
     

      系系统统 ID ：使用系：使用系统统 ID 进进行卷行卷组组故障切故障切换换的新的新选项选项（（标记标记的替代的替代选择选择）。）。
     

      lvmlockd ：使用：使用 lvmlockd 和和 dlm 进进行卷行卷组组共享的新共享的新选项选项（与（与 clvmd的替代的替代选择选择）。）。
     

    当当 LVM-activate 配置配置为为使用使用 lvmlockd 时时，新的，新的 lvmlockd 资资源代理用于源代理用于启动启动 lvmlockd 守守护进护进程。程。
   

    有关有关 lvmlockd 和和 LVM 激活激活资资源代理的源代理的详详情情请请参考参考 PCS 帮助帮助页页面。有关面。有关设设置置 LVM 以用于以用于 lvmlockd 
的的详详情，情，请请参考参考 lvmlockd (8) 手册手册页页。。
   

    (BZ#1513957)
   

7.4. DESKTOP

Wayland 作作为为技技术预览术预览提供提供

     Wayland 显显示服示服务务器器协议协议在在 Red Hat Enterprise Linux 中作中作为为技技术预览术预览提供，在提供，在 GNOME 中中启启用用 
Wayland 支持所需的依支持所需的依赖软赖软件包，它支持部分件包，它支持部分扩扩展。展。Wayland 使用使用 libinput 库库作作为为其其输输入入驱动驱动程序。程序。
    

    以下功能当前不可用，或者无法正常工作：以下功能当前不可用，或者无法正常工作：
   

      目前无法提供多个目前无法提供多个 GPU 支持。支持。
     

      NVIDIA 二二进进制制驱动驱动程序无法在程序无法在 Wayland 下工作。下工作。
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      xrandr 实实用程序无法在用程序无法在 Wayland 下工作，因下工作，因为为它它处处理、解析、理、解析、轮转轮转和布局的不同方法。和布局的不同方法。
     

      屏幕屏幕记录记录、、远远程桌面和可程桌面和可访问访问性并不性并不总总是在是在 Wayland 下正常工作。下正常工作。
     

      没有可用的剪没有可用的剪贴贴板管理器。板管理器。
     

      目前无法在目前无法在 Wayland 下重下重启启 GNOME Shell。。
     

      Wayland 忽略忽略 X11 应应用程序用程序发发布的布的键盘获键盘获取，如虚取，如虚拟拟机机查查看器。看器。
     

    (BZ#1481411)
   

部分部分扩扩展作展作为为技技术预览术预览提供提供

     从从 Red Hat Enterprise Linux 7.5 开始，开始，GNOME 作作为为技技术预览术预览提供，以提供，以处处理其理其 DPI 位于位于 lo (scale 1)
和和 hi (scale 2)之之间间的的监监控器的控器的问题问题。。
    

    由于技由于技术术限制，部分限制，部分扩扩展展仅仅适用于适用于 Wayland。。
   

    (BZ#1481395)
   

7.5. 文件系文件系统统

现现在在 ext4 和和 XFS 作作为为技技术预览术预览提供文件系提供文件系统统 DAX

     从从 Red Hat Enterprise Linux 7.3 开始，直接开始，直接访问访问(DAX)作作为为技技术预览术预览提供，是提供，是应应用程序将持久内存直用程序将持久内存直
接映射到其地址空接映射到其地址空间间的方法。的方法。
    

    要使用要使用 DAX，系，系统统必必须须有某种可用的持久内存，通常使用一个或多个非有某种可用的持久内存，通常使用一个或多个非线线内存模内存模块块(NVDIMM)，且必，且必须须
在在 NVDIMM 上上创创建支持建支持 DAX 的文件系的文件系统统。。另另外，外，该该文件系文件系统统必必须须使用使用 dax 挂挂载选项载选项挂挂载载。然后，在。然后，在 
dax 挂挂载载的文件系的文件系统统中的一个文件中的一个文件 mmap 会把存会把存储储直接映射到直接映射到应应用程序的地址空用程序的地址空间间中。中。
   

    (BZ#1274459)
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pNFS 块块布局布局现现在可用在可用

     作作为为技技术预览术预览，，Red Hat Enterprise Linux 客客户户端端现现在可以挂在可以挂载载 pNFS 与与块块布局功能共享。布局功能共享。
    

    请请注意，注意，红红帽建帽建议议使用使用 pNFS SCSI 布局，布局，该该布局布局类类似于似于块块布局，但更易于使用。布局，但更易于使用。
   

    (BZ#1111712)
   

OverlayFS

     OverlayFS 是一种是一种联联合文件系合文件系统统。它允。它允许许用用户户在一个文件系在一个文件系统统上覆盖上覆盖另另一个文件系一个文件系统统。更改。更改记录记录在上在上
面的文件系面的文件系统统中，而中，而较较小的文件系小的文件系统则统则未修改。未修改。这这允允许许多个用多个用户户共享文件系共享文件系统镜统镜像，如容器或像，如容器或 DVD-
ROM，基，基础镜础镜像使用只像使用只读读介介质质。。详详情情请查请查看看 Linux 内核文档内核文档。。
    

    在大多数情况下，在大多数情况下，OverlayFS 仍是一个技仍是一个技术预览术预览。因此，当。因此，当这这个技个技术术被激活被激活时时，内核会，内核会记录记录警告信息。警告信息。
   

    与与 Docker 一起使用一起使用时时，在以下限制下可以，在以下限制下可以对对 OverlayFS 提供全面支持：提供全面支持：
   

      OverlayFS 仅仅支持作支持作为为 Docker 图图形形驱动驱动程序。它只支持容器程序。它只支持容器 COW 内容，而不适用于持久内容，而不适用于持久
性存性存储储。任何持久性存。任何持久性存储储都必都必须须放在非放在非 OverlayFS 卷中才能被支持。只能使用默卷中才能被支持。只能使用默认认的的 Docker 配配
置置 ; 即，一个即，一个级别级别的的 overlay，一个，一个 lowerdir，且低，且低级别级别和高和高级别级别都位于同一个文件系都位于同一个文件系统统中。中。
     

      目前只支持目前只支持 XFS 作作为较为较低低层层文件系文件系统统使用。使用。
     

      在在 Red Hat Enterprise Linux 7.3 及更早版本中，必及更早版本中，必须须在物理机器上在物理机器上启启用用 SELinux，且必，且必须须
在在执执行容器分离行容器分离时时在容器中禁用在容器中禁用 SELinux，即，即 /etc/sysconfig/docker 文件不得包含文件不得包含 --selinux-
enabled。从。从 Red Hat Enterprise Linux 7.4 开始，开始，OverlayFS 支持支持 SELinux 安全安全标签标签，您可以，您可以
通通过过在在 /etc/sysconfig/docker 中指定中指定 --selinux-enabled 来来为为容器容器启启用用 SELinux 支持。支持。
     

      OverlayFS 内核内核 ABI 和用和用户户空空间间的行的行为为被被视为视为不不稳稳定，并可能会在以后的版本中有所定，并可能会在以后的版本中有所变变化。化。
     

      要使要使 yum 和和 rpm 工具在容器内正常工作，用工具在容器内正常工作，用户应户应使用使用 yum-plugin-ovl 软软件包。件包。
     

    请请注意，注意，OverlayFS 提供了一提供了一组组受限的受限的 POSIX 标标准。在使用准。在使用 OverlayFS 部署前，先部署前，先测试测试您的您的应应用程用程
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序。序。
   

    请请注意，必注意，必须须在在启启用了用了 -n ftype=1 选项选项的情况下的情况下创创建建 XFS 文件系文件系统统，以用作覆盖。使用，以用作覆盖。使用 rootfs 和系和系统统
安装安装过过程中程中创创建的任何文件系建的任何文件系统统，在，在 Anaconda kickstart 中中设设置置 --mkfsoptions=-n ftype=1 参数。在安参数。在安
装后装后创创建新文件系建新文件系统时统时，，请运请运行行 # mkfs -t xfs -n ftype=1 /PATH/TO/DEVICE 命令。要确定命令。要确定现现有文件系有文件系
统统是否有是否有资资格用作覆盖，格用作覆盖，请运请运行行 # xfs_info /PATH/TO/DEVICE | grep ftype 命令来命令来查查看是否看是否启启用了用了 
ftype=1 选项选项。。
   

    在在这这个版本中，个版本中，还还有一些与有一些与 OverlayFS 相关的已知相关的已知问题问题。。详详情情请查请查看看 Linux 内核文档中的内核文档中的 非非标标准行准行
为为。。
   

    (BZ#1206277)
   

Btrfs 文件系文件系统统

     B-Tree 文件系文件系统统 Btrfs 在在 Red Hat Enterprise Linux 7 中作中作为为技技术预览术预览提供。提供。
    

    Red Hat Enterprise Linux 7.4 引入了引入了对这对这个功能的最后个功能的最后计计划更新。划更新。Btrfs 已被弃用，已被弃用，这这意味着意味着红红帽将帽将
不会将不会将 Btrfs 移至完全支持的功能，并将在以后的移至完全支持的功能，并将在以后的 Red Hat Enterprise Linux 主主发发行版本中行版本中删删除。除。
   

    (BZ#1477977)
   

7.6. 硬件硬件启启用用

LSI 同步同步 CS HA-DAS 适配器适配器

     Red Hat Enterprise Linux 7.1 在在 megaraid_sas 驱动驱动程序中包含代程序中包含代码码，以，以启启用用 LSI Syncro CS 高可高可
用性直接附加存用性直接附加存储储(HA-DAS)适配器。适配器。虽虽然之前然之前启启用的适配器完全支持用的适配器完全支持 megaraid_sas 驱动驱动程序，但程序，但对对 
Syncro CS 使用使用这这个个驱动驱动程序作程序作为为技技术预览术预览提供。提供。对这对这个适配器的支持由个适配器的支持由 LSI、您的系、您的系统统集成程序或系集成程序或系统统
厂商直接提供。我厂商直接提供。我们们鼓励在鼓励在 Red Hat Enterprise Linux 7.2 及更新的版本上部署及更新的版本上部署 Syncro CS 的用的用户户向向红红
帽和帽和 LSI 提供反提供反馈馈意意见见。。
    

    (BZ#1062759)
   

tss2 为为 IBM Power LE 启启用用 TPM 2.0

     tss2 软软件包添加了受信任的件包添加了受信任的计计算算组软组软件堆件堆栈栈(TSS) 2.0 的的 IBM 实现实现，作，作为为 IBM Power LE 架架构构的一个的一个
技技术预览术预览。。这这个个软软件包允件包允许许用用户户与与 TPM 2.0 设备设备交互。交互。
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    (BZ#1384452)
   

The ibmvnic 设备驱动设备驱动程序作程序作为为技技术预览术预览提供提供

     从从 Red Hat Enterprise Linux 7.3 开始，开始，IBM POWER 架架构构的的 IBM Virtual Network Interface 
Controller (vNIC)驱动驱动程序程序 ibmvnic 作作为为技技术预览术预览提供。提供。vNIC 是一个是一个 PowerVM 虚虚拟拟网网络络技技术术，它提供，它提供
企企业业的功能并的功能并简简化网化网络络管理功能。它是一个高性能、高效的技管理功能。它是一个高性能、高效的技术术，与，与 SR-IOV NIC 相相结结合，可在虚合，可在虚拟拟 NIC 
级别级别提供提供带宽带宽控制服控制服务质务质量量(QoS)功能。功能。vNIC 可可显显著降低虚著降低虚拟拟化开化开销销，从而，从而减减少了虚少了虚拟拟化的延化的延迟迟和和较较少的少的
服服务务器器资资源，包括源，包括 CPU 和内存。和内存。
    

    在在 Red Hat Enterprise Linux 7.6 中，中，ibmvnic 驱动驱动程序升程序升级级至版本至版本 1.0，它提供了大量的程序，它提供了大量的程序错误错误修修
复和增复和增强强。。主要主要变变更包括：更包括：
   

      以前以前请请求的求的错误错误信息的代信息的代码码已被已被删删除，因除，因为为 VIOS（（Virtual Input-Output）服）服务务器不会提供器不会提供
错误错误 ID。。
     

      错误报错误报告已更新以包括原因字符串。因此，在恢复告已更新以包括原因字符串。因此，在恢复过过程中，程中，驱动驱动程序会将字符串程序会将字符串归类为归类为警告而警告而
不是不是错误错误。。
     

      修复了登修复了登录录失失败时败时的的错误错误恢复。恢复。
     

      在迁移在迁移逻辑逻辑分区分区(LPAR)时时故障故障转转移后移后发发生的失生的失败败状状态态已被修复。已被修复。
     

      驱动驱动程序程序现现在可以在可以处处理所有可能的登理所有可能的登录响应录响应返回返回值值。。
     

      如果如果 Transmit 和和 Receive (Tx/Rx)队队列已更改，列已更改，则则在故障在故障转转移或移或链链路路电电源管理源管理(LPM)期期间发间发
生的生的驱动驱动程序崩程序崩溃溃已被修复。已被修复。
     

    (BZ#1519746)
   

igc 驱动驱动程序作程序作为为技技术预览术预览提供提供

     Intel® 2.5G Ethernet Linux Driver (igc.ko.xz)作作为为技技术预览术预览提供。提供。
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    (BZ#1454918)
   

ice 驱动驱动程序作程序作为为技技术预览术预览提供提供

     Intel® Ethernet Connection E800 Series Linux Driver (ice.ko.xz)作作为为技技术预览术预览提供。提供。
    

    (BZ#1454916)
   

7.7. 内核内核

eBPF 系系统调统调用追踪用追踪

     Red Hat Enterprise Linux 7.6 引引进进了了扩扩展展 Berkeley Packet Filter 工具（工具（eBPF）作）作为为技技术预览术预览。。这这
个工具只个工具只为为追踪子系追踪子系统启统启用。用。详详情情请查请查看相关的看相关的红红帽知帽知识库识库文章文章。。
    

    (BZ#1559615)
   

异异构构内存管理作内存管理作为为技技术预览术预览包含包含

     Red Hat Enterprise Linux 7 作作为为技技术预览术预览引入了异引入了异构构内存管理（内存管理（HMM）功能。此功能已添加到内核）功能。此功能已添加到内核
中，作中，作为为希望将希望将进进程地址空程地址空间镜间镜像到其自身内存管理像到其自身内存管理单单元元(MMU)的的设备设备的帮助的帮助层层。因此，非。因此，非 CPU 设备处设备处
理器可以使用理器可以使用统统一系一系统统地址空地址空间读间读取系取系统统内存。要内存。要启启用此功能，用此功能，请请在内核命令行中添加在内核命令行中添加 
experimental_hmm=enable。。
    

    (BZ#1230959)
   

kexec 作作为为技技术预览术预览

     kexec 系系统调统调用作用作为为技技术预览术预览提供。提供。这这个系个系统调统调用用启启用从当前用从当前运运行的内核行的内核载载入并引入并引导导到到另另一个内核，一个内核，
从而从内核中从而从内核中执执行引行引导导装装载载程序的功能。在程序的功能。在 kexec 引引导过导过程中不会程中不会执执行硬件初始化（通常在行硬件初始化（通常在标标准系准系统统引引
导过导过程中完成），程中完成），这这可可显显著著减减少重少重启启所需的所需的时间时间。。
    

    (BZ#1460849)
   

kexec 快速重快速重启启  作作为为技技术预览术预览

     kexec fast reboot 功能在功能在 Red Hat Enterprise Linux 7.5 中引入的，它仍作中引入的，它仍作为为技技术预览术预览提供。提供。kexec 
fast reboot 使重使重启启速度更快。要使用速度更快。要使用这这个功能，您必个功能，您必须须手手动载动载入入 kexec 内核，然后重内核，然后重启启操作系操作系统统。。
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    无法使无法使 kexec fast reboot 作作为为默默认认重重启启操作。特殊情况是操作。特殊情况是对对 Anaconda 使用使用 kexec fast reboot。它。它
仍然不会仍然不会启启用使用使 kexec fast 重重启启。但是，当与。但是，当与 Anaconda 一起使用一起使用时时，如果用，如果用户户使用使用 anaconda 选项选项引引
导导内核，操作系内核，操作系统统可在安装完成后自可在安装完成后自动动使用使用 kexec fast reboot。要。要调调度度 kexec 重重启启，在内核命令行中使，在内核命令行中使
用用 inst.kexec 命令，或者在命令，或者在 Kickstart 文件中包括文件中包括 reboot --kexec 行。行。
   

    (BZ#1464377)
   

perf cqm 已被已被 resctrl替代替代

     Intel 缓缓存分配技存分配技术术(CAT)是在是在 Red Hat Enterprise Linux 7.4 中作中作为为技技术预览术预览引入的。但是，引入的。但是，perf 
cqm 工具无法正常工作，因工具无法正常工作，因为为 perf 基基础础架架构构和和缓缓存服存服务质务质量量监监控控(CQM)硬件支持不兼容。因此，在使用硬件支持不兼容。因此，在使用 
perf cqm 时时会出会出现现多个多个问题问题。。
    

    这这些些问题问题最最值值得注意的是：得注意的是：
   

      perf cqm 不支持使用不支持使用 resctrl分配的一分配的一组组任任务务
     

      perf cqm 因一些因一些问题导问题导致随机且不准确的数据致随机且不准确的数据
     

      当当组组合合运运行不同行不同类类型的事件型的事件时时（不同的事件是任（不同的事件是任务务、系、系统统范范围围和和 cgroup 事件）事件）时时，，perf 
cqm 不提供足不提供足够够的支持的支持
     

      perf cqm 只提供只提供对对 cgroup 事件的部分支持事件的部分支持
     

      在使用在使用 cgroup 事件事件层层次次结构时结构时，或，或监监控控 cgroup 和和 cgroup 中的任中的任务时务时，，对对 cgroup 事件的事件的
部分支持无法正常工作部分支持无法正常工作
     

      监监控生命周期的任控生命周期的任务务会会导导致致 perf 开开销销
     

      perf cqm 报报告了所有插槽的聚合告了所有插槽的聚合缓缓存存 occupancy 或内存或内存带宽带宽，但在大多数云和，但在大多数云和 VMM-bases 
用例中，需要每个套接字使用用例中，需要每个套接字使用
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    在在 Red Hat Enterprise Linux 7.5 中，中，perf cqm 被基于被基于 resctrl 文件系文件系统统的方法替代，它解决了上述的方法替代，它解决了上述
所有所有问题问题。。
   

    (BZ#1457533)
   

TC HW 卸卸载载作作为为技技术预览术预览

     从从 Red Hat Enterprise Linux 7.6 开始，已开始，已经经提供了流量控制（提供了流量控制（TC）硬件卸）硬件卸载载作作为为技技术预览术预览。。
    

    硬件卸硬件卸载载允允许许所所选选网网络络流量流量处处理功能（如理功能（如 shaping、、scheduled、、policing 和和 discard）直接在硬件中）直接在硬件中
执执行，而不是等待行，而不是等待软软件件处处理，从而提高性能。理，从而提高性能。
   

    (BZ#1503123)
   

AMD xgbe 网网络驱动络驱动程序作程序作为为技技术预览术预览提供提供

     从从 Red Hat Enterprise Linux 7.6 开始，开始，AMD xgbe 网网络驱动络驱动程序已作程序已作为为技技术预览术预览提供。提供。
    

    (BZ#1589397)
   

安全内存加密安全内存加密仅仅作作为为技技术预览术预览提供提供

     目前，安全内存加密目前，安全内存加密(SME)与与 kdump 功能不兼容，因功能不兼容，因为为 kdump 内核缺少用来解密内核缺少用来解密 SME 加密内存的加密内存的
内存密内存密钥钥。。红红帽帽发现发现，在，在启启用用 SME 时时，正在，正在测试测试中的服中的服务务器可能无法器可能无法执执行一些功能，因此在生行一些功能，因此在生产环产环境中境中
不适合使用不适合使用该该功能。因此，功能。因此，SME 的支持的支持级别级别从支持改从支持改为为技技术预览术预览。我。我们们鼓励用鼓励用户户向向红红帽或其系帽或其系统统供供应应商商
报报告在告在预预生生产环产环境境测试时发现测试时发现的任何的任何问题问题。。
    

    (BZ#1726642)
   

criu 作作为为技技术预览术预览提供提供

     Red Hat Enterprise Linux 7.2 作作为为技技术预览术预览引入了引入了 criu 工具。工具。这这个工具个工具实现实现了了 Checkpoint/Restore 
in User-space (CRIU)，它可以用来，它可以用来冻结运冻结运行的行的应应用程序并将其保存用程序并将其保存为为一个文件集合。之后，一个文件集合。之后，应应用程序可用程序可
以从其以从其冻结冻结状状态进态进行恢复。行恢复。
    

    请请注意，注意，criu 工具依工具依赖赖于于 协议缓协议缓冲冲，它是一个用于序列化，它是一个用于序列化结构结构化数据的化数据的语语言中立、平台中立的可言中立、平台中立的可扩扩展展
机制。在机制。在 Red Hat Enterprise Linux 7.2 中中还还引引进进了了 protobuf 和和 protobuf-c 软软件包（提供此依件包（提供此依赖项赖项）作）作
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为为技技术预览术预览。在。在 Red Hat Enterprise Linux 7.8 中，中，criu 软软件包支持件包支持 Podman 进进行容器行容器检查检查点和恢复。点和恢复。
新添加的功能只能在没有新添加的功能只能在没有 SELinux 支持的情况下正常工作。支持的情况下正常工作。
   

    (BZ#1400230)
   

mlx5_core 驱动驱动程序支持程序支持 Mellanox ConnectX-6 Dx 网网络络适配器作适配器作为为技技术预览术预览

     在在这这个版本中，个版本中，Mellanox ConnectX-6 Dx 网网络络适配器的适配器的 PCI ID 被添加到被添加到 mlx5_core 驱动驱动中。在使用中。在使用
这这个适配器的主机上，个适配器的主机上，RHEL 会自会自动动加加载载 mlx5_core 驱动驱动程序。程序。请请注意，注意，红红帽将此功能作帽将此功能作为为不受支持的不受支持的
技技术预览术预览提供。提供。
    

    (BZ#1685900)
   

7.8. 网网络络

Cisco usNIC 驱动驱动程序程序

     Cisco 统统一通信管理器一通信管理器(UCM)服服务务器具有可器具有可选选功能，可提供功能，可提供 Cisco 专专有用有用户户空空间间网网络络接口控制器接口控制器
(usNIC)，它允，它允许为许为用用户户空空间应间应用程序用程序执执行行类类似于似于远远程直接内存程直接内存访问访问(RDMA)的操作。的操作。libusnic_verbs 驱驱
动动程序作程序作为为技技术预览术预览提供，因此可以根据提供，因此可以根据 Verbs API 通通过标过标准准 InfiniBand RDMA 编编程使用程使用 usNIC 设设
备备。。
    

    (BZ#916384)
   

Cisco VIC 内核内核驱动驱动程序程序

     Cisco VIC Infiniband 内核内核驱动驱动程序作程序作为为技技术预览术预览提供，允提供，允许许在在专专有有 Cisco 架架构构上使用上使用类类似于似于远远程程 
Directory 内存内存访问访问(RDMA)的的语义语义。。
    

    (BZ#916382)
   

可信网可信网络连络连接接

     可信网可信网络连络连接（作接（作为为技技术预览术预览提供）用于提供）用于现现有网有网络访问络访问控制控制(NAC)解决方案，如解决方案，如 TLS、、802.1X 或或 
IPsec 以集成端点后以集成端点后评评估；即，收集端点的系估；即，收集端点的系统统信息（如操作系信息（如操作系统统配置配置设设置、安装置、安装软软件包等）。可信网件包等）。可信网络络
连连接用于根据网接用于根据网络访问络访问策略策略验证这验证这些些测测量，然后允量，然后允许许端点端点访问访问网网络络。。
    

    (BZ#755087)
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qlcnic 驱动驱动程序中的程序中的 SR-IOV 功能功能

     对对 Single-Root I/O 虚虚拟拟化化(SR-IOV)的支持已作的支持已作为为技技术预览术预览添加到添加到 qlcnic 驱动驱动程序中。程序中。QLogic 将直将直
接提供接提供对这对这个功能的支持，并鼓励用个功能的支持，并鼓励用户户向向 QLogic 和和红红帽提供反帽提供反馈馈意意见见。。qlcnic 驱动驱动程序中的其他功能仍程序中的其他功能仍
被完全支持。被完全支持。
    

    请请注意，注意，qlcnic 驱动驱动程序已弃用，在程序已弃用，在 RHEL 8 中不可用。中不可用。
   

    (BZ#1259547)
   

带带有有 卸卸载载支持的流器分支持的流器分类类器器

     流流 器是一个流量控制器是一个流量控制(TC)分分类类符，允符，允许许用用户户在各种在各种协议协议的已知数据包字段中配置匹配。它旨在更的已知数据包字段中配置匹配。它旨在更轻轻松松
地在地在 u32 分分类类器上配置器上配置规则规则，以，以进进行复行复杂杂的的过滤过滤和分和分类类任任务务。流程序。流程序还还支持将加支持将加载载分分类类和操作和操作规则规则卸卸载载到到
底底层层硬件（如果硬件支持）。硬件（如果硬件支持）。流流 器器 TC 分分类类器器现现在作在作为为技技术预览术预览提供。提供。
    

    (BZ#1393375)
   

7.9. RED HAT ENTERPRISE LINUX 系系统统角色角色

RHEL 系系统统角色的角色的 postfix 角色作角色作为为技技术预览术预览

     Red Hat Enterprise Linux 系系统统角色角色为为 Red Hat Enterprise Linux 子系子系统统提供了一个配置界面，提供了一个配置界面，这这有有
助于通助于通过过包含包含 Ansible 角色来角色来简简化系化系统统配置。配置。这这个界面支持在多个个界面支持在多个 Red Hat Enterprise Linux 版本版本间间管管
理系理系统统配置，并使用新的主配置，并使用新的主发发行版本。行版本。
    

    从从 Red Hat Enterprise Linux 7.4 开始，开始，rhel-system-roles 软软件包通件包通过过 Extras 软软件件仓库发仓库发布。布。
   

    postfix 角色是作角色是作为为技技术预览术预览提供的。提供的。
   

    以下角色被完全支持：以下角色被完全支持：
   

      kdump
     

      network
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      selinux
     

      storage
     

      timesync
     

    如需更多信息，如需更多信息，请请参参阅阅有关有关 RHEL 系系统统角色的知角色的知识库识库文章文章。。
   

    (BZ#1439896)
   

rhel-system-roles-sap 作作为为技技术预览术预览提供提供

     rhel-system-roles-sap 软软件包件包为为 SAP 提供提供 Red Hat Enterprise Linux (RHEL)系系统统角色，可用于自角色，可用于自
动执动执行行 RHEL 系系统统的配置来的配置来运运行行 SAP 工作工作负载负载。。这这些角色通些角色通过过自自动应动应用基于相关用基于相关 SAP 备备注中最佳注中最佳实实践践
的的优优化化设设置置,大大大大减减少了将系少了将系统统配置配置为运为运行行 SAP 工作工作负载负载的的时间时间。。访问访问只限制只限制为为 RHEL for SAP 
Solutions。如果需要帮助，。如果需要帮助，请联络红请联络红帽客帽客户户支持支持团队团队。。
    

    rhel-system-roles-sap 软软件包中的以下新角色作件包中的以下新角色作为为技技术预览术预览提供：提供：
   

      sap-preconfigure
     

      sap-netweaver-preconfigure
     

      sap-hana-preconfigure
     

    如需更多信息，如需更多信息，请请参参阅阅 SAP 的的 Red Hat Enterprise Linux 系系统统角色角色。。
   

    备备注：注： 目前没有目前没有计计划在划在 Intel 64 架架构构和和 IBM POWER8 上通上通过过 SAP HANA 使用使用 RHEL 7.8 for SAP 
Solutions。其他。其他 SAP 应应用程序和数据用程序和数据库产库产品，如品，如 SAP NetWeaver 和和 SAP ASE，可以使用，可以使用 RHEL 7.8 
功能。如需了解有关功能。如需了解有关验证验证的版本和的版本和 SAP 支持的最新信息，支持的最新信息，请查阅请查阅 SAP Notes 2369910 和和 2235581。。
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    (BZ#1660838)
   

7.10. 安全性安全性

现现在可在在可在 libreswan中中启启用用 SECCOMP

     作作为为技技术预览术预览，，seccomp=enabled|tolerant|disabled 选项选项已添加到已添加到 ipsec.conf 配置文件中，因此可配置文件中，因此可
以使用安全以使用安全计计算模式算模式(SECCOMP)。。这这提高了提高了 syscall 安全性。它将安全性。它将 Libreswan 允允许执许执行的所有系行的所有系统调统调用用
都放入到白名都放入到白名单单。如需更多信息，。如需更多信息，请请参参阅阅 ipsec.conf (5) 手册手册页页。。
    

    (BZ#1375750)
   

pk12util 现现在可以使用在可以使用 RSA-PSS 密密钥导钥导入入证书证书

     pk12util 工具工具现现在提供在提供导导入使用入使用 RSA-PSS 算法算法签签名的名的证书证书作作为为技技术预览术预览。。
    

    请请注意，如果注意，如果导导入了入了对应对应的私的私钥钥，并且具有，并且具有 PrivateKeyInfo.privateKeyAlgorithm 字段，字段，该该字段将字段将签签
名算法限制名算法限制为为 RSA-PSS，，则则在在导导入密入密钥时钥时会忽略它。如需更多信息，会忽略它。如需更多信息，请请参参阅阅 MZBZ#1413596。。
   

    (BZ#1431210)
   

改改进进了了对对在在 certutil 中使用中使用 RSA-PSS 签签名的名的证书证书的支持的支持

     改改进进了了对对在在 certutil 工具中使用工具中使用 RSA-PSS 算法算法签签名的名的证书证书的支持。主要改的支持。主要改进进和修复包括：和修复包括：
    

      现现在在记录记录 --pss 选项选项。。
     

      当当证书仅证书仅限于使用限于使用 RSA-PSS 时时，，PKKKPPP1 v1.5 算法不再用于自算法不再用于自签签名名签签名。名。
     

      在列出在列出证书时证书时，，subjectPublicKeyInfo 字段中的空字段中的空 RSA-PSS 参数不再打印参数不再打印为为无效。无效。
     

      添加了用于添加了用于创创建使用建使用 RSA-PSS 算法算法签签名的常名的常规规 RSA 证书证书的的 --pss-sign 选项选项。。
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    对对在在 certutil 中中 RSA-PSS 签签名的名的证书证书的支持作的支持作为为技技术预览术预览提供。提供。
   

    (BZ#1425514)
   

NSS 现现在可以在在可以在证书证书上上验证验证 RSA-PSS 签签名名

     由于由于 RHEL 7.5 软软件包的件包的 RHEL 7.5 版本，版本，网网络络安全服安全服务务 (NSS)库库以技以技术预览术预览形式在形式在证书证书上上验证验证 RSA-
PSS 签签名。名。在此次更新之前，使用在此次更新之前，使用 NSS 作作为为 SSL 后端的客后端的客户户端无法建立到端无法建立到仅仅提供提供 RSA-PSS 算法算法签签名名
的的证书证书的的 TLS 连连接。接。
    

    请请注意，注意，这这个功能有以下限制：个功能有以下限制：
   

      /etc/pki/nss-legacy/rhel7.config 文件中的算法策略文件中的算法策略设设置不适用于置不适用于 RSA-PSS 签签名中使用的名中使用的
哈希算法。哈希算法。
     

      RSA-PSS 参数限制将被忽略，并且只考参数限制将被忽略，并且只考虑单虑单个个证书证书。。
     

    (BZ#1432142)
   

USBGuard 在屏幕在屏幕锁锁定定时启时启用阻塞用阻塞 USB 设备设备作作为为技技术预览术预览

     使用使用 USBGuard 框架，您可以通框架，您可以通过设过设置置 InsertedDevicePolicy 运运行行时时参数的参数的值值来影来影响响已在已在运运行行 
usbguard-daemon 实实例如何例如何处处理新插入的理新插入的 USB 设备设备。。这这个功能是作个功能是作为为技技术预览术预览提供的，默提供的，默认选择认选择是是应应
用策略用策略规则规则来找出是否授来找出是否授权该设备权该设备。。
    

    请请参参阅阅 屏幕屏幕锁锁定的定的 USB 设备设备 知知识库识库文章。文章。
   

    (BZ#1480100)
   

7.11. 存存储储

SCSI 的多的多队队列列 I/O 调调度度

     Red Hat Enterprise Linux 7 为块设备为块设备包括一个新的多包括一个新的多队队列列 I/O 调调度机制，称度机制，称为为 blk-mq。。scsi-mq 软软
件包允件包允许许小型小型计计算机系算机系统统接口接口(SCSI)子系子系统统使用此新排使用此新排队队机制。机制。这这个功能是作个功能是作为为技技术预览术预览提供的，默提供的，默认认不不
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会会启启用。要用。要启启用它，用它，请请在内核命令行中添加在内核命令行中添加 scsi_mod.use_blk_mq=Y。。
    

    另请另请注意，注意，虽虽然然 blk-mq 旨在提高性能，特旨在提高性能，特别别是是针对针对低延低延迟设备迟设备，但不能保，但不能保证证始始终终提供更好的性能。提供更好的性能。值值
得注意的是，在某些情况下得注意的是，在某些情况下启启用用 scsi-mq 可能会可能会导导致性能致性能显显著降低，特著降低，特别别是是对对于有很多于有很多 CPU 的系的系统统。。
   

    (BZ#1109348)
   

libStorageMgmt API 中的中的 Targetd 插件插件

     从从 Red Hat Enterprise Linux 7.1 开始，完全支持使用开始，完全支持使用 libStorageMgmt（一个存（一个存储阵储阵列独立列独立 API）的）的
存存储阵储阵列管理。所提供的列管理。所提供的 API 是是稳稳定且一致的，允定且一致的，允许许开开发发人人员员以以编编程方式管理不同的存程方式管理不同的存储阵储阵列，并利用所列，并利用所
提供的硬件加速功能。系提供的硬件加速功能。系统统管理管理员还员还可以使用可以使用 libStorageMgmt 手手动动配置存配置存储储，并使用包含的命令行界面，并使用包含的命令行界面
自自动执动执行存行存储储管理任管理任务务。。
    

    Targetd 插件没有被完全支持，仍是一个技插件没有被完全支持，仍是一个技术预览术预览。。
   

    (BZ#1119909)
   

在在 qla2xxx 和和 lpfc 驱动驱动程序中，程序中，SCSI-MQ 作作为为技技术预览术预览

     Red Hat Enterprise Linux 7.4 中更新的中更新的 qla2xxx 驱动驱动程序可以通程序可以通过过 ql2xmqsupport=1 模模块块参数参数启启用用 
SCSI-MQ (multiqueue)。默。默认值为认值为 0 （禁用）。（禁用）。
    

    SCSI-MQ 功能在与功能在与 qla2xxx 或或 lpfc 驱动驱动程序一起使用程序一起使用时时作作为为技技术预览术预览提供。提供。
   

    请请注意，注意，对对于使用于使用 SCSI-MQ 的的 Fibre Channel 适配器使用适配器使用 async IO 的的红红帽的性能帽的性能测试测试，在某些情况，在某些情况
下下显显示示显显著性能下降。著性能下降。
   

    (BZ#1414957)
   

7.12. 系系统统和和订阅订阅管理管理

YUM 4 作作为为技技术预览术预览提供提供

     YUM 版本版本 4，下一代，下一代 YUM 软软件包管理器在件包管理器在 Red Hat Enterprise Linux 7 Extras 软软件件仓库仓库中中  作作为为技技术术
预览预览提供。提供。
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    YUM 4 基于基于 DNF 技技术术，与，与 RHEL 7 中使用的中使用的标标准准 YUM 3 相比有以下相比有以下优优点：点：
   

      提高了性能提高了性能
     

      支持模支持模块块化内容化内容
     

      设计设计良好的良好的稳稳定定 API，用于与工具集成，用于与工具集成
     

    要安装要安装 YUM 4，，请运请运行行 yum install nextgen-yum4 命令。命令。
   

    确保安装确保安装 dnf-plugin-subscription-manager 软软件包，其中包括件包，其中包括 subscription-manager 插件。插件。访问访问
红红帽客帽客户门户户门户网站或网站或 Red Hat Satellite 6 提供的受保提供的受保护软护软件件仓库仓库以及自以及自动动更新更新 
/etc/yum.repos.d/redhat.repo 文件需要此插件。文件需要此插件。
   

    要管理要管理软软件包，件包，请请使用使用 yum4 命令及其具体命令及其具体选项选项，方式与，方式与 yum 命令相同。命令相同。
   

    有关新有关新 YUM 4 工具和工具和 YUM 3 之之间间的区的区别别的的详细详细信息，信息，请请参参阅阅 与与 YUM 相比，相比，DNF CLI 的更改的更改。。
   

    有关如何有关如何启启用用 Extras 软软件件仓库仓库的的说说明，明，请请参参阅阅如何如何订阅订阅 Extras 频频道道/存存储库储库文章文章。。
   

    (BZ#1461652)
   

7.13. 虚虚拟拟化化

USB 3.0 支持支持 KVM 客客户户机机

     KVM 客客户户机的机的 USB 3.0 主机适配器（主机适配器（xHCI）在）在 Red Hat Enterprise Linux 7 中仍是一个技中仍是一个技术预览术预览。。
    

    (BZ#1103193)
   

选择选择 Intel 网网络络适配器适配器现现在支持在支持 Hyper-V 的的 RHEL 客客户户端中的端中的 SR-IOV
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     作作为为技技术预览术预览，，运运行在行在 Hyper-V hypervisor 上的上的 Red Hat Enterprise Linux 客客户户机操作系机操作系统现统现在可在可
以以对对 ixgbevf 和和 i40evf 驱动驱动程序支持的程序支持的 Intel 网网络络适配器使用适配器使用单单根根 I/O 虚虚拟拟化化(SR-IOV)功能。此功能在功能。此功能在满满
足以下条件足以下条件时启时启用：用：
    

      对对网网络络接口控制器接口控制器(NIC)启启用了用了 SR-IOV 支持支持
     

      对对虚虚拟拟 NIC 启启用了用了 SR-IOV 支持支持
     

      对对虚虚拟拟交交换换机机启启用用 SR-IOV 支持支持
     

      NIC 中的虚中的虚拟拟功能功能(VF)附加到虚附加到虚拟拟机。机。
     

    目前，目前，Microsoft Windows Server 2019 和和 2016 支持支持该该功能。功能。
   

    (BZ#1348508)
   

VFIO 驱动驱动程序的程序的 No-IOMMU 模式模式

     作作为为技技术预览术预览，，这这个更新个更新为为虚虚拟拟功能功能 I/O（（VFIO））驱动驱动程序添加了程序添加了 No-IOMMU 模式。模式。No-IOMMU 模式模式
为为用用户户提供了完全用提供了完全用户户空空间间 I/O (UIO)访问访问，，访问访问支持直接内存支持直接内存访问访问(DMA)的的设备设备，而无需，而无需 I/O 内存管理内存管理单单
元元(IOMMU)。。请请注意，除了不被支持外，使用注意，除了不被支持外，使用这这个模式可能也不安全，因个模式可能也不安全，因为为缺少缺少 INMU 提供的提供的 I/O 管理。管理。
    

    (BZ#1299662)
   

Azure M416v2 作作为为 RHEL 7 虚虚拟拟机的主机机的主机

     作作为为技技术预览术预览，，Azure M416v2 实实例例类类型型现现在可以用作使用在可以用作使用 RHEL 7.6 及之后的版本作及之后的版本作为为客客户户机操作系机操作系
统统的虚的虚拟拟机的主机。机的主机。
    

    (BZ#1661654)
   

virt-v2v 可以可以转换转换 Debian 和和 Ubuntu 客客户户机机

     作作为为技技术预览术预览，，virt-v2v 工具工具现现在可以在可以转换转换 Debian 和和 Ubuntu 虚虚拟拟机。机。请请注意，在注意，在执执行此行此转换时转换时当前当前
会出会出现现以下以下问题问题：：
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      virt-v2v 无法更改无法更改 GRUB2 配置中的默配置中的默认认内核，在内核，在转换过转换过程中不会更改客程中不会更改客户户机中配置的内核，机中配置的内核，
即使客即使客户户端上有更最佳的内核版本。端上有更最佳的内核版本。
     

      将将 Debian 或或 Ubuntu VMware 客客户户机机转换为转换为 KVM 后，客后，客户户机的网机的网络络接口的名称可能会改接口的名称可能会改
变变，因此需要手，因此需要手动动配置。配置。
     

    (BZ#1387213)
   

基于基于 GPU 的介的介质设备现质设备现在支持在支持 VNC 控制台控制台

     作作为为技技术预览术预览，虚，虚拟拟网网络计络计算算(VNC)控制台控制台现现在可用于基于在可用于基于 GPU 的介的介质设备质设备，如，如 NVIDIA vGPU 技技
术术。因此，。因此，现现在可以使用在可以使用这这些介些介质设备实时质设备实时渲染虚渲染虚拟拟机的机的图图形形输输出。出。
    

    (BZ#1475770)
   

Open Virtual Machine Firmware

     在在 Red Hat Enterprise Linux 7 中，中，OVMF（（Open Virtual Machine Firmware）作）作为为技技术预览术预览提提
供。供。OVMF 是是 AMD64 和和 Intel 64 客客户户端的端的 UEFI 安全引安全引导环导环境。但是，境。但是，OVMF 无法使用无法使用 RHEL 7 中可用中可用
的虚的虚拟拟化化组组件引件引导导。。请请注意，注意，RHEL 8 完全支持完全支持 OVMF。。
    

    (BZ#653382)
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第第 8 章章 已知已知问题问题

   本章本章记录记录了了 Red Hat Enterprise Linux 7 中已知的中已知的问题问题。。
  

8.1. 认证认证和互操作性和互操作性

将默将默认值认值用于用于 ldap_id_use_start_tls 选项时选项时的潜在的潜在风险风险

     当在没有当在没有 TLS 进进行身份行身份查查找的情况下使用找的情况下使用 ldap:// 时时，可能会，可能会导导致攻致攻击击向量的向量的风险风险。特。特别别是中是中间间人人
(MITM)攻攻击击，攻，攻击击者可以通者可以通过过更改用更改用户户来模来模拟拟用用户户，例如，在，例如，在 LDAP 搜索中返回的搜索中返回的对对象的象的 UID 或或 GID。。
    

    目前，用于目前，用于强强制制 TLS ldap_id_use_start_tls 的的 SSSD 配置配置选项选项，默，默认为认为 false。确保您的。确保您的设设置在可信置在可信
环环境中境中运运行，并决定是否可以安全地行，并决定是否可以安全地对对 id_provider = ldap 使用未加密的通信。注意使用未加密的通信。注意 id_provider = ad 
和和 id_provider = ipa 不受影不受影响响，因，因为为它它们们使用使用 SASL 和和 GSSAPI 保保护护的加密的加密连连接。接。
   

    如果无法使用未加密的通信，如果无法使用未加密的通信，请请在在 /etc/sssd/sssd.conf 文件中将文件中将 ldap_id_use_start_tls 选项设选项设置置为为 
true 来来强强制使用制使用 TLS。。计计划在以后的划在以后的 RHEL 版本中更改默版本中更改默认认行行为为。。
   

    (JIRA:RHELPLAN-155168)
   

8.2. 编译编译器和工具器和工具

RHEL 中包含的中包含的 GCC 线线程程 sanitizer 不再可以正常工作不再可以正常工作

     由于内核内存映射中不兼容的由于内核内存映射中不兼容的变变化，化，RHEL 中的中的 GNU C Compiler (GCC)编译编译器版本中包含的器版本中包含的线线程清程清
理程序将不再工作。理程序将不再工作。另另外，外，线线程清理器无法适程清理器无法适应应不兼容的内存布局。因此，无法再使用不兼容的内存布局。因此，无法再使用 RHEL 中包含的中包含的 
GCC 线线程程 sanitizer。。
    

    作作为临时为临时解决方案，使用解决方案，使用 Red Hat Developer Toolset 中包含的中包含的 GCC 版本来版本来构构建使用建使用线线程程 sanitizer 
的代的代码码。。
   

    (BZ#1569484)
   

8.3. DESKTOP

radeon 驱动驱动程序无法在程序无法在 kexec 上下文中正确重置硬件上下文中正确重置硬件
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     当从当前当从当前运运行的内核引行的内核引导导内核内核时时，比如在，比如在执执行行 kdump 进进程程时时，，rad eon 内核内核驱动驱动程序目前无法正确重程序目前无法正确重
置硬件。相反，置硬件。相反，rade on 会意外会意外终终止，止，这这会会导导致剩余的致剩余的 kdump 服服务务失失败败。。
    

    要要临时临时解决解决这这个个问题问题，，请请通通过过在在 /etc/ kdump.conf 文件中添加以下行将文件中添加以下行将 kdump 中的中的 radeon 列入黑名列入黑名
单单：：
   

    dracut_args --omit-drivers "radeon"
   

    之后，重之后，重启启机器和机器和 kdump。。
   

    请请注意，在注意，在这这种情况下，种情况下，kdump 不会提供不会提供图图形界面，但形界面，但 kdump 可以成功完成。可以成功完成。
   

    (BZ#1509444)
   

8.4. 文件系文件系统统

系系统统引引导导可能会因可能会因为为持久内存文件系持久内存文件系统统而失而失败败

     有大量持久内存的系有大量持久内存的系统统需要很需要很长时间长时间才能引才能引导导。如果。如果 /etc/fstab 文件配置持久内存文件系文件配置持久内存文件系统统，系，系统统可能可能
会超会超时时等待等待设备设备可用。然后引可用。然后引导过导过程会失程会失败败，并，并给给出一个出一个紧紧急提示符。急提示符。
    

    要要临时临时解决解决这这个个问题问题，增大，增大 /etc/systemd/system.conf 文件中的文件中的 DefaultTimeoutStartSec 值值。使用。使用
足足够够大的大的值值，如，如 1200s。因此，系。因此，系统统引引导导不会超不会超时时。。
   

    (BZ#1666535, BZ#1634341)
   

8.5. 安装和引安装和引导导

RHEL 7.7 及更新的版本将及更新的版本将 spectre_v2=retpoline 添加到添加到 Intel Cascade Lake 系系统统 

     RHEL 7.7 及更新的版本的安装将及更新的版本的安装将 spectre_v2=retpoline 内核参数添加到内核参数添加到 Intel Cascade Lake 系系统统，，
因此系因此系统统性能会受到影性能会受到影响响。要。要临时临时解决解决这这个个问题问题并确保性能最佳，并确保性能最佳，请请完成以下步完成以下步骤骤。。
    

1. 
      删删除除 Intel Cascade Lake 系系统统中的内核引中的内核引导导参数：参数：
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# grubby --remove-args="spectre_v2=retpoline" --update-kernel=DEFAULT

2. 
      重重启启系系统统：：
     

# reboot

    (BZ#1767612)
   

在使用在使用 Emulex OneConnect 卡卡时时 iSCSI 安装会失安装会失败败

     连连接接 Emulex OneConnect 卡并将其配置卡并将其配置为为 iSCSI 引引导导后，当您后，当您启动启动 RHEL 安装安装时时，，Anaconda 安装安装
程序会返回异常，安装会意外程序会返回异常，安装会意外终终止。止。
    

    要要临时临时解决解决这这个个问题问题，，请请在安装后将在安装后将 rd.iscsi.firmware 参数添加到引参数添加到引导导命令行中，您可以成功引命令行中，您可以成功引导导到到 
RHEL。但。但请请注意，使用注意，使用这这个个临时临时解决方案的引解决方案的引导过导过程需要更程需要更长长的的时间时间。。
   

    (BZ#1632274)
   

8.6. 内核内核

系系统统引引导导有有时时在大型系在大型系统统中失中失败败

     在引在引导过导过程中，程中，udev 设备设备管理器有管理器有时时会在大型系会在大型系统统中生成太多中生成太多规则规则。例如，。例如，这这个个问题问题会存在于内存会存在于内存 
32TB 和和 192 个个 CPU 的系的系统统中。因此，引中。因此，引导过导过程程变变得无得无响应响应，或者超，或者超时时，并切，并切换换到到紧紧急急 shell。。
    

    要要临时临时解决解决这这个个问题问题，，请请增加增加 udev.children-max 值值：：
   

1. 
      将将 udev.children-max=1000 选项选项添加到添加到 /etc/default/grub 文件中的内核命令行。您可以文件中的内核命令行。您可以试试
验验 udev.children-max 的不同的不同值值，以，以查查看看哪哪个个值值会会导导致您系致您系统统上上启动启动速度。速度。
     

2. 
      限制限制 kdump 内核的内核的 udev.children-max 值值：：
     

      将将 udev.children-max 选项选项添加到添加到 /etc/sysconfig/kdump 文件中的文件中的 
KDUMP_COMMANDLINE_REMOVE 行。行。
     

      如果没有指定如果没有指定 kdump 选项选项，系，系统统可能会在可能会在 IBM POWER 系系统统上的上的 kdump 或或 fadump 捕捕获获
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后后进进入入紧紧急模式。急模式。
     

3. 
      重重启启 kdump 服服务务：：
     

# systemctl restart kdump

    因此，系因此，系统统可以成功引可以成功引导导。。
   

    (BZ#1722855)
   

mirror 片段片段类类型会型会导导致系致系统统在堆在堆栈栈配置中死配置中死锁锁

     使用使用镜镜像像 片段片段 类类型并将任何型并将任何逻辑逻辑卷放在上面会卷放在上面会导导致系致系统统死死锁锁。要。要临时临时解决解决这这个个问题问题，，红红帽建帽建议议使用片使用片
段段类类型型为为 raid1 的的 RAID 1 逻辑逻辑卷。卷。
    

    要将要将镜镜像像设备转换为设备转换为 raid1，，请请参参阅阅将将镜镜像像 LVM 设备转换为设备转换为 RAID1 设备设备。。
   

    (BZ#1772107)
   

zlib 压缩压缩格式可能会格式可能会减减慢慢 vmcore 捕捕获获速度速度

     kdump 配置文件默配置文件默认认使用使用 lzo 压缩压缩格式（格式（makedumpfile -l）。修改配置文件以使用）。修改配置文件以使用 zlib 压缩压缩格式格式
(makedumpfile -c)可能会可能会带带来更好的来更好的压缩压缩因素，但会因素，但会牺牺牲牲 vmcore 捕捕获过获过程的速度。因此，与程的速度。因此，与 lzo 相相
比，在使用比，在使用 zlib 时时，可能需要大，可能需要大约约 4 倍的倍的时间时间捕捕获获 vmcore。。因此，因此，红红帽建帽建议议在速度是主要考在速度是主要考虑虑因素的情因素的情
况下使用默况下使用默认认的的 lzo。但是，如果目。但是，如果目标标机器在可用空机器在可用空间间中中较较低，低， zlib 就是一个更好的就是一个更好的选项选项。。
    

    (BZ#1737111)
   

在使用在使用 bridge-over-VLAN 拓扑拓扑时时，使用，使用 ice 驱动驱动程序的程序的 Intel 网网络设备络设备不会不会传递传递流量流量

     如果如果满满足以下条件，足以下条件，则则以太网以太网设备设备不会不会传输传输互互联联网控制消息网控制消息协议协议(ICMP) echo 请请求和回复流量：求和回复流量：
    

      以太网以太网设备设备使用使用 Intel 驱动驱动程序。程序。
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      以太网以太网设备设备是网是网桥桥的成的成员员。。
     

      网网桥桥使用使用 802.1Q 协议协议的的 VLAN 标记标记
     

    因此，网因此，网络络接口控制器接口控制器(NIC)不会不会传递传递描述的网描述的网络络拓扑的流量。拓扑的流量。这这个个问题还问题还没有可用的没有可用的临时临时解决方案。解决方案。
   

    (BZ#1787295)
   

8.7. 网网络络

在在 Red Hat Enterprise Linux 7 中禁用了使用中禁用了使用 MD5 hash 算法算法验证签验证签名的功能名的功能

     无法无法连连接到需要接到需要 MD5 签签名名证书证书的任何的任何 Wi-Fi Protected Access (WPA) Enterprise Access Point 
(AP)。要。要临时临时解决解决这这个个问题问题，将，将 wpa_supplicant.service 文件从文件从 /usr/lib/systemd/system/ 目目录录复制到复制到 
/etc/systemd/system/ 目目录录中，并将以下行添加到文件的中，并将以下行添加到文件的 Service 部分：部分：
    

Environment=OPENSSL_ENABLE_MD5_VERIFY=1

    然后，以然后，以 root 用用户户身份身份运运行行 systemctl daemon-reload 命令来重新加命令来重新加载载服服务务文件。文件。
   

重要重要

     请请注意，注意，MD5 证书证书非常不安全，因此非常不安全，因此红红帽不推荐使用它帽不推荐使用它们们。。
    

    (BZ#1062656)
   

bind-utils DNS 查查找工具支持比找工具支持比 glibc少的搜索域少的搜索域

     bind-utils 软软件包中的件包中的 dig、、主机和主机和 nslookup DNS 查查找工具只支持最多找工具只支持最多 8 个搜索域，系个搜索域，系统统中的中的 glibc 
解析器支持任意数量的搜索域。因此，当解析器支持任意数量的搜索域。因此，当 /etc/resolv.conf 文件中的搜索包含超文件中的搜索包含超过过 8 个域个域时时，，DNS 查查找找
工具可能会得到与工具可能会得到与应应用程序不同的用程序不同的结结果。果。
    

    要要临时临时解决解决这这个个问题问题，，请请使用以下内容之一：使用以下内容之一：
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      以点以点结结尾的完整名称，或者尾的完整名称，或者
     

      resolv.conf search 子句中少于子句中少于 9 个域。个域。
     

    请请注意，我注意，我们们不建不建议议使用超使用超过过三个域。三个域。
   

    (BZ#1758317)
   

8.8. 安全性安全性

auditd 服服务务器不会使用器不会使用 KRB5 peer 验证验证在在远远程日志服程日志服务务器中器中启动启动

     SELinux 策略不包含策略不包含 auditd_t SELinux 类类型下型下运运行的行的进进程所程所创创建的建的临时临时目目录录和文件的和文件的 auditd_tmp_t 
文件文件类类型。型。这这可防止在将可防止在将 KRB5 peer 身份身份验证验证用于用于远远程日志程日志记录时记录时在服在服务务器上器上启动启动 auditd 服服务务。。
    

    要要临时临时解决解决这这个个问题问题，将，将 auditd_t 域域设设置置为为 permissive 模式，也可以模式，也可以构构建自定建自定义义 SELinux 策略，允策略，允
许许 auditd_t 类类型下型下运运行的行的进进程程创创建和修改建和修改 /var/tmp 目目录录中的文件和目中的文件和目录录。因此，只有在。因此，只有在应应用上述用上述临时临时解解
决方案后，才能决方案后，才能启动启动使用使用 KRB5 peer 身份身份验证进验证进行行远远程日志的程日志的 auditd 服服务务器。器。
   

    (BZ#1752577)
   

可可执执行行审审核核监监控在符号控在符号链链接上无法正常工作接上无法正常工作

     -w 选项选项提供的文件提供的文件监监控无法直接跟踪路径。它需要解析到控无法直接跟踪路径。它需要解析到设备设备的路径以及内的路径以及内节节点，才能与已点，才能与已执执行程序行程序
进进行比行比较较。。监视监监视监控可控可执执行文件会行文件会监监控控设备设备以及符号以及符号链链接本身的内接本身的内节节点，而不是在内存中点，而不是在内存中执执行的程序，行的程序，这这
可从符号可从符号链链接解析中找到。即使接解析中找到。即使监视监视可以解析符号可以解析符号链链接来接来获获取生成的可取生成的可执执行程序，行程序，规则规则也会触也会触发发从不同符从不同符
号号链链接接调调用的任何多用的任何多调调用二用二进进制文件。制文件。这这会会导导致大量日志致大量日志带带有假的正状有假的正状态态。因此，可。因此，可执执行的行的审计监审计监控符号控符号
链链接无法正常工作。接无法正常工作。
    

    要要临时临时解决解决这这个个问题问题，，请设请设置程序可置程序可执执行文件的解析路径，并使用行文件的解析路径，并使用 comm= 或或 proctitle= 字段中列出的字段中列出的
最后一个最后一个组组件件过滤过滤生成的日志消息。生成的日志消息。
   

    (BZ#1421794)
   

8.9. 服服务务器和服器和服务务
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当在工作站上安装了当在工作站上安装了 mariadb-test 或或 postgresql-docs 时时，升，升级级到到 RHEL 7.8 会失会失败败

     mariadb-test 和和 postgresql-docs 软软件包已移至件包已移至 Workstation Optional 存存储库储库。因此，如果安装了。因此，如果安装了
这这些些软软件包，件包，则则无法将无法将 Workstation 变变体更新到体更新到 RHEL 7.8。要。要临时临时解决解决这这个个问题问题，，请请在升在升级级到到 RHEL 
7.8 之前卸之前卸载载 mariadb-test 和和 postgresql-docs。。
    

    (BZ#1749776)
   

FreeRADIUS 会默默地截断大于会默默地截断大于 249 个字符的个字符的 Tunnel-Password

     如果如果 Tunnel-Password 大于大于 249 个字符，个字符，则则 FreeRADIUS 服服务务会默默地截断它。会默默地截断它。这这可能可能导导致无法致无法预预
期的，与其它系期的，与其它系统统不兼容的密不兼容的密码码。。
    

    要要临时临时解决解决这这个个问题问题，，请选择请选择 249 个字符或更少的密个字符或更少的密码码。。
   

    (BZ#1463673)
   

8.10. 存存储储

在使用外部在使用外部 MD 元数据的低内存情况下，系元数据的低内存情况下，系统统有有时时会会变变得无得无响应响应

     如果出如果出现现以下情况，系以下情况，系统统可能会定期可能会定期变变得无得无响应响应：：
    

      多个多个设备设备(MD)存存储储子系子系统统配置配置为为使用外部元数据数使用外部元数据数组组。。
     

      系系统统会出会出现现低内存情况。低内存情况。
     

      MD 用用户户空空间执间执行分配，将数据写入分配行分配，将数据写入分配 MD 的同一的同一设备设备。。
     

    要要临时临时解决解决这这个个问题问题，，请请确定系确定系统统有足有足够够的可用内存。因此，在的可用内存。因此，在 MD 执执行分配行分配时时系系统统不会不会变变得无得无响应响应。。
   

    (BZ#1703180)
   

8.11. 虚虚拟拟化化
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在某些情况下，具有不同物理地址大小的主机在某些情况下，具有不同物理地址大小的主机间实时间实时迁移无法正常工作迁移无法正常工作

     如果主机具有不同的物理地址大小，使用如果主机具有不同的物理地址大小，使用热热插插 CPU 的虚的虚拟拟机机实时实时迁移目前会失迁移目前会失败败。要。要临时临时解决解决这这个个问问
题题，在使用，在使用 CPU 热热插插时时不要在不要在这这些主机些主机间进间进行行实时实时迁移。或者，不要将迁移。或者，不要将 CPU 热热插到已迁移到具有不同物插到已迁移到具有不同物
理地址大小的主机的虚理地址大小的主机的虚拟拟机。机。
    

    (BZ#1607311)
   

当使用当使用 --nonsparse 时时，，virt-clone 始始终终会会显显示一个示一个 100% 进进度条度条

     目前，当目前，当 virt-clone 工具与工具与 --nonparse 选项选项一起使用一起使用时时，，CLI 中中显显示的示的进进度条始度条始终显终显示示进进程的程的 100% 
完成。因此，用完成。因此，用户户无法看到克隆虚无法看到克隆虚拟拟机的机的实际进实际进度。度。
    

    (BZ#1746771)
   

RHEL 7 虚虚拟拟机有机有时时无法引无法引导导并迁移到并迁移到 Witherspoon 主机主机

     在某些情况下使用在某些情况下使用 pseries-rhel7.6.0-sxxm 机器机器类类型的型的 RHEL 7 虚虚拟拟机机(VM)无法在使用无法在使用 DD2.3 CPU 
的的 Power9 S922LC 上引上引导导。。
    

    尝试尝试引引导这样导这样的虚的虚拟拟机会生成以下出机会生成以下出错错信息：信息：
   

qemu-kvm: Requested safe indirect branch capability level not supported by kvm

    另另外，将使用外，将使用 pseries-rhel7.6.0-sxxm 机器机器类类型的虚型的虚拟拟机迁移到来自其他主机的机迁移到来自其他主机的 Witherspoon 主机会主机会
失失败败。。
   

    (BZ#1751054)
   

kdump 不支持在不支持在 Hyper-V 虚虚拟拟机中将机中将 nr_cpus 设设置置为为 2 或更高或更高

     当在当在 Microsoft Hyper-V hypervisor 上使用上使用 RHEL 7.8 作作为为客客户户机操作系机操作系统时统时，，kdump 内核在某些情内核在某些情
况下会在况下会在 nr_cpus 参数参数设设置置为为 2 或更高版本或更高版本时变时变得无得无响应响应。。为为了避免了避免这这个个问题发问题发生，生，请请不要更改客不要更改客户户机机 
/etc/sysconfig/kdump 文件中的默文件中的默认认 nr_cpus=1 参数。参数。
    

    (BZ#1773478)
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第第 9 章章 已弃用的功能已弃用的功能

   本章概述在本章概述在 Red Hat Enterprise Linux 7 的所有次版本中已弃用的功能。的所有次版本中已弃用的功能。
  

   弃用的功能在弃用的功能在 Red Hat Enterprise Linux 7 生命周期生命周期结结束前一直被支持。弃用的功能可能在以后的主要束前一直被支持。弃用的功能可能在以后的主要
发发行本中不被支持，因此不建行本中不被支持，因此不建议议在新的部署中使用。有关特定主要在新的部署中使用。有关特定主要发发行本中已弃用功能的最新列表，行本中已弃用功能的最新列表，请请参参
考最新版本的考最新版本的发发行文档。行文档。
  

   对对于当前或将来的主于当前或将来的主发发行版本中的新部署，我行版本中的新部署，我们们不推荐使用已弃用的不推荐使用已弃用的硬件硬件组组件。硬件件。硬件驱动驱动程序更新程序更新仅仅限限
于安全和关于安全和关键键修复。修复。红红帽建帽建议议尽快替尽快替换这换这个硬件。个硬件。
  

   一个一个软软件包件包可能被弃用，我可能被弃用，我们们不推荐在以后使用。在某些情况下，不推荐在以后使用。在某些情况下，软软件包可从件包可从产产品中品中删删除。然后，除。然后，产产品品
文档可文档可识别识别提供提供类类似、完全相同或者更高似、完全相同或者更高级级功能的最新功能的最新软软件包，并提供件包，并提供进进一步建一步建议议。。
  

   有关有关 RHEL 7 和和 RHEL 8 不同的不同的详详情，情，请请参参阅阅使用使用 RHEL 8 时时的注意事的注意事项项。。
  

9.1. 弃用的弃用的软软件包件包

    以下以下软软件包件包现现已弃用。有关替已弃用。有关替换换的的软软件包或者不受支持的件包或者不受支持的 RHEL 8 软软件件仓库仓库中的可用性（如果适用），中的可用性（如果适用），
请请参参阅阅使用使用 RHEL 8 的注意事的注意事项项。。
   

      a2ps
     

      abrt-addon-upload-watch
     

      abrt-devel
     

      abrt-gui-devel
     

      abrt-retrace-client
     

      acpid-sysvinit
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      advancecomp
     

      adwaita-icon-theme-devel
     

      adwaita-qt-common
     

      adwaita-qt4
     

      agg
     

      aic94xx-firmware
     

      akonadi
     

      akonadi-devel
     

      akonadi-mysql
     

      alacarte
     

      alsa-tools
     

      anaconda-widgets-devel
     

      ant-antunit
     

      ant-antunit-javadoc
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      antlr-C++-doc
     

      antlr-python
     

      antlr-tool
     

      apache-commons-collections-javadoc
     

      apache-commons-collections-testframework
     

      apache-commons-configuration
     

      apache-commons-configuration-javadoc
     

      apache-commons-daemon
     

      apache-commons-daemon-javadoc
     

      apache-commons-daemon-jsvc
     

      apache-commons-dbcp
     

      apache-commons-dbcp-javadoc
     

      apache-commons-digester
     

      apache-commons-digester-javadoc
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      apache-commons-jexl
     

      apache-commons-jexl-javadoc
     

      apache-commons-lang-javadoc
     

      apache-commons-pool
     

      apache-commons-pool-javadoc
     

      apache-commons-validator
     

      apache-commons-validator-javadoc
     

      apache-commons-vfs
     

      apache-commons-vfs-ant
     

      apache-commons-vfs-examples
     

      apache-commons-vfs-javadoc
     

      apache-rat
     

      apache-rat-core
     

      apache-rat-javadoc
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      apache-rat-plugin
     

      apache-rat-tasks
     

      apr-util-nss
     

      args4j
     

      args4j-javadoc
     

      ark
     

      ark-libs
     

      asciidoc-latex
     

      at-spi
     

      at-spi-devel
     

      at-spi-python
     

      at-sysvinit
     

      atlas-static
     

      attica
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      attica-devel
     

      audiocd-kio
     

      audiocd-kio-devel
     

      audiocd-kio-libs
     

      audiofile
     

      audiofile-devel
     

      audit-libs-python
     

      audit-libs-static
     

      authconfig
     

      authconfig-gtk
     

      authd
     

      autogen-libopts-devel
     

      automoc
     

      autotrace-devel
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      avahi-dnsconfd
     

      avahi-glib-devel
     

      avahi-gobject-devel
     

      avahi-qt3
     

      avahi-qt3-devel
     

      avahi-qt4
     

      avahi-qt4-devel
     

      avahi-tools
     

      avahi-ui
     

      avahi-ui-devel
     

      avahi-ui-tools
     

      avalon-framework
     

      avalon-framework-javadoc
     

      avalon-logkit
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      avalon-logkit-javadoc
     

      bacula-console-bat
     

      bacula-devel
     

      bacula-traymonitor
     

      baekmuk-ttf-batang-fonts
     

      baekmuk-ttf-dotum-fonts
     

      baekmuk-ttf-fonts-common
     

      baekmuk-ttf-fonts-ghostscript
     

      baekmuk-ttf-gulim-fonts
     

      baekmuk-ttf-hline-fonts
     

      base64coder
     

      base64coder-javadoc
     

      batik
     

      batik-demo
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      batik-javadoc
     

      batik-rasterizer
     

      batik-slideshow
     

      batik-squiggle
     

      batik-svgpp
     

      batik-ttf2svg
     

      bcc-devel
     

      bcel
     

      bison-devel
     

      blas-static
     

      blas64-devel
     

      blas64-static
     

      bltk
     

      bluedevil
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      bluedevil-autostart
     

      bmc-snmp-proxy
     

      bogofilter-bogoupgrade
     

      bridge-utils
     

      bsdcpio
     

      bsh-demo
     

      bsh-utils
     

      btrfs-progs
     

      btrfs-progs-devel
     

      buildnumber-maven-plugin
     

      buildnumber-maven-plugin-javadoc
     

      bwidget
     

      bzr
     

      bzr-doc
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      joe-tools
     

      cal10n
     

      caribou
     

      caribou-antler
     

      caribou-devel
     

      caribou-gtk2-module
     

      caribou-gtk3-module
     

      cdi-api-javadoc
     

      cdparanoia-static
     

      cdrskin
     

      ceph-common
     

      check-static
     

      cheese-libs-devel
     

      cifs-utils-devel
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      cim-schema-docs
     

      cim-schema-docs
     

      cjkuni-ukai-fonts
     

      clutter-gst2-devel
     

      clutter-tests
     

      cmpi-bindings-pywbem
     

      cobertura
     

      cobertura-javadoc
     

      cockpit-machines-ovirt
     

      codehaus-parent
     

      codemodel
     

      codemodel-javadoc
     

      cogl-tests
     

      colord-extra-profiles
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      colord-kde
     

      compat-cheese314
     

      compat-dapl
     

      compat-dapl-devel
     

      compat-dapl-static
     

      compat-dapl-utils
     

      compat-db
     

      compat-db-headers
     

      compat-db47
     

      compat-exiv2-023
     

      compat-gcc-44
     

      compat-gcc-44-c++
     

      compat-gcc-44-gfortran
     

      compat-glade315
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      compat-glew
     

      compat-glibc
     

      compat-glibc-headers
     

      compat-gnome-desktop314
     

      compat-grilo02
     

      compat-libcap1
     

      compat-libcogl-pango12
     

      compat-libcogl12
     

      compat-libcolord1
     

      compat-libf2c-34
     

      compat-libgdata13
     

      compat-libgfortran-41
     

      compat-libgnome-bluetooth11
     

      compat-libgnome-desktop3-7
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      compat-libgweather3
     

      compat-libical1
     

      compat-libmediaart0
     

      compat-libmpc
     

      compat-libpackagekit-glib2-16
     

      compat-libstdc++-33
     

      compat-libtiff3
     

      compat-libupower-glib1
     

      compat-libxcb
     

      compat-locales-sap-common
     

      compat-openldap
     

      compat-openmpi16
     

      compat-openmpi16-devel
     

      compat-opensm-libs
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      compat-poppler022
     

      compat-poppler022-cpp
     

      compat-poppler022-glib
     

      compat-poppler022-qt
     

      compat-sap-c++-5
     

      compat-sap-c++-6
     

      compat-sap-c++-7
     

      conman
     

      console-setup
     

      coolkey
     

      coolkey-devel
     

      cpptest
     

      cpptest-devel
     

      cppunit
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      cppunit-devel
     

      cppunit-doc
     

      cpuid
     

      cracklib-python
     

      crda-devel
     

      crit
     

      criu-devel
     

      crypto-utils
     

      cryptsetup-python
     

      cvs
     

      cvs-contrib
     

      cvs-doc
     

      cvs-inetd
     

      cvsps
     

第第 9 章章 已弃用的功能已弃用的功能

81



      cyrus-imapd-devel
     

      dapl
     

      dapl-devel
     

      dapl-static
     

      dapl-utils
     

      dbus-doc
     

      dbus-python-devel
     

      dbus-tests
     

      dbusmenu-qt
     

      dbusmenu-qt-devel
     

      dbusmenu-qt-devel-docs
     

      debugmode
     

      dejagnu
     

      dejavu-lgc-sans-fonts
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      dejavu-lgc-sans-mono-fonts
     

      dejavu-lgc-serif-fonts
     

      deltaiso
     

      dhcp-devel
     

      dialog-devel
     

      dleyna-connector-dbus-devel
     

      dleyna-core-devel
     

      dlm-devel
     

      dmraid
     

      dmraid-devel
     

      dmraid-events
     

      dmraid-events-logwatch
     

      docbook-simple
     

      docbook-slides
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      docbook-style-dsssl
     

      docbook-utils
     

      docbook-utils-pdf
     

      docbook5-schemas
     

      docbook5-style-xsl
     

      docbook5-style-xsl-extensions
     

      docker-rhel-push-plugin
     

      dom4j
     

      dom4j-demo
     

      dom4j-javadoc
     

      dom4j-manual
     

      dovecot-pigeonhole
     

      dracut-fips
     

      dracut-fips-aesni
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      dragon
     

      drm-utils
     

      drpmsync
     

      dtdinst
     

      e2fsprogs-static
     

      ecj
     

      edac-utils-devel
     

      efax
     

      efivar-devel
     

      egl-utils
     

      ekiga
     

      ElectricFence
     

      emacs-a2ps
     

      emacs-a2ps-el
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      emacs-auctex
     

      emacs-auctex-doc
     

      emacs-git
     

      emacs-git-el
     

      emacs-gnuplot
     

      emacs-gnuplot-el
     

      emacs-php-mode
     

      empathy
     

      enchant-aspell
     

      enchant-voikko
     

      eog-devel
     

      epydoc
     

      espeak-devel
     

      evince-devel
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      evince-dvi
     

      evolution-data-server-doc
     

      evolution-data-server-perl
     

      evolution-data-server-tests
     

      evolution-devel
     

      evolution-devel-docs
     

      evolution-tests
     

      expat-static
     

      expected-devel
     

      expectk
     

      farstream
     

      farstream-devel
     

      farstream-python
     

      hugestream02-devel
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      fedfs-utils-admin
     

      fedfs-utils-client
     

      fedfs-utils-common
     

      fedfs-utils-devel
     

      fedfs-utils-lib
     

      fedfs-utils-nsdbparams
     

      fedfs-utils-python
     

      fedfs-utils-server
     

      felix-bundlerepository
     

      felix-bundlerepository-javadoc
     

      felix-framework
     

      felix-framework-javadoc
     

      felix-osgi-obr
     

      felix-osgi-obr-javadoc
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      felix-shell
     

      felix-shell-javadoc
     

      fence-sanlock
     

      festival
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      uuid-php
     

      v4l-utils
     

      v4l-utils-devel-tools
     

      vala-doc
     

      valadoc
     

      valadoc-devel
     

      valgrind-openmpi
     

      velocity-demo
     

      velocity-javadoc
     

      velocity-manual
     

      vemana2000-fonts
     

      vigra
     

      vigra-devel
     

      virtuoso-opensource
     

第第 9 章章 已弃用的功能已弃用的功能

231



      virtuoso-opensource-utils
     

      vlgothic-p-fonts
     

      vsftpd-sysvinit
     

      vte3
     

      vte3-devel
     

      wayland-doc
     

      webkitgtk3
     

      webkitgtk3-devel
     

      webkitgtk3-doc
     

      webkitgtk4-doc
     

      webrtc-audio-processing-devel
     

      weld-parent
     

      whois
     

      woodstox-core
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      woodstox-core-javadoc
     

      wordnet
     

      wordnet-browser
     

      wordnet-devel
     

      wordnet-doc
     

      ws-commons-util
     

      ws-commons-util-javadoc
     

      ws-jaxme
     

      ws-jaxme-javadoc
     

      ws-jaxme-manual
     

      wsdl4j
     

      wsdl4j-javadoc
     

      wvdial
     

      x86info
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      xchat-tcl
     

      xdg-desktop-portal-devel
     

      xerces-c
     

      xerces-c-devel
     

      xerces-c-doc
     

      xerces-j2-demo
     

      xerces-j2-javadoc
     

      xferstats
     

      xguest
     

      xhtml2fo-style-xsl
     

      xhtml2ps
     

      xisdnload
     

      xml-commons-apis-javadoc
     

      xml-commons-apis-manual
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      xml-commons-apis12
     

      xml-commons-apis12-javadoc
     

      xml-commons-apis12-manual
     

      xml-commons-resolver-javadoc
     

      xmlgraphics-commons
     

      xmlgraphics-commons-javadoc
     

      xmlrpc-c-apps
     

      xmlrpc-client
     

      xmlrpc-common
     

      xmlrpc-javadoc
     

      xmlrpc-server
     

      xmlsec1-gcrypt-devel
     

      xmlsec1-nss-devel
     

      xmlto-tex
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      xmlto-xhtml
     

      xmltoman
     

      xorg-x11-apps
     

      xorg-x11-drv-intel-devel
     

      xorg-x11-drv-keyboard
     

      xorg-x11-drv-mouse
     

      xorg-x11-drv-mouse-devel
     

      xorg-x11-drv-openchrome
     

      xorg-x11-drv-openchrome-devel
     

      xorg-x11-drv-synaptics
     

      xorg-x11-drv-synaptics-devel
     

      xorg-x11-drv-vmmouse
     

      xorg-x11-drv-void
     

      xorg-x11-server-source
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      xorg-x11-xkb-extras
     

      xpp3
     

      xpp3-javadoc
     

      xpp3-minimal
     

      xsettings-kde
     

      xstream
     

      xstream-javadoc
     

      xulrunner
     

      xulrunner-devel
     

      xz-compat-libs
     

      yelp-xsl-devel
     

      yum-langpacks
     

      yum-NetworkManager-dispatcher
     

      yum-plugin-filter-data
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      yum-plugin-fs-snapshot
     

      yum-plugin-keys
     

      yum-plugin-list-data
     

      yum-plugin-local
     

      yum-plugin-merge-conf
     

      yum-plugin-ovl
     

      yum-plugin-post-transaction-actions
     

      yum-plugin-pre-transaction-actions
     

      yum-plugin-protectbase
     

      yum-plugin-ps
     

      yum-plugin-rpm-warm-cache
     

      yum-plugin-show-leaves
     

      yum-plugin-upgrade-helper
     

      yum-plugin-verify
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      yum-updateonboot
     

9.2. 弃用的弃用的设备驱动设备驱动程序程序

    在在 Red Hat Enterprise Linux 7 生命周期生命周期结结束前，以下束前，以下设备驱动设备驱动器器继续继续被支持，但可能在以后的主要被支持，但可能在以后的主要
发发行本中不被支持，且不建行本中不被支持，且不建议议在新的部署中使用。在新的部署中使用。
   

      3w-9xxx
     

      3w-sas
     

      aic79xx
     

      aoe
     

      arcmsr
     

      ata 驱动驱动：：
     

        acard-ahci
       

        sata_mv
       

        sata_nv
       

        sata_promise
       

        sata_qstor
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        sata_sil
       

        sata_sil24
       

        sata_sis
       

        sata_svw
       

        sata_sx4
       

        sata_uli
       

        sata_via
       

        sata_vsc
       

      bfa
     

      cxgb3
     

      cxgb3i
     

      e1000
     

      floppy
     

      hptiop
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      initio
     

      isci
     

      iw_cxgb3
     

      mptbase
     

      mptctl
     

      mptsas
     

      mptscsih
     

      mptspi
     

      mtip32xx
     

      mvsas
     

      mvumi
     

      OSD 驱动驱动程序：程序：
     

        osd
       

        libosd
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      osst
     

      pata 驱动驱动：：
     

        pata_acpi
       

        pata_ali
       

        pata_amd
       

        pata_arasan_cf
       

        pata_artop
       

        pata_atiixp
       

        pata_atp867x
       

        pata_cmd64x
       

        pata_cs5536
       

        pata_hpt366
       

        pata_hpt37x
       

        pata_hpt3x2n
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        pata_hpt3x3
       

        pata_it8213
       

        pata_it821x
       

        pata_jmicron
       

        pata_marvell
       

        pata_netcell
       

        pata_ninja32
       

        pata_oldpiix
       

        pata_pdc2027x
       

        pata_pdc202xx_old
       

        pata_piccolo
       

        pata_rdc
       

        pata_sch
       

        pata_serverworks
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        pata_sil680
       

        pata_sis
       

        pata_via
       

        pdc_adma
       

      pm80xx(pm8001)
     

      pmcraid
     

      qla3xxx
     

      qlcnic
     

      qlge
     

      stex
     

      sx8
     

      tulip
     

      ufshcd
     

      无无线驱动线驱动程序：程序：
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        carl9170
       

        iwl4965
       

        iwl3945
       

        mwl8k
       

        rt73usb
       

        rt61pci
       

        rtl8187
       

        wil6210
       

9.3. 弃用的适配器弃用的适配器

    在在 Red Hat Enterprise Linux 7 生命周期生命周期结结束前，以下适配器束前，以下适配器继续继续被支持，但可能在以后的主要被支持，但可能在以后的主要发发行行
本中不被支持，且不建本中不被支持，且不建议议在新的部署中使用。在新的部署中使用。这这里没有列出的里没有列出的驱动驱动程序中的其他适配器没有程序中的其他适配器没有变变化。化。
   

    PCI ID 的格式是的格式是 vendor:device:subvendor:subdevice。如果没有列出。如果没有列出 subdevice 或或 
subvendor:subdevice 条目，条目，则则已有此已有此类类缺失条目缺失条目值值的的设备设备已弃用。已弃用。
   

    要在您的系要在您的系统统中中检查检查硬件的硬件的 PCI ID，，请运请运行行 lspci -nn 命令。命令。
   

      aacraid 驱动驱动程序中的以下适配器已弃用：程序中的以下适配器已弃用：
     

        PERC 2/Si (Iguana/PERC2Si), PCI ID 0x1028:0x0001:0x1028:0x0001
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        PERC 3/Di (Opal/PERC3Di), PCI ID 0x1028:0x0002:0x1028:0x0002
       

        PERC 3/Si (SlimFast/PERC3Si), PCI ID 0x1028:0x0003:0x1028:0x0003
       

        PERC 3/Di (Iguana FlipChip/PERC3DiF), PCI ID 0x1028:0x0004:0x1028:0x00d0
       

        PERC 3/Di (Viper/PERC3DiV), PCI ID 0x1028:0x0002:0x1028:0x00d1
       

        PERC 3/Di (Lexus/PERC3DiL), PCI ID 0x1028:0x0002:0x1028:0x00d9
       

        PERC 3/Di (Jaguar/PERC3DiJ), PCI ID 0x1028:0x000a:0x1028:0x0106
       

        PERC 3/Di (Dagger/PERC3DiD), PCI ID 0x1028:0x000a:0x1028:0x011b
       

        PERC 3/Di (Boxster/PERC3DiB), PCI ID 0x1028:0x000a:0x1028:0x0121
       

        catapult, PCI ID 0x9005:0x0283:0x9005:0x0283
       

        tomcat, PCI ID 0x9005:0x0284:0x9005:0x0284
       

        Adaptec 2120S (Crusader), PCI ID 0x9005:0x0285:0x9005:0x0286
       

        Adaptec 2200S (Vulcan), PCI ID 0x9005:0x0285:0x9005:0x0285
       

        Adaptec 2200S (Vulcan-2m), PCI ID 0x9005:0x0285:0x9005:0x0287
       

        Legend S220 (Legend Crusader), PCI ID 0x9005:0x0285:0x17aa:0x0286
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        Legend S230 (Legend Vulcan), PCI ID 0x9005:0x0285:0x17aa:0x0287
       

        Adaptec 3230S (Harrier), PCI ID 0x9005:0x0285:0x9005:0x0288
       

        Adaptec 3240S (Tornado), PCI ID 0x9005:0x0285:0x9005:0x0289
       

        ASR-2020ZCR SCSI PCI-X ZCR (Skyhawk), PCI ID 0x9005:0x0285:0x9005:0x028a
       

        ASR-2025ZCR SCSI SO-DIMM PCI-X ZCR (Terminator), PCI ID 
0x9005:0x0285:0x9005:0x028b
       

        ASR-2230S + ASR-2230SLP PCI-X (Lancer), PCI ID 0x9005:0x0286:0x9005:0x028c
       

        ASR-2130S (Lancer), PCI ID 0x9005:0x0286:0x9005:0x028d
       

        AAR-2820SA (Intruder), PCI ID 0x9005:0x0286:0x9005:0x029b
       

        AAR-2620SA (Intruder), PCI ID 0x9005:0x0286:0x9005:0x029c
       

        AAR-2420SA (Intruder), PCI ID 0x9005:0x0286:0x9005:0x029d
       

        ICP9024RO (Lancer), PCI ID 0x9005:0x0286:0x9005:0x029e
       

        ICP9014RO (Lancer), PCI ID 0x9005:0x0286:0x9005:0x029f
       

        ICP9047MA (Lancer), PCI ID 0x9005:0x0286:0x9005:0x02a0
       

        ICP9087MA (Lancer), PCI ID 0x9005:0x0286:0x9005:0x02a1
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        ICP5445AU (Hurricane44), PCI ID 0x9005:0x0286:0x9005:0x02a3
       

        ICP9085LI (Marauder-X), PCI ID 0x9005:0x0285:0x9005:0x02a4
       

        ICP5085BR (Marauder-E), PCI ID 0x9005:0x0285:0x9005:0x02a5
       

        ICP9067MA (Intruder-6), PCI ID 0x9005:0x0286:0x9005:0x02a6
       

        Themisto Jupiter Platform, PCI ID 0x9005:0x0287:0x9005:0x0800
       

        Themisto Jupiter Platform, PCI ID 0x9005:0x0200:0x9005:0x0200
       

        Callisto Jupiter Platform, PCI ID 0x9005:0x0286:0x9005:0x0800
       

        ASR-2020SA SATA PCI-X ZCR (Skyhawk), PCI ID 0x9005:0x0285:0x9005:0x028e
       

        ASR-2025SA SATA SO-DIMM PCI-X ZCR (Terminator), PCI ID 
0x9005:0x0285:0x9005:0x028f
       

        AAR-2410SA PCI SATA 4ch (Jaguar II), PCI ID 0x9005:0x0285:0x9005:0x0290
       

        CERC SATA RAID 2 PCI SATA 6ch (DellCorsair), PCI ID 
0x9005:0x0285:0x9005:0x0291
       

        AAR-2810SA PCI SATA 8ch (Corsair-8), PCI ID 0x9005:0x0285:0x9005:0x0292
       

        AAR-21610SA PCI SATA 16ch (Corsair-16), PCI ID 0x9005:0x0285:0x9005:0x0293
       

        ESD SO-DIMM PCI-X SATA ZCR (Prowler), PCI ID 0x9005:0x0285:0x9005:0x0294
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        AAR-2610SA PCI SATA 6ch, PCI ID 0x9005:0x0285:0x103C:0x3227
       

        ASR-2240S (SabreExpress), PCI ID 0x9005:0x0285:0x9005:0x0296
       

        ASR-4005, PCI ID 0x9005:0x0285:0x9005:0x0297
       

        IBM 8i (AvonPark), PCI ID 0x9005:0x0285:0x1014:0x02F2
       

        IBM 8i (AvonPark Lite), PCI ID 0x9005:0x0285:0x1014:0x0312
       

        IBM 8k/8k-l8 (Aurora), PCI ID 0x9005:0x0286:0x1014:0x9580
       

        IBM 8k/8k-l4 (Aurora Lite), PCI ID 0x9005:0x0286:0x1014:0x9540
       

        ASR-4000 (BlackBird), PCI ID 0x9005:0x0285:0x9005:0x0298
       

        ASR-4800SAS (Marauder-X), PCI ID 0x9005:0x0285:0x9005:0x0299
       

        ASR-4805SAS (Marauder-E), PCI ID 0x9005:0x0285:0x9005:0x029a
       

        ASR-3800 (Hurricane44), PCI ID 0x9005:0x0286:0x9005:0x02a2
       

        Perc 320/DC, PCI ID 0x9005:0x0285:0x1028:0x0287
       

        Adaptec 5400S (Mustang), PCI ID 0x1011:0x0046:0x9005:0x0365
       

        Adaptec 5400S (Mustang), PCI ID 0x1011:0x0046:0x9005:0x0364
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        Dell PERC2/QC, PCI ID 0x1011:0x0046:0x9005:0x1364
       

        HP NetRAID-4M, PCI ID 0x1011:0x0046:0x103c:0x10c2
       

        Dell Catchall, PCI ID 0x9005:0x0285:0x1028
       

        Legend Catchall, PCI ID 0x9005:0x0285:0x17aa
       

        Adaptec Catch All, PCI ID 0x9005:0x0285
       

        Adaptec Rocket Catch All, PCI ID 0x9005:0x0286
       

        Adaptec NEMER/ARK Catch All, PCI ID 0x9005:0x0288
       

      mpt2sas 驱动驱动程序中的以下适配器已弃用：程序中的以下适配器已弃用：
     

        SAS2004, PCI ID 0x1000:0x0070
       

        SAS2008, PCI ID 0x1000:0x0072
       

        SAS2108_1, PCI ID 0x1000:0x0074
       

        SAS2108_2, PCI ID 0x1000:0x0076
       

        SAS2108_3, PCI ID 0x1000:0x0077
       

        SAS2116_1, PCI ID 0x1000:0x0064
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        SAS2116_2, PCI ID 0x1000:0x0065
       

        SSS6200, PCI ID 0x1000:0x007E
       

      megaraid_sas 驱动驱动程序中的以下适配器已弃用：程序中的以下适配器已弃用：
     

        Dell PERC5, PCI ID 0x1028:0x0015
       

        SAS1078R, PCI ID 0x1000:0x0060
       

        SAS1078DE, PCI ID 0x1000:0x007C
       

        SAS1064R, PCI ID 0x1000:0x0411
       

        VERDE_ZCR, PCI ID 0x1000:0x0413
       

        SAS1078GEN2, PCI ID 0x1000:0x0078
       

        SAS0079GEN2, PCI ID 0x1000:0x0079
       

        SAS0073SKINNY, PCI ID 0x1000:0x0073
       

        SAS0071SKINNY, PCI ID 0x1000:0x0071
       

      qla2xxx 驱动驱动程序中的以下适配器已弃用：程序中的以下适配器已弃用：
     

        ISP24xx, PCI ID 0x1077:0x2422
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        ISP24xx, PCI ID 0x1077:0x2432
       

        ISP2422, PCI ID 0x1077:0x5422
       

        QLE220, PCI ID 0x1077:0x5432
       

        QLE81xx, PCI ID 0x1077:0x8001
       

        QLE10000, PCI ID 0x1077:0xF000
       

        QLE84xx, PCI ID 0x1077:0x8044
       

        QLE8000, PCI ID 0x1077:0x8432
       

        QLE82xx, PCI ID 0x1077:0x8021
       

      qla4xxx 驱动驱动程序中的以下适配器已弃用：程序中的以下适配器已弃用：
     

        QLOGIC_ISP8022, PCI ID 0x1077:0x8022
       

        QLOGIC_ISP8324, PCI ID 0x1077:0x8032
       

        QLOGIC_ISP8042, PCI ID 0x1077:0x8042
       

      be2iscsi 驱动驱动程序中的以下适配器已弃用：程序中的以下适配器已弃用：
     

        BladeEngine 2 (BE2) Devices
       

          BladeEngine2 10Gb iSCSI Initiator (generic), PCI ID 0x19a2:0x212
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          OneConnect OCe10101, OCm10101, OCe10102, OCm10102 BE2 adapter 
family, PCI ID 0x19a2:0x702
         

          OCe10100 BE2 adapter family, PCI ID 0x19a2:0x703
         

        BladeEngine 3 (BE3) Devices
       

          OneConnect TOMCAT iSCSI, PCI ID 0x19a2:0x0712
         

          BladeEngine3 iSCSI, PCI ID 0x19a2:0x0222
         

      由由 be2net 驱动驱动程序控制的以下以太网适配器已弃用：程序控制的以下以太网适配器已弃用：
     

        BladeEngine 2 (BE2) Devices
       

          OneConnect TIGERSHARK NIC, PCI ID 0x19a2:0x0700
         

          BladeEngine2 Network Adapter, PCI ID 0x19a2:0x0211
         

        BladeEngine 3 (BE3) Devices
       

          OneConnect TOMCAT NIC, PCI ID 0x19a2:0x0710
         

          BladeEngine3 Network Adapter, PCI ID 0x19a2:0x0221
         

      lpfc 驱动驱动程序中的以下适配器已弃用：程序中的以下适配器已弃用：
     

        BladeEngine 2 (BE2) Devices
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          OneConnect TIGERSHARK FCoE, PCI ID 0x19a2:0x0704
         

        BladeEngine 3 (BE3) Devices
       

          OneConnect TOMCAT FCoE, PCI ID 0x19a2:0x0714
         

        Fibre Channel (FC) Devices
       

          FIREFLY, PCI ID 0x10df:0x1ae5
         

          PROTEUS_VF, PCI ID 0x10df:0xe100
         

          BALIUS, PCI ID 0x10df:0xe131
         

          PROTEUS_PF, PCI ID 0x10df:0xe180
         

          RFLY, PCI ID 0x10df:0xf095
         

          PFLY, PCI ID 0x10df:0xf098
         

          LP101, PCI ID 0x10df:0xf0a1
         

          TFLY, PCI ID 0x10df:0xf0a5
         

          BSMB, PCI ID 0x10df:0xf0d1
         

          BMID, PCI ID 0x10df:0xf0d5
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          ZSMB, PCI ID 0x10df:0xf0e1
         

          ZMID, PCI ID 0x10df:0xf0e5
         

          NEPTUNE, PCI ID 0x10df:0xf0f5
         

          NEPTUNE_SCSP, PCI ID 0x10df:0xf0f6
         

          NEPTUNE_DCSP, PCI ID 0x10df:0xf0f7
         

          FALCON, PCI ID 0x10df:0xf180
         

          SUPERFLY, PCI ID 0x10df:0xf700
         

          DRAGONFLY, PCI ID 0x10df:0xf800
         

          CENTAUR, PCI ID 0x10df:0xf900
         

          PEGASUS, PCI ID 0x10df:0xf980
         

          THOR, PCI ID 0x10df:0xfa00
         

          VIPER, PCI ID 0x10df:0xfb00
         

          LP10000S, PCI ID 0x10df:0xfc00
         

          LP11000S, PCI ID 0x10df:0xfc10
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          LPE11000S, PCI ID 0x10df:0xfc20
         

          PROTEUS_S, PCI ID 0x10df:0xfc50
         

          HELIOS, PCI ID 0x10df:0xfd00
         

          HELIOS_SCSP, PCI ID 0x10df:0xfd11
         

          HELIOS_DCSP, PCI ID 0x10df:0xfd12
         

          ZEPHYR, PCI ID 0x10df:0xfe00
         

          HORNET, PCI ID 0x10df:0xfe05
         

          ZEPHYR_SCSP, PCI ID 0x10df:0xfe11
         

          ZEPHYR_DCSP, PCI ID 0x10df:0xfe12
         

        Lancer FCoE CNA Devices
       

          OCe15104-FM, PCI ID 0x10df:0xe260
         

          OCe15102-FM, PCI ID 0x10df:0xe260
         

          OCm15108-F-P, PCI ID 0x10df:0xe260
         

9.4. 其他已弃用的功能其他已弃用的功能

Python 2 已被弃用已被弃用

    在下一个主在下一个主发发行版本（行版本（RHEL 8）中，）中，Python 3.6 是默是默认认的的 Python 实现实现，它只提供了，它只提供了对对 Python 2.7 
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的有限制的支持。的有限制的支持。
   

    有关如何将大型代有关如何将大型代码库码库迁移到迁移到 Python 3 的信息，的信息，请请参参阅阅 Conservative Python 3 Porting Guide。。
   

LVM 库库和和 LVM Python 绑绑定已弃用定已弃用

    lvm2app 库库和和 LVM Python 绑绑定（由定（由 lvm2-python-libs 软软件包提供）已弃用。件包提供）已弃用。
   

    红红帽建帽建议议使用以下解决方案：使用以下解决方案：
   

      LVM D-Bus API 与与 lvm2-dbusd 服服务务相相结结合。合。这这需要使用需要使用 Python 版本版本 3。。
     

      具有具有 JSON 格式的格式的 LVM 命令行工具。此格式自命令行工具。此格式自 lvm2 软软件包版本件包版本 2.02.158 开始可用。开始可用。
     

      C 和和 C++ 的的 libblockdev 库库。。
     

LVM 中弃用了已中弃用了已镜镜像的像的镜镜像日志像日志

    镜镜像的像的 LVM 卷的卷的镜镜像（像（mirror）日志功能已弃用。）日志功能已弃用。Red Hat Enterprise Linux 未来的主未来的主发发行版本不再行版本不再
支持支持创创建或激活建或激活带带有有镜镜像日志的像日志的 LVM 卷。卷。
   

    推荐的替推荐的替换换有：有：
   

      RAID1 LVM 卷。卷。RAID1 卷的主要卷的主要优优点是即使在降点是即使在降级级模式下工作并在模式下工作并在临时临时故障后恢复的能力。故障后恢复的能力。
有关将有关将镜镜像卷像卷转换为转换为 RAID1，，请请参考参考 LVM 管理指南中的将管理指南中的将镜镜像像 LVM 设备转换为设备转换为 RAID1 设备设备部部
分。分。
     

      磁磁盘镜盘镜像日志。要将像日志。要将镜镜像像镜镜像日志像日志转换为转换为磁磁盘镜盘镜像日志，像日志，请请使用以下命令：使用以下命令： lvconvert --
mirrorlog disk my_vg/my_lv。。
     

clvmd 守守护进护进程已弃用程已弃用

    用于管理共享存用于管理共享存储设备储设备的的 clvmd 守守护进护进程已弃用。程已弃用。Red Hat Enterprise linux 未来的主未来的主发发行版本将使行版本将使
用用 lvmlockd 守守护进护进程。程。
   

lvmetad 守守护进护进程已弃用程已弃用
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    用于用于缓缓存元数据的存元数据的 lvmetad 守守护进护进程已弃用。在以后的程已弃用。在以后的 Red Hat Enterprise Linux 主主发发行版本行版本
中，中，LVM 总总是会从磁是会从磁盘盘中中读读取元数据。取元数据。
   

    在以前的版本中，在以前的版本中，逻辑逻辑卷的自卷的自动动激活被激活被间间接接绑绑定到定到 lvm.conf 配置文件中的配置文件中的 use_lvmetad 设设置。禁用置。禁用
自自动动激活的正确方法是在激活的正确方法是在 lvm.conf 文件中文件中设设置置 auto_activation_volume_list=[] （空列表）。（空列表）。
   

sap-hana-vmware Tuned 配置集已弃用配置集已弃用

    sap-hana-vmware Tuned 配置集已弃用。配置集已弃用。为为向后兼容，向后兼容，这这个配置集仍然在个配置集仍然在 tuned-profiles-sap-hana 
软软件包中提供，但配置集将在以后的件包中提供，但配置集将在以后的 Red Hat Enterprise Linux 主主发发行版本中行版本中删删除。推荐的替除。推荐的替换换是是 sap-
hanaTuned 配置集。配置集。
   

弃用了与身份管理和安全相关的弃用了与身份管理和安全相关的软软件包件包

    以下以下软软件包已弃用，并不会包括在件包已弃用，并不会包括在 Red Hat Enterprise Linux 未来的主未来的主发发行版本中：行版本中：
   

已弃用的已弃用的软软件包件包 推荐的替推荐的替换软换软件包或件包或产产品品

authconfig authselect

pam_pkcs11 sssd [a]

pam_krb5 sssd

openldap-servers 根据具体的用例，迁移到 Red Hat Enterprise Linux 中
包含的 Identity Management，或迁移到 Red Hat
Directory Server。[b]

mod_auth_kerb mod_auth_gssapi

python-kerberos

python-krbV

python-gssapi

python-requests-kerberos python-requests-gssapi

hesiod 没有可用的替换。

mod_nss mod_ssl

mod_revocator 没有可用的替换。
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[a] 系统安全服务守护进程(SSSD)包含增强的智能卡功能。

[b] Red Hat Directory Server 需要有效的 Directory Server 订阅。详情请参阅红帽知识库中与 Red Hat Enterprise Linux 附
带的 LDAP-server 的支持状态是什么?

已弃用的已弃用的软软件包件包 推荐的替推荐的替换软换软件包或件包或产产品品

Clevis HTTP pin 已被弃用已被弃用

    Clevis HTTP pin 已被弃用，此功能将不会包含在已被弃用，此功能将不会包含在 Red Hat Enterprise Linux 的下一个主版本中，且的下一个主版本中，且
在在进进一步通知前会一直不包括此功能。一步通知前会一直不包括此功能。
   

crypto-utils 已被弃用已被弃用

    crypto-utils 软软件包已弃用，它件包已弃用，它们们将不会在以后的将不会在以后的 Red Hat Enterprise Linux 主主发发行版本中提供。您可行版本中提供。您可
以使用提供的以使用提供的 openssl、、gnutls-utils 和和 nss-tools 软软件包替代。件包替代。
   

NSS SEED 密密码码已弃用已弃用

    Mozilla 网网络络安全服安全服务务(NSS)库库不支持在以后的版本中使用不支持在以后的版本中使用 SEED 密密码码的的传输层传输层安全安全(TLS)密密码码套件。套件。
对对于要依于要依赖赖 SEED 加密的部署，加密的部署，红红帽建帽建议启议启用用对对其它密其它密码码套件的支持。套件的支持。这样这样，您可以确保在，您可以确保在 NSS 不再支不再支
持持时时可以平可以平稳过稳过渡。渡。
   

    请请注意，在注意，在 RHEL 中，中，SEED 加密已被默加密已被默认认禁用。禁用。
   

shadow-utils 中完全由数字中完全由数字组组成的用成的用户户名和名和组组名称已被弃用名称已被弃用

    使用使用 useradd 和和 groupadd 命令命令创创建完全由数字字符建完全由数字字符组组成的用成的用户户和和组组名称已弃用，并将在下一个主名称已弃用，并将在下一个主发发
行版本的系行版本的系统统中中删删除。除。这这些名称可能会在些名称可能会在许许多工具中造成混淆，因多工具中造成混淆，因为这样为这样的名称无法区分是用的名称无法区分是用户户名名/组组名名还还
是用是用户户 ID/组组 ID。。
   

3DES 从从 Python SSL 默默认认加密列表中加密列表中删删除除

    Triple Data Encryption Standard (3DES)算法已从算法已从 Python SSL 默默认认加密列表中加密列表中删删除。除。这这可可让让使用使用 
SSL 的的 Python 应应用程序与用程序与 PCI DSS 兼容。兼容。
   

sssd-secrets 已被弃用已被弃用

    在在 Red Hat Enterprise Linux 7.6 中弃用了中弃用了 系系统统安全服安全服务务守守护进护进程程 (SSSD)的的 sssd-secrets 组组件。件。这这
是因是因为为，作，作为为技技术预览术预览提供的提供的 secret 服服务务提供程序提供程序 Custodia 不再不再处处于被活于被活跃跃开开发发的状的状态态。使用其他身份。使用其他身份
管理工具存管理工具存储储 secret，如，如 Vaults。。
   

对对之前的之前的 IdM 服服务务器和域器和域 0 级别级别的的 IdM 副本的支持会被限制副本的支持会被限制
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    红红帽不帽不计计划支持使用划支持使用 Identity Management（（IdM）服）服务务器器运运行行 Red Hat Enterprise 
Linux（（RHEL））7.3 及更早版本并及更早版本并带带有下一个主有下一个主 RHEL 发发行版本的行版本的 IdM 客客户户端。如果您端。如果您计计划将下一个划将下一个  
RHEL 主要版本中主要版本中运运行的客行的客户户端系端系统统引入到当前由引入到当前由 RHEL 7.3 或更早版本或更早版本运运行的行的 IdM 服服务务器管理的部署器管理的部署
中，您需要升中，您需要升级级服服务务器，将其移到器，将其移到 RHEL 7.4 或更高版本。或更高版本。
   

    在在 RHEL 的下一个主要版本中，只支持域的下一个主要版本中，只支持域级别级别 1 副本。在将副本。在将 RHEL 的下一个主要版本中的下一个主要版本中运运行的行的 IdM 副副
本引入到本引入到现现有部署中之前，您需要将所有有部署中之前，您需要将所有 IdM 服服务务器升器升级级到到 RHEL 7.4 或更高版本，并将域或更高版本，并将域级别级别改改为为 1。。
   

    如果您的部署会受到影如果您的部署会受到影响响，，请请考考虑预虑预先先规规划升划升级级。。
   

程序程序错误错误修复只支持下一个修复只支持下一个 Red Hat Enterprise Linux 主主发发行版本中的行版本中的 nss-pam-ldapd 和和 NIS 软软件包件包

    nss-pam-ldapd 软软件包和与件包和与 NIS server 相关的相关的软软件包将会在以后的主件包将会在以后的主 Red Hat Enterprise Linux 发发
行版本中提供，但只会行版本中提供，但只会获获得有限范得有限范围围的支持。的支持。红红帽将接受程序帽将接受程序错误报错误报告，但不会出告，但不会出现现新的功能增新的功能增强强请请求。求。
我我们们建建议议用用户户迁移到以下替代解决方案：迁移到以下替代解决方案：
   

受影受影响响的的软软件包件包 推荐的替推荐的替换软换软件包或件包或产产品品

nss-pam-ldapd sssd

ypserv

ypbind

portmap

yp-tools

Red Hat Enterprise Linux 中的身份管理

使用使用 Go Toolset 而不是而不是 golang

    以前在以前在 Optional 软软件件仓库仓库中提供的中提供的 golang 软软件包将不再接收件包将不再接收 Red Hat Enterprise Linux 7 的更新。的更新。
我我们们鼓励开鼓励开发发人人员员使用使用 Go Toolset。。
   

mesa-private-llvm 将被将被 llvm-private 替替换换

    mesa-private-llvm 软软件包（包含了件包（包含了对对 Mesa 的基于的基于 LLVM 的的运运行行时时支持）在以后的支持）在以后的 Red Hat 
Enterprise Linux 7 次要版本中次要版本中,将使用将使用 llvm-private 软软件包替件包替换换。。
   

libdbi 和和 libdbi-drivers 已被弃用已被弃用

    libdbi 和和 libdbi-drivers 软软件包将不会包含在下一个件包将不会包含在下一个 Red Hat Enterprise Linux（（RHEL）主）主发发行版本行版本
中。中。
   

Ansible 在在 Extras 存存储库储库中已弃用中已弃用
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    Ansible 及其依及其依赖项赖项将不再通将不再通过过 Extras 存存储库储库更新。反之，更新。反之，Red Hat Ansible Engine 产产品已可以通品已可以通过过 
Red Hat Enterprise Linux 订阅订阅提供，并提供提供，并提供对对官方官方 Ansible Engine 频频道的道的访问访问。我。我们们建建议议以前从以前从 
Extras 存存储库储库安装安装 Ansible 及其依及其依赖项赖项的用的用户户，才能从，才能从 Ansible Engine 频频道道启启用和更新用和更新软软件包，或者件包，或者
卸卸载软载软件包，因件包，因为为将来的勘将来的勘误误不会从不会从 Extras 软软件件仓库仓库中提供。中提供。
   

    Ansible 以前在以前在 Extras 中提供（用于中提供（用于 AMD64 和和 Intel 64 架架构构，以及，以及 IBM POWER little endian）作）作
为为 Red Hat Enterprise Linux (RHEL)系系统统角色的角色的运运行行时时依依赖项赖项。。Ansible Engine 仅仅适用于适用于 AMD64 和和 
Intel 64 架架构构。。计计划在以后也适用于划在以后也适用于 IBM POWER，，little endian。。
   

    请请注意，注意，Extras 存存储库储库中的中的 Ansible 不是不是 Red Hat Enterprise Linux FIPS 验证过验证过程的一部分。程的一部分。
   

    以下以下软软件包已从件包已从 Extras 存存储库储库弃用：弃用：
   

      ansible(-doc)
     

      libtomcrypt
     

      libtommath(-devel)
     

      python2-crypto
     

      python2-jmespath
     

      python-httplib2
     

      python-paramiko(-doc)
     

      python-passlib
     

      sshpass
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    有关更多相关信息和指南，有关更多相关信息和指南，请请参参阅阅知知识库识库文章文章 https://access.redhat.com/articles/3359651。。
   

    请请注意，注意，Red Hat Enterprise Linux 系系统统角色仍然通角色仍然通过过 Extras 软软件件仓库发仓库发布。布。虽虽然然 Red Hat 
Enterprise Linux 系系统统角色不再依角色不再依赖赖于于 ansible 软软件包，但仍需要从件包，但仍需要从 Ansible Engine 软软件件仓库仓库安装安装  
ansible 来来运运行使用行使用 Red Hat Enterprise Linux 系系统统角色的角色的 playbook。。
   

signtool 已被弃用，并移到已被弃用，并移到 unsupported-tools

    nss 软软件包中的件包中的 signtool 工具已弃用，工具已弃用，该软该软件包使用不安全的件包使用不安全的签签名算法。根据平台，名算法。根据平台，signtool 可可执执行行
文件已移到文件已移到 /usr/lib64/nss/unsupported-tools/ 或或 /usr/lib/nss/unsupported-tools/ 目目录录中。中。
   

在在 NSS 中默中默认认禁用禁用 SSL 3.0 和和 RC4

    在在 TLS 协议协议中支持中支持 RC4 加密，在加密，在 NSS 库库中默中默认认禁用禁用 SSL 3.0 协议协议。需要。需要 RC4 加密或加密或 SSL 3.0 协议协议
的的应应用程序在默用程序在默认认的系的系统统配置中无法正常工作。配置中无法正常工作。
   

    通通过编辑过编辑 /etc/pki/nss-legacy/nss-rhel7.config 文件来重新文件来重新启启用用这这些算法。要重新些算法。要重新启启用用 RC4，，请请从从 
disallow= 列表中列表中删删除除 :RC4 字符串。若要重新字符串。若要重新启启用用 SSL 3.0，可将，可将 TLS-VERSION-MIN=tls1.0 选项选项改改为为 
ssl3.0。。
   

已从已从 nss 中中删删除了除了 TLS 压缩压缩支持支持

    为为防止安全防止安全风险风险，如，如 CRIME 攻攻击击，所有，所有 TLS 版本都版本都删删除了除了对对 NSS 库库中的中的 TLS 压缩压缩的支持。的支持。这这个更个更
改会保持改会保持 API 兼容性。兼容性。
   

在默在默认认情况下，公共情况下，公共 Web CA 不再被信任用于不再被信任用于对对代代码进码进行行签签名。名。

    Red Hat Enterprise Linux 7.5 发发布的布的 Mozilla CA 证书证书信任列表不再信任任何公共信任列表不再信任任何公共 web CA 进进行代行代码码
签签名。因此，任何使用相关名。因此，任何使用相关标标志（如志（如 NSS 或或 OpenSSL ）的）的软软件不再信任件不再信任这这些些 CA 进进行代行代码签码签名。名。该软该软
件将件将继续继续完全支持代完全支持代码签码签名信任。名信任。另另外，仍可使用系外，仍可使用系统统配置将配置将 CA 证书证书配置配置为为受信任的代受信任的代码签码签名。名。
   

Sendmail 已被弃用已被弃用

    Red Hat Enterprise Linux 7 中已弃用中已弃用 Sendmail。我。我们们建建议议用用户户使用使用 Postfix，它被配置，它被配置为为默默认认的的邮邮
件件传输传输代理代理(MTA)。。
   

dmraid 已被弃用已被弃用

    从从 Red Hat Enterprise Linux 7.5 开始，开始，dmraid 软软件包已弃用。它在件包已弃用。它在 Red Hat Enterprise Linux 7 版版
本中仍然可用，但未来的主本中仍然可用，但未来的主发发行版本将不再支持旧的混合硬件和行版本将不再支持旧的混合硬件和软软件件 RAID 主机主机总线总线适配器（适配器（HBA）。）。
   

现现在默在默认认禁用通禁用通过过套接字套接字层层自自动载动载入入 DCCP 模模块块

    出于安全考出于安全考虑虑，，现现在默在默认认禁用通禁用通过过套接字套接字层层自自动载动载入入 数据数据报拥报拥控制控制协议协议(DCCP) 内核模内核模块块。。这样这样可保可保证证
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用用户户空空间应间应用程序不会用程序不会恶恶意意载载入任何模入任何模块块。所有。所有 DCCP 相关模相关模块块仍可通仍可通过过 modprobe 程序手程序手动动加加载载。。
   

    用于将用于将 DCCP 模模块块列入黑名列入黑名单单的的 /etc/modprobe.d/dccp-blacklist.conf 配置文件包含在内核配置文件包含在内核软软件包件包
中。包括的条目可以通中。包括的条目可以通过编辑过编辑或或删删除此文件来恢复之前的行除此文件来恢复之前的行为为。。
   

    请请注意，注意，对对同一内核同一内核软软件包或者不同版本的任何重新安装都不会覆盖手件包或者不同版本的任何重新安装都不会覆盖手动动更改。如果手更改。如果手动编辑动编辑或或删删除除该该
文件，文件，则这则这些更改会在些更改会在软软件包安装后保留。件包安装后保留。
   

rsyslog-libdbi 已弃用已弃用

    rsyslog-libdbi 子子软软件包（包含其中一个件包（包含其中一个较较少使用的少使用的 rsyslog 模模块块）已被弃用，且不会包含在）已被弃用，且不会包含在 Red Hat 
Enterprise Linux 未来的主未来的主发发行版本中。行版本中。删删除未使用或很少使用的模除未使用或很少使用的模块块可帮助用可帮助用户户方便地方便地查查找要使用的数找要使用的数
据据库输库输出。出。
   

rsyslog imudp 模模块块的的 inputname 选项选项已弃用已弃用

    rsyslog 服服务务的的 imudp 模模块块的的 inputname 选项选项已弃用。改已弃用。改为为使用使用 name 选项选项。。
   

SMBv1 不再安装不再安装 Microsoft Windows 10 和和 2016（更新版本（更新版本 1709 及更新的版本）及更新的版本）

    Microsoft 声明声明 Server Message Block 版本版本 1（（SMBv1））协议协议将不再用于最新版本的将不再用于最新版本的 Microsoft 
Windows 和和 Microsoft Windows Server。。Microsoft 还还建建议议用用户户在在这这些些产产品的早期版本中禁用品的早期版本中禁用 
SMBv1。。
   

    这这个版本会影个版本会影响响在混合在混合 Linux 和和 Windows 环环境中境中运运行其系行其系统统的的红红帽客帽客户户。。Red Hat Enterprise Linux 
7.1 及更早的版本只支持及更早的版本只支持 SMBv1 版本。版本。Red Hat Enterprise Linux 7.2 中引入了中引入了对对 SMBv2 的支持。的支持。
   

    如需了解如需了解这这个个变变化化对红对红帽客帽客户户的影的影响响，，请请参参阅红阅红帽知帽知识库识库中的中的 SMBv1 不再使用最新的不再使用最新的 Microsoft 
Windows 10 和和 2016 更新（更新（1709 版本）安装版本）安装。。
   

tc 命令的命令的 -ok 选项选项已被弃用已被弃用

    tc 命令的命令的 -ok 选项选项已弃用，此功能将不会包含在下一个已弃用，此功能将不会包含在下一个 Red Hat Enterprise Linux 主版本中。主版本中。
   

FedFS 已被弃用已被弃用

    Federated File System（（FedFS）已被弃用，因）已被弃用，因为为上游上游 FedFS 项项目不再被主目不再被主动维护动维护。。红红帽建帽建议议迁移迁移 
FedFS 安装以使用安装以使用 autofs，它提供更灵活的功能。，它提供更灵活的功能。
   

Btrfs 已被弃用已被弃用

    Btrfs 文件系文件系统统自自 Red Hat Enterprise Linux 6 初始初始发发布以来布以来处处于技于技术预览术预览状状态态。。红红帽将不会将帽将不会将 Btrfs 
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移到完全支持的功能，它将在以后的移到完全支持的功能，它将在以后的 Red Hat Enterprise Linux 主主发发行版本中行版本中删删除。除。
   

    Btrfs 文件系文件系统统从从 Red Hat Enterprise Linux 7.4 中的上游收到大量更新，并将在中的上游收到大量更新，并将在 Red Hat Enterprise 
Linux 7 系列中保留。但是，系列中保留。但是，这这是是计计划的划的对对此功能的最后一个更新。此功能的最后一个更新。
   

tcp_wrappers 已弃用已弃用

    tcp_wrappers 软软件包已弃用。件包已弃用。tcp_wrappers 提供了一个提供了一个库库和一个小型守和一个小型守护进护进程程序，它可以程程序，它可以监监控和控和
过滤过滤 审计审计、、cyrus-imap、、dovecot、、nfs-utils、、openssh、、openldap、、proftpd 的的传传入入请请求，求， 
Sendmail、、stunnel、、syslog-ng、、vsftpd 和各种其他网和各种其他网络络服服务务。。
   

nautilus-open-terminal 替替换为换为 gnome-terminal-nautilus

    从从 Red Hat Enterprise Linux 7.3 开始，开始，nautilus-open-terminal 软软件包已弃用，并被件包已弃用，并被 gnome-
terminal-nautilus 软软件包替代。件包替代。这这个个软软件包提供了一个件包提供了一个 Nautilus 扩扩展，它会在展，它会在 Nautilus 的右的右键键上下文菜上下文菜
单单中添加中添加 Open in Terminal 选项选项。在系。在系统统升升级过级过程中，程中，nautilus-open-terminal 会被会被 gnome-terminal-
nautilus 替代。替代。
   

从从 Python 中中删删除了除了 sslwrap()

    sslwrap （）（） 函数已从函数已从 Python 2.7 中中删删除。在除。在实实施施 466 Python Enhancement Proposal 后，使用后，使用这这
个功能会个功能会导导致致 segmentation 错误错误。。这这个个删删除与上游一致。除与上游一致。
   

    红红帽建帽建议议使用使用 ssl.SSLContext 类类和和 ssl.SSLContext.wrap_socket （）（） 函数。大多数函数。大多数应应用程序都只用程序都只
能使用能使用 ssl.create_default_context （）（） 函数，它会函数，它会创创建建带带有安全默有安全默认设认设置的上下文。默置的上下文。默认认上下文也使上下文也使
用系用系统统的默的默认认信任存信任存储储。。
   

来自来自库库的符号不再被的符号不再被 ld 解析解析

    在以前的版本中，在以前的版本中，ld 链链接程序会解析任何接程序会解析任何链链接接库库中出中出现现的符号，即使某些的符号，即使某些库库只只隐隐式式链链接接为为其它其它库库的依的依赖赖
项项。。这这允允许许开开发发人人员员在在应应用程序代用程序代码码中使用中使用隐隐式式链链接接库库中的符号，并省略中的符号，并省略为链为链接明确指定接明确指定这这些些库库。。
   

    为为安全起安全起见见，，ld 已被修改已被修改为为不会解析不会解析对对作作为为依依赖项隐赖项隐式式链链接的接的库库中符号的引用。中符号的引用。
   

    因此，当因此，当应应用程序代用程序代码尝试码尝试使用未声明的使用未声明的库库中的符号中的符号链链接并接并仅仅作作为为依依赖项赖项被被隐隐式式链链接接时时，与，与 ld 链链接会接会
失失败败。要使用。要使用链链接接为为依依赖项赖项的的库库的符号，开的符号，开发发人人员还员还必必须须明确明确链链接接这这些些库库。。
   

    要恢复要恢复 ld 的先前行的先前行为为，，请请使用使用 -copy-dt-needed-entries 命令行命令行选项选项。。(BZ#1292230)
   

Windows 客客户户机虚机虚拟拟机支持有限机支持有限
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    从从 Red Hat Enterprise Linux 7 开始，只有特定开始，只有特定订阅订阅程序（如程序（如 Advanced mission Critical）支持）支持 
Windows 客客户户机虚机虚拟拟机。机。
   

libnetlink 已被弃用已被弃用

    iproute-devel 软软件包中包含的件包中包含的 libnetlink 库库已弃用。用已弃用。用户应该户应该使用使用 libnl 和和 libmnl 库库。。
   

KVM 的的 S3 和和 S4 电电源管理状源管理状态态已弃用已弃用

    对对 S3 ( RAM 的挂起的挂起)和和 S4 （磁（磁盘盘））电电源管理状源管理状态态已停用了原生已停用了原生 KVM 支持。支持。这这个功能以前作个功能以前作为为技技术预术预
览览提供。提供。
   

Certificate Server 插件插件 udnPwdDirAuth 已停用已停用

    Red Hat Certificate Server 的的 udnPwdDirAuth 身份身份验证验证插件已在插件已在 Red Hat Enterprise Linux 7.3 中中
删删除。使用插件的配置集不再被支持。如果已批准，使用除。使用插件的配置集不再被支持。如果已批准，使用 udnPwdDirAuth 插件插件创创建的建的证书证书仍然有效。仍然有效。
   

IdM 的的 Red Hat Access 插件已停用插件已停用

    Red Hat Enterprise Linux 7.3 中中删删除了除了 Identity Management（（IdM）的）的 Red Hat Access 插件。在插件。在
更新更新过过程中，会自程中，会自动动卸卸载载 redhat-access-plugin-ipa 软软件包。之前由插件提供的功能（如知件包。之前由插件提供的功能（如知识库访问识库访问和和
支持支持问题单问题单参与）仍可通参与）仍可通过红过红帽客帽客户门户户门户网站网站获获得。得。红红帽建帽建议议探索替代方案，如探索替代方案，如 redhat-support-tool 工工
具。具。
   

federated 单单点登点登录录的的 Ipsilon 身份提供程序服身份提供程序服务务

    ipsilon 软软件包在件包在 Red Hat Enterprise Linux 7.2 中作中作为为技技术预览术预览引引进进。。Ipsilon 链链接到身份接到身份验证验证提供程提供程
序、序、应应用程序或工具来允用程序或工具来允许单许单点登点登录录（（SSO）。）。
   

    红红帽不帽不计计划将划将 Ipsilon 从技从技术预览术预览升升级级到完全支持的功能。到完全支持的功能。ipsilon 软软件包将在以后的次件包将在以后的次发发行版本中从行版本中从 
Red Hat Enterprise Linux 中中删删除。除。
   

    红红帽已帽已发发布了布了 Red Hat Single Sign-On 作作为为基于基于 Keycloak 社区社区项项目的目的 Web SSO 解决方案。解决方案。Red 
Hat Single Sign-On 提供了比提供了比 Ipsilon 更大的功能，并被指定更大的功能，并被指定为红为红帽帽产产品系列的品系列的标标准准 Web SSO 解决方解决方
案。案。
   

弃用了一些弃用了一些 rsyslog 选项选项

    Red Hat Enterprise Linux 7.4 中的中的 rsyslog 工具版本弃用了大量工具版本弃用了大量选项选项。。这这些些选项选项不再起作用，并会不再起作用，并会发发
出警告信息。出警告信息。
   

      以前由以前由选项选项 -c,-u,-q,-x,-A,-Q,-4, 和和 -6 提供的功能可以使用提供的功能可以使用 rsyslog 配置来配置来实现实现。。
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      以前由以前由选项选项 -l 和和 -s提供的功能没有替提供的功能没有替换换
     

memkind 库库中弃用的符号中弃用的符号

    memkind 库库中的以下符号已弃用：中的以下符号已弃用：
   

      memkind_finalize()
     

      memkind_get_num_kind()
     

      memkind_get_kind_by_partition()
     

      memkind_get_kind_by_name()
     

      memkind_partition_mmap()
     

      memkind_get_size()
     

      MEMKIND_ERROR_MEMALIGN
     

      MEMKIND_ERROR_MALLCTL
     

      MEMKIND_ERROR_GETCPU
     

      MEMKIND_ERROR_PMTT
     

      MEMKIND_ERROR_TIEDISTANCE
     

      MEMKIND_ERROR_ALIGNMENT
     

Red Hat Enterprise Linux 7 7.8 发发行注行注记记

266



      MEMKIND_ERROR_MALLOCX
     

      MEMKIND_ERROR_REPNAME
     

      MEMKIND_ERROR_PTHREAD
     

      MEMKIND_ERROR_BADPOLICY
     

      MEMKIND_ERROR_REPPOLICY
     

SCTP (RFC 6458)的的 Sockets API 扩扩展展选项选项已弃用已弃用

    根据根据 RFC 6458 规规范弃用了范弃用了 SocketSNDRCV、、SCTP_EXTRCV 和和 SCTP_DEFAULT_SEND_PARAM 
的的 SCTP_SNDRCV、、SCTP_EXTRCV 和和 SCTP_DEFAULT_SEND_PARAM。。
   

    新的新的选项选项 SCTP_SNDINFO,SCTP_NXTINFO , SCTP_NXTINFO 和和 SCTP_DEFAULT_SNDINFO 已作已作
为为已弃用已弃用选项选项的替代。的替代。
   

libstorageMgmt 不再支持使用不再支持使用 SSLv2 和和 SSLv3 管理管理 NetApp ONTAP

    libstorageMgmt 库库不再支持到不再支持到 NetApp ONTAP 存存储阵储阵列的列的 SSLv2 和和 SSLv3 连连接。用接。用户户可以可以联联系系 
NetApp 支持以支持以启启用用传输层传输层安全安全(TLS)协议协议。。
   

dconf-dbus-1 已被弃用，已被弃用，dconf-editor 现现在被在被单单独独发发布布

    在在这这个版本中，个版本中，dconf-dbus-1 API 已被已被删删除。但是，除。但是，dconf-dbus-1 库库已被向后移植以保持二已被向后移植以保持二进进制兼容制兼容
性。性。红红帽建帽建议议使用使用 GDBus 库库而不是而不是 dconf-dbus-1。。
   

    dconf-error.h 文件已重命名文件已重命名为为 dconf-enums.h。。另另外，外，dconf Editor 现现在通在通过过独立的独立的 dconf-editor 
软软件包提供。件包提供。
   

FreeRADIUS 不再接受不再接受 Auth-Type := System

    FreeRADIUS 服服务务器不再接受器不再接受 rlm_unix 身份身份验证验证模模块块的的 Auth-Type := System 选项选项。。这这个个选项选项已被已被
配置文件的配置文件的 authorize 部分中的部分中的 unix 模模块块替代。替代。
   

libcxgb3 库库和和 cxgb3 固件固件软软件包已弃用件包已弃用
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    libibverbs 软软件包提供的件包提供的 libcxgb3 库库和和 cxgb3 固件固件软软件包已弃用。它件包已弃用。它们们仍然在仍然在 Red Hat Enterprise 
Linux 7 中被支持，但在此中被支持，但在此产产品的下一个主品的下一个主发发行本中可能会不被支持。行本中可能会不被支持。这这个更改与上面列出的个更改与上面列出的 cxgb3、、 
cxgb3 i 和和 iw_cxgb3 驱动驱动程序的弃用程序的弃用对应对应。。
   

SFN4XXX 适配器已弃用适配器已弃用

    从从 Red Hat Enterprise Linux 7.4 开始，开始， SFN4XXXJapanflare 网网络络适配器已被弃用。在以前的版本适配器已被弃用。在以前的版本
中，中，Solarflare 为为所有适配器都有一个所有适配器都有一个驱动驱动程序程序 sfc。最近，。最近，对对 SFN4XXX 的支持被从的支持被从 sfc 分离，并移到分离，并移到
一个新的一个新的 SFN4XXX-only 驱动驱动程序，称程序，称为为 sfc-falcon。目前，。目前，这两这两个个驱动驱动程序都可以程序都可以继续继续被支持，但被支持，但计计
划划 sfc-falcon 和和 SFN4XXX 支持以在以后的主支持以在以后的主发发行版本中行版本中删删除。除。
   

软软件初始化的件初始化的 FCoE 存存储储技技术术已弃用已弃用

    由于客由于客户户采用有限，通采用有限，通过过以太网以太网(FCoE)存存储储技技术术的的仅软仅软件件发发起的光起的光纤纤通道通道类类型已被弃用。在型已被弃用。在 Red Hat 
Enterprise Linux 7 的生命周期内，只支持的生命周期内，只支持软软件件启动启动的存的存储储技技术术。弃用通知表示，。弃用通知表示，计计划在以后的划在以后的 Red Hat 
Enterprise Linux 主主发发行版本中行版本中删删除基于除基于软软件的件的 FCoE 支持。支持。
   

    请请注意，硬件支持和关注意，硬件支持和关联联的用的用户户空空间间工具（如工具（如驱动驱动程序、程序、libfc 或或 libfcoe）不受此弃用通知的影）不受此弃用通知的影响响。。
   

    有关有关 RHEL 8 中中 FCoE 支持更改的支持更改的详详情，情，请请参参阅阅使用使用RHEL 8 的注意事的注意事项项。。
   

Software FCoE 和和 Fibre Channel 中的目中的目标标模式已弃用模式已弃用

      软软件件 FCoE：：
     

      NIC Software FCoE 目目标标功能已弃用，并将在功能已弃用，并将在 Red Hat Enterprise Linux 7 的生命周期内的生命周期内继继
续续被支持。弃用通知表示，被支持。弃用通知表示，计计划在以后的划在以后的 Red Hat Enterprise Linux 主主发发行版本中行版本中删删除除 NIC 
Software FCoE 目目标标功能支持。有关功能支持。有关 RHEL 8 中中 FCoE 支持更改的支持更改的详详情，情，请请参考参考使用使用RHEL 8 的的
注意事注意事项项。。
     

      光光纤频纤频道：道：
     

      Fibre Channel 中的目中的目标标模式已弃用，并将在模式已弃用，并将在 Red Hat Enterprise Linux 7 生命周期中被支生命周期中被支
持。在以后的持。在以后的 Red Hat Enterprise Linux 主主发发行版本中，行版本中，tcm_fc 和和 qla2xxx 驱动驱动程序的目程序的目标标模模
式将被禁用。式将被禁用。
     

使用使用 libvirt-lxc 工具的容器已弃用工具的容器已弃用

    从从 Red Hat Enterprise Linux 7.1 开始，以下开始，以下 libvirt-lxc 软软件包已被弃用：件包已被弃用：
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      libvirt-daemon-driver-lxc
     

      libvirt-daemon-lxc
     

      libvirt-login-shell
     

    后后续续的的 Linux 容器框架的开容器框架的开发发将基于将基于 docker 命令行界面。在以后的命令行界面。在以后的 Red Hat Enterprise Linux 版本版本
（包括（包括 Red Hat Enterprise Linux 7）中可能会）中可能会删删除除libvirt-lxc 工具，且不工具，且不应应在开在开发发自定自定义义容器管理容器管理应应用用
程序程序时时依依赖赖它。它。
   

    如需更多信息，如需更多信息，请请参参阅阅红红帽知帽知识识 Base 文章文章。。
   

Directory 服服务务器的器的 Perl 和和 shell 脚本已弃用脚本已弃用

    Perl 和和 shell 脚本由脚本由 389-ds-base 软软件包提供，它件包提供，它们们已弃用。在下一个已弃用。在下一个 Red Hat Enterprise Linux 主主
发发行版本中，行版本中，这这些脚本将被新的工具替代。些脚本将被新的工具替代。
   

libguestfs 无法再无法再检查检查 ISO 安装程序文件安装程序文件

    libguestfs 库库不再支持不再支持检查检查 ISO 安装程序文件，例如使用安装程序文件，例如使用 guestfish 或或 virt-inspector 工具。使用工具。使用 
osinfo-detect 命令命令检查检查 ISO 文件。文件。这这个命令可从个命令可从 libosinfo 软软件包件包获获得。得。
   

创创建虚建虚拟拟机的内部快照已弃用机的内部快照已弃用

    由于缺少性能和由于缺少性能和稳稳定性，内部虚定性，内部虚拟拟机快照机快照现现已弃用。建已弃用。建议议使用外部快照。如需更多信息，包括使用外部快照。如需更多信息，包括创创建外部建外部
快照的快照的说说明，明，请请参参阅阅虚虚拟拟化部署和管理指南化部署和管理指南。。
   

IVSHMEM 已被弃用已被弃用

    inter-VM 共享内存共享内存设备设备(IVSHMEM)功能已弃用。因此，在以后的功能已弃用。因此，在以后的 RHEL 主主发发行版本中，如果虚行版本中，如果虚拟拟机机
(VM)被配置被配置为为以向客以向客户户机公开内存的机公开内存的 PCI 设备设备在多个虚在多个虚拟拟机机间间共享内存，共享内存，则则虚虚拟拟机将无法引机将无法引导导。。
   

gnome-shell-browser-plugin 子子软软件包已弃用件包已弃用

    由于由于 Firefox 扩扩展支持版本展支持版本(ESR 60)，，Firefox 不再支持不再支持 gnome-shell-browser-plugin 子子软软件包使用件包使用
的的 Netscape 插件插件应应用程序用程序编编程接口程接口(NPAPI)。因此，子。因此，子软软件包（提供安装件包（提供安装 GNOME Shell 扩扩展的功能）展的功能）
现现已弃用。已弃用。现现在，在，gnome-software 软软件包中直接件包中直接处处理理 GNOME Shell 扩扩展的安装。展的安装。
   

VDO 读读取取缓缓存已弃用存已弃用
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    Virtual Data Optimizer (VDO)中的中的读读取取缓缓存功能已弃用。在新的存功能已弃用。在新的 VDO 卷中默卷中默认认禁用禁用读读取取缓缓存。存。
   

    在下一个主在下一个主 Red Hat Enterprise Linux 版本中，版本中，读读取取缓缓存功能将被存功能将被删删除，您将无法使用除，您将无法使用 vdo 工具的工具的 --
readCache 选项启选项启用它。用它。
   

CPUID 已被弃用已被弃用

    cpuid 命令已弃用。命令已弃用。Red Hat Enterprise Linux 未来的主未来的主发发行版本不再支持使用行版本不再支持使用 cpuid 来来转储转储每个每个 
CPU 的的 CPUID 指令的信息。要指令的信息。要获获取取类类似的信息，似的信息，请请使用使用 lscpu 命令。命令。
   

KDE 已弃用已弃用

    KDE Plasma Workspaces（（KDE）（作）（作为为默默认认的的 GNOME 桌面桌面环环境的替代境的替代环环境）已被弃用。境）已被弃用。Red 
Hat Enterprise Linux 未来的主未来的主发发行版本将不再支持使用行版本将不再支持使用 KDE 替代默替代默认认的的 GNOME 桌面桌面环环境。境。
   

使用使用带带有有 NFS 位置的位置的 virt-install 已被弃用已被弃用

    在以后的在以后的 Red Hat Enterprise Linux 主版本中，主版本中，virt-install 工具将无法挂工具将无法挂载载 NFS 位置。因此，位置。因此，尝试尝试使使
用用 virt-install 安装安装带带有有 NFS 地址作地址作为为 --location 选项值选项值的虚的虚拟拟机将失机将失败败。要。要临时临时解决解决这这个个问题问题，，请请在使在使
用用 virt-install 之前挂之前挂载载 NFS 共享，或使用共享，或使用 HTTP 位置。位置。
   

lwresd 守守护进护进程已弃用程已弃用

    lwresd 守守护进护进程（作程（作为为 bind 软软件包的一部分）已弃用。件包的一部分）已弃用。Red Hat Enterprise Linux 未来的主未来的主发发行版行版
本不再支持本不再支持为为使用使用带带有有 lwresd 的的 BIND 9 轻轻量量级级解析器解析器库库的客的客户户端提供名称端提供名称查查找服找服务务。。
   

    推荐的替推荐的替换换方案包括：方案包括：
   

      systemd-resolved 守守护进护进程和程和 nss-resolve API，由，由 systemd 软软件包提供件包提供
     

      unbound 库库 API 和守和守护进护进程，由程，由 unbound 和和 unbound-libs 软软件包提供件包提供
     

      getaddrinfo 和相关的和相关的 glibc 库调库调用用
     

/etc/sysconfig/nfs 文件以及旧的文件以及旧的 NFS 服服务务名称已弃用名称已弃用

    未来的主未来的主 Red Hat Enterprise Linux 发发行版本会将行版本会将 NFS 配置从配置从 /etc/sysconfig/nfs 文件移到文件移到 
/etc/nfs.conf。。
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    Red Hat Enterprise Linux 7 目前支持目前支持这两这两个文件。个文件。红红帽建帽建议议您使用新的您使用新的 /etc/nfs.conf 文件来在与自文件来在与自
动动配置系配置系统统兼容的所有兼容的所有 Red Hat Enterprise Linux 版本中版本中进进行行 NFS 配置。配置。
   

    另另外，以下外，以下 NFS 服服务别务别名也会被名也会被删删除，并被它除，并被它们们的上游名称替代：的上游名称替代：
   

      nfs.service，使用，使用 nfs-server.service替代替代
     

      nfs-secure.service，使用，使用 rpc-gssd.service 替代替代
     

      rpcgssd.service，使用，使用 rpc-gssd.service 替代替代
     

      nfs-idmap.service，使用，使用 nfs-idmapd.service 替代替代
     

      rpcidmapd.service，使用，使用 nfs-idmapd.service 替代替代
     

      nfs-lock.service，使用，使用 rpc-statd.service 替代替代
     

      nfslock.service，使用，使用 rpc-statd.service 替代替代
     

JSON 导导出功能已从出功能已从 nft 工具中工具中删删除除

    在以前的版本中，在以前的版本中，nft 工具提供了一个工具提供了一个导导出功能，但出功能，但导导出的内容可能包含内部出的内容可能包含内部规则规则集表示集表示详详情，情，这这可能可能
会在不会在不进进一步通知的情况下更改。因此，从一步通知的情况下更改。因此，从 RHEL 7.7 开始，已弃用的开始，已弃用的导导出功能已从出功能已从 nft 中中删删除。除。nft 的未的未
来版本，如来版本，如 RHEL 8 提供的版本包含一个高提供的版本包含一个高级别级别 JSON API。但是，。但是，这这个个 API 在在 RHEL 7.7 中中还还不可用。不可用。
   

RHEL 7 Optional 软软件件仓库仓库中的中的 openvswitch-2.0.0-7 软软件包已弃用件包已弃用

    RHEL 7.5 在在 RHEL 7 Optional 软软件件仓库仓库中引入了中引入了 openvswitch-2.0.0-7.el7 软软件包作件包作为为 
NetworkManager-ovs 软软件包的依件包的依赖项赖项。。这这个依个依赖项赖项不再存在，因此不再存在，因此 openvswitch-2.0.0-7.el7 现现已弃已弃
用。用。
   

    请请注意，注意，红红帽不支持帽不支持 RHEL 7 Optional 软软件件仓库仓库中的中的软软件包，以后不会更新件包，以后不会更新 openvswitch-2.0.0-
7.el7。因此，不要在生。因此，不要在生产环产环境中使用境中使用这这个个软软件包。件包。
   

弃用的弃用的 PHP 扩扩展展
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    以下以下 PHP 扩扩展已被弃用：展已被弃用：
   

      aspell
     

      mysql
     

      memcache
     

弃用的弃用的 Apache HTTP 服服务务器模器模块块

    Apache HTTP 服服务务器的以下模器的以下模块块已被弃用：已被弃用：
   

      mod_file_cache
     

      mod_nss
     

      mod_perl
     

Apache Tomcat 已被弃用已被弃用

    Apache Tomcat 服服务务器是使用器是使用 Java Servlet 和和 JavaServer Pages（（JSP）技）技术术的的 servlet 容器，它容器，它
已被弃用。已被弃用。红红帽建帽建议议需要需要 servlet 容器的用容器的用户户使用使用 JBoss Web Server。。
   

IdM 中弃用了中弃用了 DES 算法算法

    由于安全原因，数据加密由于安全原因，数据加密标标准准(DES)算法在身份管理算法在身份管理(IdM)中已被弃用。中已被弃用。krb5-libs 软软件包提供的件包提供的 MIT 
Kerberos 库库不支持在新部署中使用数据加密不支持在新部署中使用数据加密标标准准(DES)。。请请只在您的只在您的环环境不支持任何更新的其他算法境不支持任何更新的其他算法时时
才使用才使用 DES。。
   

    红红帽帽还还建建议议避免在避免在 Kerberos 上使用上使用 RC4 密密码码。。虽虽然然 DES 被弃用，服被弃用，服务务器消息器消息块块（（SMB））协议协议仍使仍使
用用 RC4。然而，。然而，SMB 协议协议也可以使用更安全的也可以使用更安全的 AES 算法。算法。
   

    如需了解更多如需了解更多详细详细信息，信息，请请参参阅阅：：
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      MIT Kerberos 文档文档 - Retiring DES
     

      RFC6649:在在 Kerberos 中弃用中弃用 DES、、RC4-HMAC-EXP 和其他和其他 Weak Cryptography 
Algorithms
     

real (kind=16) 类类型支持已从型支持已从 libquadmath 库库中中删删除除

    real (kind=16) 类类型支持已从型支持已从 compat-libgfortran-41 软软件包中的件包中的 libquadmath 库库中中删删除，以保持除，以保持 ABI 
兼容性。兼容性。
   

弃用的弃用的 glibc 功能功能

    glibc 软软件包提供的件包提供的 GNU C 库库的以下功能已弃用：的以下功能已弃用：
   

      librtkaio 库库
     

      Sun RPC 和和 NIS 接口接口
     

GDB 调试调试器已弃用的功能器已弃用的功能

    GDB 调试调试器的以下功能和功能已弃用：器的以下功能和功能已弃用：
   

      使用使用 gcj 编译编译器器构构建的建的调试调试 Java 程序程序
     

      HP-UX XDB 兼容性模式和兼容性模式和 -xdb 选项选项
     

      stabs 格式的格式的 Sun 版本版本
     

valgrind-devel 中的开中的开发标头发标头和静和静态库态库已弃用已弃用

    valgrind-devel 子子软软件包包括用于开件包包括用于开发发自定自定义义 Valgrind 工具的开工具的开发发文件。文件。这这些文件没有保些文件没有保证证 API，必，必
须须静静态链态链接且不受支持，因此已被弃用。接且不受支持，因此已被弃用。红红帽建帽建议对议对 valgrind-devel 软软件包中的件包中的 valgrind-aware 程序使程序使
用其他开用其他开发发文件和文件和头头文件，如文件，如 valgrind.h、、callgrind.h、、drd.h、、hlgrind.h 和和 memcheck.h，它，它们们是是稳稳
定且受到好的支持。定且受到好的支持。
   

32 位位 Xen 的的 nosegneg 库库已弃用已弃用

    glibc i686 软软件包包含一个替代的件包包含一个替代的 glibc 构构建，它可避免使用建，它可避免使用带带有有负负偏移的偏移的线线程描述符段寄存器程描述符段寄存器
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(nosegneg)。此替代。此替代构构建建仅仅在没有硬件虚在没有硬件虚拟拟化支持的化支持的 Xen 项项目虚目虚拟拟机机监监控程序的控程序的 32 位版本中使用，以位版本中使用，以
降低整个半虚降低整个半虚拟拟成本。此替代成本。此替代构构建已弃用。建已弃用。
   

GCC 中的中的 ada、、Go 和和 Objective C/C++ 构构建功能已弃用建功能已弃用

    使用使用 GCC 编译编译器在器在 Ada(GNAT)、、GCC Go 和和 Objective C/C++ 语语言中言中构构建代建代码码的能力已被弃用。的能力已被弃用。
   

    要要构构建建 Go 代代码码，，请请使用使用 Go Toolset。。
   

弃用的弃用的 Kickstart 命令和命令和选项选项

    以下以下 Kickstart 命令和命令和选项选项已弃用：已弃用：
   

      upgrade
     

      btrfs
     

      部分部分 btrfs 和和 分区分区 btrfs
     

      part --fstype btrfs 和和 partition --fstype btrfs
     

      logvol --fstype btrfs
     

      raid --fstype btrfs
     

      unsupported_hardware
     

    如果只列出具体如果只列出具体选项选项和和值值，，则则基基础础命令及其它命令及其它选项选项不会被弃用。不会被弃用。
   

virt-who 中的中的 env 选项选项已弃用已弃用

    在在这这个版本中，个版本中，virt-who 工具不再使用工具不再使用 env 选项进选项进行虚行虚拟拟机机监监控程序控程序检测检测。因此，。因此，红红帽不建帽不建议议在在 virt-
who 配置中使用配置中使用 env，因，因为选项为选项不会有不会有预预期的效果。期的效果。
   

AGP 图图形卡已被弃用形卡已被弃用
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    使用使用图图形端口（形端口（AGP））总线总线的的图图形卡已被弃用，在形卡已被弃用，在 RHEL 8 中不被支持。中不被支持。AGP 图图形卡在形卡在 64 位机器中位机器中
很少使用，很少使用，总线总线被被 PCI-Express 替代。替代。
   

在本地文件系在本地文件系统统和和 NFS 中禁用了中禁用了 copy_file_range （）（） 调调用用

    本地文件系本地文件系统统上的上的 copy_file_range （）（） 系系统调统调用包含多个很用包含多个很难难修复的修复的问题问题。。为为了避免文件崩了避免文件崩溃溃，在，在 
RHEL 7.8 中禁用了中禁用了对对本地文件系本地文件系统统的的 copy_file_range （）（） 支持。如果支持。如果应应用在用在这这种情况下使用种情况下使用调调用，用，则则 
copy_file_range （）（） 现现在会返回在会返回 ENOSYS 错误错误。。
   

    出于同出于同样样原因，原因，NFS 服服务务器中禁用了器中禁用了 server-side-copy 功能。但是，当功能。但是，当访问访问支持服支持服务务器端复制的服器端复制的服务务
器器时时，，NFS 客客户户端仍然支持端仍然支持 copy_file_range （）（）。。
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附附录录 A. 组组件版本件版本

   本附本附录录提供了提供了 Red Hat Enterprise Linux 7 发发行版本中的关行版本中的关键组键组件及其版本列表。件及其版本列表。
  

表表 A.1. 组组件版本件版本

组组件件 版本版本

kernel 3.10.0-1127

kernel-alt 4.14.0-115

QLogic qla2xxx 驱动程序 10.01.00.20.07.8-k

QLogic qla4xxx 驱动程序 5.04.00.00.07.02-k0

Emulex lpfc 驱动程序 0:12.0.0.13

iSCSI initiator utils (iscsi-initiator-utils) 6.2.0.874-17

DM-Multipath (device-mapper-multipath) 0.4.9-131

LVM (lvm2) 2.02.186-7

qemu-kvm[a] 1.5.3-173

qemu-kvm-ma[b] 2.12.0-33

[a] qemu-kvm 软件包在 AMD64 和 Intel 64 系统中提供 KVM 虚拟化。

[b] qemu-kvm-ma 软件包在 IBM POWER8、IBM POWER9 和 IBM Z 上提供 KVM 虚拟化。请注意，IBM POWER9 和 IBM
Z 上的 KVM 虚拟化也需要使用 kernel-alt 软件包。
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附附录录 B. 按按组组件划分的件划分的问题单问题单列表列表

组组件件 票票证证

389-ds-base BZ0470693,BZ39）
2461,BZ39）32053,BZ39）49236,BZ0473939342 , BZ0473545,
BZ04724914, BZ11439 182 ,BZ39）49595,BZ11456182,BZ11485059

anaconda BZ#1680606, BZ#1712987, BZ#1767612

ansible BZ-2020:10996, BZ39）39896, BZ39）0838

bind BZ#1758317

corosync BZ#1413573

criu BZ#1400230

custodia BZ#1403214

desktop BZ#1509444, BZ#1481411

dnf BZ#1461652

fence-agents BZ#1476401

文件系文件系统统 BZ#1666535, BZ#1274459, BZ#1111712, BZ#1206277, BZ#1477977

firewalld BZ11438785, BZ11423610, BZ39）37675,BZ11413823

freeradius BZ#1463673

fwupd BZ#1623466

gnome-shell BZ#1720286, BZ#1539772, BZ#1481395

hardware-enablement BZ#1660791, BZ#1062759, BZ#1384452, BZ#1519746, BZ#1454918,
BZ#1454916

identity-management BZ#1405325

ipa BZ04711172,BZHQ44470 ,BZHQ54494,BZ04733209, BZ39）1939, BZ0
4783950, BZ11455223,BZ39）15294,BZ39）98286,BZ04718939

java-1.8.0-openjdk BZ11493032, BZ39）6874

kernel-rt BZ39）8718,BZ39）50584

附附录录 B. 按按组组件划分的件划分的问题单问题单列表列表

277

https://bugzilla.redhat.com/show_bug.cgi?id=1740693
https://bugzilla.redhat.com/show_bug.cgi?id=1662461
https://bugzilla.redhat.com/show_bug.cgi?id=1749595
https://bugzilla.redhat.com/show_bug.cgi?id=1756182
https://bugzilla.redhat.com/show_bug.cgi?id=1685059
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kernel BZ-2020:180 1759 , BZ04713642, BZ04773519, BZ 1801808458 ,
BZ39）24027, BZ0478465, BZ1145, BZ1142107, BZ 372107, BZ11437111,
BZ0470232, BZ 878739）, BZ39）077, BZ04759615, BZ39）93049,
BZ04764377, BZ11457533, BZ 03123, BZ 89397, BZ 664242

kexec-tools BZ#1723492

libcacard BZ#917867

libguestfs BZ#1387213

libreswan BZ#1375750

libteam BZ#1704451

libvirt BZ#1475770

lorax-composer BZ#1718473

lvm2 BZ#1642162

mariadb BZ#1731062

networking BZ-2020:12737, BZ04712918, BZ1142686, BZ39）8551, BZ11429033,
BZ39）0691, BZ11411520, BZ1141062656, BZ39）916384,
BZ39）916382, BZ 755087, BZ39）9347, BZ39）93375

nss BZ-2020:31210,BZ39）25514,BZ39）32142

openscap BZ#1767826

ovmf BZ#653382

pacemaker BZ-2020:10422,BZ04781820

pcs BZ#1433016

perl-Socket BZ#1693293

pki-core BZ#1523330

python-blivet BZ#1632274

python-kdcproxy BZ#1746107

组组件件 票票证证
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rear BZ#1693608

resource-agents BZ#1513957

rsyslog BZ#1309698

samba BZ#1724991

scap-security-guide BZHQ1HQ , BZ 5555192 , BZHQ91583,BZ39）6698 , BZ39）7862

selinux-policy BZ04787497, BZ04727379 , BZ39）1253,BZ39）52577

services BZ#1749776

scs BZ#1704957

sssd BZ#1068725

storage BZ#1649493, BZ#1642968, BZ#1710533, BZ#1703180, BZ#1109348,
BZ#1119909, BZ#1414957

systemd BZ#1284974

工具工具 BZ#1569484

usbguard BZ#1480100

virtualization BZHQ07311, BZ9456771, BZ39）51054,BZ39）78, BZ39）03193,
BZ39）48508, BZ39）99662, BZ39）1654

组组件件 票票证证
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附附录录 C. 修修订历订历史史记录记录

0.1-2

      Fri Apr 28 2023, Lucie Vařáková (lvarakova@redhat.com)
     

        添加了一个已知添加了一个已知问题问题（身份（身份验证验证和互操作性）。和互操作性）。
       

0.1-1

      2021 年年 3 月月 2 日星期二日星期二, Lenka üpa theková(lspackova@redhat.com)
     

        更新了更新了从从 RHEL 6 升升级级到到 RHEL 7 的的链链接。接。
       

        修复了修复了 CentOS Linux 名称。名称。
       

0.1-0

      2020 年年 6 月月 25 日星期四日星期四, Jaroslav Klech (jklech@redhat.com)
     

        设备驱动设备驱动程序的各种改程序的各种改进进章章节节。。
       

0.0-9

      2020 年年 6 月月 18 日星期四，日星期四，Lenka üpa ková(lspackova@redhat.com)
     

        添加了与添加了与审计审计（安全）相关的已知（安全）相关的已知问题问题。。
       

0.0-8

      2020 年年 5 月月 28 日星期四日星期四, Lenka HQpaphoneková(lspackova@redhat.com)
     

        将将 qlcnic 和和 qlge 驱动驱动程序添加到已弃用的程序添加到已弃用的驱动驱动程序列表中。程序列表中。
       

0.0-7
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      2020 年年 5 月月 5 日星期二日星期二, Lenka HQpa ková(lspackova@redhat.com)
     

        添加了与添加了与 GNOME 相关的增相关的增强强功能。功能。
       

0.0-6

      Tue Apr 28 2020, Lenka Špačková (lspackova@redhat.com)
     

        在概述中更新有关原位升在概述中更新有关原位升级级的信息。的信息。
       

0.0-5

      Fri Apr 3 2020, Lenka Špačková (lspackova@redhat.com)
     

        添加了一个已知添加了一个已知问题问题（网（网络络）。）。
       

        添加了程序添加了程序错误错误修复（身份修复（身份验证验证和互操作性）。和互操作性）。
       

        添加了已弃用的功能添加了已弃用的功能(NSS SEED 密密码码)。。
       

0.0-4

      2020 年年 4 月月 1 日星期三日星期三, Lenka HQpaphoneková(lspackova@redhat.com)
     

        Aero 适配器适配器现现在被完全支持（在被完全支持（启启用）。用）。
       

        添加了一个已知添加了一个已知问题问题(Servers 和和 Services)。。
       

0.0-3

      2020 年年 3 月月 31 日星期二日星期二, Lenka HQpa ková(lspackova@redhat.com)
     

        发发布布 Red Hat Enterprise Linux 7.8 发发行注行注记记。。
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0.0-2

      2020 年年 2 月月 12 日星期三日星期三, Lenka HQpaphoneková(lspackova@redhat.com)
     

        为为架架构构和新功能提供了完整的内核版本和新功能提供了完整的内核版本.
       

        各个各个发发行注行注记记描述的添加和更新。描述的添加和更新。
       

0.0-1

      2020 年年 2 月月 3 日星期一日星期一, Lenka HQpa theková(lspackova@redhat.com)
     

        为为外部内核参数添加了重要的更改。外部内核参数添加了重要的更改。
       

        添加了添加了设备驱动设备驱动程序。程序。
       

        各个各个发发行注行注记记描述的添加和更新。描述的添加和更新。
       

0.0-0

      周二于周二于 2019 年年 10 月月 29 日，日，Lenka üpaphoneková(lspackova@redhat.com)
     

        发发布布 Red Hat Enterprise Linux 7.8 Beta 发发行注行注记记。。
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