
Red Hat Enterprise Linux 7

虚拟化安全指南

在 RHEL 上的虚拟化环境中保护主机、客户机和共享基础架构

Last Updated: 2023-03-25





Red Hat Enterprise Linux 7 虚拟化安全指南

在 RHEL 上的虚拟化环境中保护主机、客户机和共享基础架构

Enter your first name here. Enter your surname here.
Enter your organisation's name here. Enter your organisational division here.
Enter your email address here.



法律通告法律通告

Copyright © 2022 | You need to change the HOLDER entity in the en-
US/Virtualization_Security_Guide.ent file |.

The text of and illustrations in this document are licensed by Red Hat under a Creative Commons
Attribution–Share Alike 3.0 Unported license ("CC-BY-SA"). An explanation of CC-BY-SA is
available at
http://creativecommons.org/licenses/by-sa/3.0/
. In accordance with CC-BY-SA, if you distribute this document or an adaptation of it, you must
provide the URL for the original version.

Red Hat, as the licensor of this document, waives the right to enforce, and agrees not to assert,
Section 4d of CC-BY-SA to the fullest extent permitted by applicable law.

Red Hat, Red Hat Enterprise Linux, the Shadowman logo, the Red Hat logo, JBoss, OpenShift,
Fedora, the Infinity logo, and RHCE are trademarks of Red Hat, Inc., registered in the United States
and other countries.

Linux ® is the registered trademark of Linus Torvalds in the United States and other countries.

Java ® is a registered trademark of Oracle and/or its affiliates.

XFS ® is a trademark of Silicon Graphics International Corp. or its subsidiaries in the United States
and/or other countries.

MySQL ® is a registered trademark of MySQL AB in the United States, the European Union and
other countries.

Node.js ® is an official trademark of Joyent. Red Hat is not formally related to or endorsed by the
official Joyent Node.js open source or commercial project.

The OpenStack ® Word Mark and OpenStack logo are either registered trademarks/service marks
or trademarks/service marks of the OpenStack Foundation, in the United States and other
countries and are used with the OpenStack Foundation's permission. We are not affiliated with,
endorsed or sponsored by the OpenStack Foundation, or the OpenStack community.

All other trademarks are the property of their respective owners.

摘要摘要

本指南概述了红帽提供的虚拟化安全技术。它还提供有关在虚拟环境中保护主机、客户机以及共享基
础架构和资源的建议。
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第 1 章 简介

1.1. 虚拟化和非虚拟化环境

虚拟化环境为发现新攻击向量和消除以前可能未为攻击者带来价值的现有漏洞提供了机会。因此，务必要
采取措施，确保在创建和维护虚拟机时物理主机和客户机的安全性。

非虚拟拟化环环境

在非虚拟化环境中，主机在物理上相互隔开，每一主机都具有自包含的环境，它由 Web 服务器或 DNS 服
务器等服务组成。这些服务直接与自己的用户空间（主机内核和物理主机）通信，为它们的服务直接提供
网络。

图 1.1. 非虚拟化环境

虚拟拟化环环境

在虚拟化环境中，可以在单一主机内核和物理主机内存放多个操作系统（作为客户机虚拟机）。

图 1.2. 虚拟化环境

如果未虚拟化服务，则物理分隔计算机。因此，除网络攻击外，任何漏洞通常包含在受影响的机器上。当
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如果未虚拟化服务，则物理分隔计算机。因此，除网络攻击外，任何漏洞通常包含在受影响的机器上。当
服务分组在虚拟化环境中时，系统中会出现额外的漏洞。如果管理程序中存在可能被客户机实例利用的安
全漏洞，此 guest 可能会攻击主机，以及在该主机上运行的其他客户机。

1.2. 虚拟化安全性问题的原因

在您的基础架构中部署虚拟化可带来许多好处，但也会带来新的风险。虚拟化资源和服务应该根据以下安
全考虑进行部署：

主机和管理程序成为主要目标；它们通常是客户机和数据的单一故障点。

虚拟机可能会以不必要的方式相互干扰。如果没有访问控制来帮助防止此问题，则一个恶意
guest 可以绕过存在漏洞的管理程序并直接访问主机系统上的其他资源，例如存储其他客户机。

资源和服务可能变得难以跟踪和维护；随着虚拟化系统的快速部署越来越需要资源管理，包括足
够的补丁、监控和维护。

存储等资源可以分散在多台机器上，并依赖于它。这会导致环境过于复杂，管理和维护的系统也
较差。

虚拟化不会消除环境中存在的任何传统安全风险；必须保护整个解决方案堆栈，而不仅仅是虚拟
化层。

本指南旨在通过为红帽企业 Linux 提供多种虚拟化推荐做法来帮助您降低安全风险，从而帮助您保护虚拟
化基础架构。
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第 2 章 主机安全性
在红帽企业 Linux 系统上部署虚拟化技术时，主机负责管理和控制物理设备、存储和网络以及所有虚拟机
的访问权限。如果主机系统泄露，则客户机及其数据也变得易受攻击。

因此，保护红帽企业 Linux 主机系统是确保安全虚拟化平台的第一步。

2.1. 保护主机物理机器

以下任务和提示可帮助您保护红帽企业 Linux 主机的可靠性并确保其性能。

确保为安装正确配置了 SELinux，并以 enforcing 模式运行：

# setenforce 1

除了是一种良好的安全实践外，sVirt 提供的高级虚拟化安全功能还依赖于 SELinux。有关
SELinux 和 sVirt 的详情，请查看 第 4 章 sVirt。

删除或禁用任何不必要的服务，如 AutoFS、NFS、FTP、HTTP、NIS、telnetd 或 sendmail。

仅添加服务器上平台管理所需的最少用户帐户数量，并删除不必要的用户帐户。将直接访问系统
限制为需要管理系统的用户。考虑禁止共享的 root 访问权限，而是使用 sudo 等工具来根据管理
员的管理角色授予管理员特权访问权限。

避免在您的主机上运行任何不必要的应用程序。在主机上运行应用可能会影响虚拟机性能，并影
响服务器稳定性。任何可能导致服务器崩溃的应用也将导致服务器中的所有虚拟机发生故障。此
外，易受攻击的应用程序可能会成为主机上攻击的向量。

将中央位置用于虚拟机安装和映像。虚拟机映像应存储在 /var/lib/libvirt/images/ 下。如果您的虚
拟机镜像使用不同的目录，请确保在 SELinux 策略中添加该目录，并在开始安装前重新标记该目
录。强烈建议在中央位置使用可共享的网络存储。

仅运行支持使用和管理 guest 系统所需的服务。如果您需要提供其他服务（如文件或打印服
务），请考虑在 Red Hat Enterprise Linux 客户机上运行这些服务。

确保主机系统上启用了审计，并且 libvirt 已配置为生成审计记录。启用审计后，libvirt 会生成关
于客户机配置更改和启动/停止事件的审计记录，这可帮助您跟踪 guest 的状态。此外，也可以使
用特殊的 auvirt 实用程序查看 libvirt 审计事件。如需更多信息，请使用 man auvirt 命令。

确保系统的任何远程管理都仅通过安全网络通道进行。SSH 等实用工具以及 TLS 或 SSL 等网络
协议同时提供身份验证和数据加密，以帮助确保只有经过批准的管理员可以远程管理系统。

确保已为您的安装正确配置了防火墙，并在引导时激活了防火墙。应当仅允许使用和管理系统所
需的网络端口。

不要授予虚拟客户机直接访问整个磁盘或块设备（例如 /dev/sdb）；而是使用分区（如 
/dev/sdb1）或 LVM 卷作为 guest 存储。

当虚拟机无法使用 SR-IOV 时，附加 USB 设备、物理功能或物理设备可以提供对设备的访问权
限，该设备足以覆盖该设备的固件。这会带来一个潜在的安全问题，攻击者可能会因为恶意代码
覆盖设备的固件，并在虚拟机或主机引导时移动该设备时出现问题。

建议您在适用的情况下使用 SR-IOV 虚拟功能设备分配。

注意

第第 2 章章 主机安全性主机安全性
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注意

有关主机系统的更多安全提示和说明，请参阅Red Hat Enterprise Linux 安全指南。

2.2. 客户端访问控制

libvirt的客户端访问控制框架允许系统管理员在客户端用户、受管对象和 API 操作之间设置精细的权限规
则。这使得客户端连接可以锁定到一组最少的特权。

在默认配置中，libvirtd 守护进程有三个级别的访问控制：

1. 所有连接都以未经身份验证的状态开始，其中唯一允许的 API 操作是完成身份验证所需的操作。

2. 身份验证成功后，连接具有对所有 libvirt API 调用的完整、不受限制的访问权限，或者根据客户
端连接源自的套接字将其锁定为"只读"操作。

3. 访问控制框架允许经过身份验证的连接具有由管理员定义的细粒度权限规则。

libvirt 中的每个 API 调用都有一组权限，这些权限将针对使用的对象进行验证。如果 API 调用中设置了特
定标志，还将检查进一步的权限。除了检查传递给 API 调用的对象外，一些方法还会过滤其结果。

2.2.1. 访问控制驱动程序

访问控制框架设计为可插拔系统，以便将来与任意访问控制技术集成。默认情况下使用 none 驱动程序，
它根本不执行访问控制检查。目前，libvirt 支持将 polkit 用作真正的访问控制驱动程序。要了解如何使用
polkit 访问驱动程序，请参阅配置文档。

访问驱动程序在 /etc/libvirt/libvirtd.conf 配置文件中使用 access_drivers 参数进行配置。此参数接受一
组访问控制驱动程序名称。如果请求多个访问驱动程序，则所有访问驱动程序都必须成功才能授予访问权
限。要启用 'polkit' 作为驱动程序，请使用 augtool 命令：

# augtool -s set '/files/etc/libvirt/libvirtd.conf/access_drivers[1]' polkit

要将驱动程序设置为默认（没有访问控制），请输入以下命令：

# augtool -s rm /files/etc/libvirt/libvirtd.conf/access_drivers

若要使 libvirtd.conf 所做的更改生效，请重新启动 libvirtd 服务。

# systemctl restart libvirtd.service

2.2.2. 对象和权限

libvirt 将访问控制应用到其 API 中的所有主要对象类型。每一对象类型依次定义了一组权限。要确定为特
定 API 调用检查哪些权限，请参阅相关 API 参考手册文档。有关对象和权限的完整列表，请参阅
libvirt.org。

2.2.3. 将块设备添加到客户机时的安全问题

主机物理计算机不应使用文件系统标签来识别fstab 文件、initrd 文件或内核命令行中的文件系
统。如果客户机虚拟机对整个分区或 LVM 卷具有写入访问权限，那么执行此操作会带来安全风
险，因为客户机虚拟机可能会将属于主机物理计算机的文件系统标签写入其自己的块设备存储。
重新引导主机物理计算机时，主机物理计算机随后可能会错误地将 guest 虚拟机的磁盘用作系统
磁盘，这会破坏主机物理计算机系统。

Red Hat Enterprise Linux 7 虚虚拟拟化安全指南化安全指南
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最好使用设备的 UUID 在 /etc/fstab 文件中、/  dev/initrd 文件或在内核命令行上识别它。
      

       客户机虚拟机不应被授予对整个磁盘或块设备的写入访问权限（例如 /dev/sdb）。可访问整
个块设备的客户机虚拟机可以修改卷标签，这些标签可用于破坏主机物理计算机系统。使用分区
（例如 /dev/sdb1或 LVM 卷）以防止此问题。有关 LVM 管理和配置示例的详情，请参阅使用 
CLI 命令或 LVM 配置示例进行 LVM 管理。
      

       如果您使用对分区的原始访问，如 /dev/sdb1 或原始磁盘，如 /dev/sdb，您应该将 LVM 配
置为仅扫描安全的磁盘，使用 global_filter 设置。有关使用 global_filter 命令的 LVM 配置脚本
示例，请参阅逻辑卷管理器管理指南。
      

2.3. 公共云 OPERATOR 的特殊注意事项

    公共云服务提供商会暴露在传统虚拟化用户之外的一系列安全风险。由于恶意客户机威胁以及整个虚拟
化基础架构中对客户数据保密性和完整性的要求，虚拟客户机隔离在主机和客户机之间以及客户机之间至
关重要。
   

    除了之前列出的 Red Hat Enterprise Linux 虚拟化推荐做法外，公共云操作员还应考虑以下项目：
   

      不允许从客户机直接访问硬件。PCI、USB、FireWire、Thunderbolt、eSATA 和其他设备
直通机制使得管理困难，通常依赖于底层硬件来强制区分客户机。
     

      将云操作员的私有管理网络与客户虚拟客户机网络和客户网络相互隔离，以便： 
      

         虚拟机无法通过网络访问主机系统。
        

         个客户无法直接通过云提供商的内部网络访问其他客户的客户机系统。
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第 3 章 虚拟机安全性

3.1. 客户机安全性关系原因

    虽然主机系统的安全性对于确保主机上运行的客户机的安全性至关重要，但它并未免除正确保护各个客
户机计算机的需求。当系统作为虚拟 guest 运行时，与传统非虚拟化系统相关的所有安全风险仍然存在。
如果客户机系统出现故障，客户机系统可访问的任何资源（如关键业务数据或敏感客户信息）均可能变得
易受攻击。
   

3.2. 虚拟机安全推荐做法

    红帽企业 Linux 安全指南中记录记录的保护红护红帽企业业 Linux 系统的所有推荐做法均适用于传统非虚拟化系
统和作为虚拟客户机安装的系统。但是，在虚拟环境中运行客户机时，有几个安全实践至关重要：
   

      由于 guest 的所有管理可能远程发生，请确保仅通过安全网络通道进行系统管理。SSH 等工
具以及 TLS 或 SSL 等网络协议提供身份验证和数据加密，以确保只有经过批准的管理员可以远
程管理系统。
     

      某些虚拟化技术使用特殊的客户机代理或驱动程序来启用某些特定的虚拟化功能。确保使用标
准红帽企业 Linux 安全功能（如 SELinux）保护这些代理和应用程序。
     

      在虚拟化环境中，访问敏感数据的风险更大，超过客户机系统保护边界。使用 dm-crypt 和 
GnuPG 等加密工具保护存储的敏感数据；虽然需要特别注意确保加密密钥的机密性。
     

注意

     使用页面重复数据删除技术（如 Kernel Same-page Merging(KSM)）可能会引入可能
会用于跨客户机泄漏信息的侧信道。在存在问题的情况下，可以全局或逐个客户禁用 
KSM。有关 KSM 的详情请参考 Red Hat Enterprise Linux 7 Virtualization 调整和优化指
南。
    

3.3. 内核地址空间随机化

    红帽企业 Linux 7.5 及更高版本包括 KVM 虚拟机的内核地址空间随机化(KASLR)功能。KASLR 启用
随机化内核映像压缩的物理和虚拟地址，从而防止客户机根据内核对象的位置被利用。
   

    KASLR 默认激活，但可以通过在客户机的内核命令行中添加 nokaslr 字符串来取消激活。要编辑客户
机引导选项，请使用以下命令，其中 guestname 是您的客户端的名称：
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# virt-edit -d guestname /etc/default/grub

    之后修改 GRUB_CMDLINE_LINUX 行，例如：
   

GRUB_CMDLINE_LINUX="rd.lvm.lv=rhel/root rd.lvm.lv=rhel/swap rhgb quiet nokaslr"

重要

     从已激活 KASLR 的客户机转储创建的虚拟机转储文件无法被崩溃实用程序读取。要修
复这个问题，请在客户机的 XML 配置文件的 <features> 部分添加 <vmcoreinfo/> 元素。
    

     但请注意，如果目标主机使用不支持 <vmcoreinfo/> 的操作系统，则迁移带有 
<vmcoreinfo/> 的客户机会失败。其中包括红帽企业 Linux 7.4 和更早版本，以及红帽企
业 Linux 6.9 及更早版本。
    

3.4. 使用 VIRT-MANAGER 创建安全红帽企业 LINUX 7 虚拟机

    此流程涵盖使用本地存储的安装 DVD 或者 DVD 镜像创建 SecureBoot Red Hat Enterprise Linux 7 
guest 虚拟机。Red Hat Enterprise Linux 7 DVD 镜像包括在红帽客户门户网站中。
   

    SecureBoot 功能可确保虚拟机正在运行加密签名的操作系统。如果一个虚拟机的客户机操作系统已被
恶意软件更改，SecureBoot 会阻止虚拟机启动，从而停止恶意软件到您的主机计算机的潜在传播。
   

过程 3.1. 使用本地安装介质使用 virt-manager 创建 SecureBoot Red Hat Enterprise Linux 7 客户机虚
拟机

1. 
      执行使用 virt-manager 创建红帽企业 Linux 7 虚拟机的步骤 1 到 6。
     

2. 名称和最终配置

      将虚拟机命名为。虚拟机名称可以包含字母、数字和以下字符：下划线(_)、句点(.)和连字符
(-)。虚拟机名称对于迁移而言必须是唯一的，且不能只包含数字。
     

      默认情况下，将为名为"default"的网络使用网络地址转换(NAT)创建虚拟机。若要更改网络选
择，可单击网络选择，再选择主机设备和源模式。
     

图 3.1. 验证配置
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图 3.1. 验证配置

      要进一步配置虚拟机的硬件，请在安装前选中自定义配置以更改 guest 的存储或网络设备，
以使用半虚拟化(virtio)驱动程序或添加其他设备。验证虚拟机的设置，并在您满意时单击"完
成"。这将为 futher 配置虚拟机打开一个新向导。
     

3. 自定义虚拟机硬件

      在向导的 Overview 部分中，在 Chipset 下拉菜单中选择 Q35。
     

      在 Firmware 下拉菜单中选择 UEFI x86_64。
     

图 3.2. 配置硬件窗口

Red Hat Enterprise Linux 7 虚虚拟拟化安全指南化安全指南

10



图 3.2. 配置硬件窗口

      验证虚拟机的设置，然后在您满意时单击 Apply。
     

      单击 Begin Installation，创建具有指定网络设置、虚拟化类型和架构的虚拟机。
     

    SecureBoot Red Hat Enterprise Linux 7 客户机虚拟机现在从 ISO 安装磁盘镜像创建。
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第 4 章 SVIRT

4.1. 简介

    由于 KVM 下的虚拟机是作为 Linux 进程实施的，KVM 使用标准 Linux 安全模型来提供隔离和资源控
制。Linux 内核包含 Security-Enhanced Linux(SELinux)，通过灵活、可自定义的安全策略添加强制访
问控制(MAC)、多级安全(MLS)和多类别安全(MCS)。SELinux 为 Linux 内核（包括虚拟机进程）上运行
的进程提供严格的资源隔离和限制。sVirt 项目基于 SELinux 构建，以进一步启用虚拟机隔离和受控共
享。例如，细粒度权限可应用于将虚拟机分组到一起以共享资源。
   

    从安全角度而言，管理程序很可能是攻击者的目标，因为被破坏的虚拟机监控程序可能导致主机系统上
运行的所有虚拟机。将 SELinux 集成到虚拟化技术有助于提高管理程序安全性，防御试图访问主机系统
或其他虚拟机的恶意虚拟机。
   

    下图代表 SELinux 隔离客户机，这限制了被入侵的虚拟机监控程序（或客户机）启动进一步攻击的能
力，或者扩展到另一个实例：
   

图 4.1. SELinux 隔离的攻击路径

注意

     有关 SELinux 的更多信息，请参阅 Red Hat Enterprise Linux SELinux 用户和管理员
指南。
    

4.2. SELINUX 和强制访问控制(MAC)

    Security-Enhanced Linux(SELinux)是在 Linux 内核中实现 MAC，在检查标准自主访问控制(DAC)
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后检查允许的操作。SELinux 可以针对正在运行的进程及其操作实施用户可定制的安全策略，包括尝试访
问文件系统对象。在 Red Hat Enterprise Linux 中默认启用，SELinux 限制了利用应用程序和系统服务
（如虚拟机监控程序）中漏洞可能导致的潜在损坏范围。
   

    sVirt 与虚拟化管理抽象层 libvirt 集成，为虚拟机提供 MAC 框架。此架构允许 libvirt 支持的所有虚拟
化平台以及 sVirt 支持的所有 MAC 实施互操作。
   

4.3. SVIRT 配置

    SELinux 布尔值是可打开或关闭、快速启用或禁用功能或其他特殊条件的变量。通过运行 setsebool 
boolean_name {on|off} 或 setsebool -P boolean_name {on|off} 可以切换布尔值，使更改在重新引导
后保留。
   

    下表显示了在 libvirt 启动时影响 KVM 的 SELinux 布尔值。通过运行 getsebool -a|grep virt 命令可
以找到这些布尔值（ on 或 off）的当前状态。
   

表 4.1. KVM SELinux 布尔值

SELinux 布布尔值尔值 描述描述

staff_use_svirt 使员工用户能够创建和转换到 sVirt 域。

unprivuser_use_svirt 使非特权用户能够创建和转换到 sVirt 域。

virt_sandbox_use_audit 启用沙盒容器来发送审核信息。

virt_sandbox_use_netlink 启用沙盒容器使用 netlink 系统调用。

virt_sandbox_use_sys_admin 启用沙盒容器使用 sys_admin 系统调用，如 mount。

virt_transition_userdomain 启用虚拟进程作为用户域运行。

virt_use_comm 启用 virt 使用串行/并行通信端口。

virt_use_execmem 支持受限虚拟客户机使用可执行内存和可执行堆栈.

virt_use_fusefs 启用 virt 读取 FUSE 挂载的文件。

virt_use_nfs 启用 virt 管理 NFS 挂载的文件。

virt_use_rawip 启用 virt 与 rawip 套接字交互。

virt_use_samba 启用 virt 管理 CIFS 挂载的文件。
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virt_use_sanlock 启用受限制的虚拟客户机与 sanlock 交互。

virt_use_usb 启用 virt 使用 USB 设备。

virt_use_xserver 启用虚拟机与 X 窗口系统交互。

SELinux 布布尔值尔值 描述描述

注意

     有关 SELinux 布尔值的更多信息，请参阅 Red Hat Enterprise Linux SELinux 用户和
管理员指南。
    

4.4. SVIRT 标记

    与受 SELinux 保护的其他服务一样，sVirt 使用基于流程的机制、标签和限制，为虚拟客户机实例提供
额外的安全性和控制。标签基于当前运行的虚拟机（动态）自动应用到系统上的资源，但也可以由管理员
（静态）手动指定，以满足可能存在的任何特定要求。
   

    要编辑客户机的 sVirt 标签，使用 virsh edit guest_name 命令并添加或编辑 <seclabel> 元素，如下
一节所述。<seclabel> 可用作整个客户机的根元素，也可以指定为 <source> 元素的子元素，用于选择
给定设备的特定 sVirt 标签。
   

    有关 <seclabel> 元素的综合信息，请参阅 libvirt 上游文档。
   

4.4.1. sVirt Labels 类型

     下表概述了可以分配给虚拟机进程、镜像文件和共享内容等资源的不同 sVirt 标签：
    

表 4.2. sVirt Labels

类类型型 SELinux 上下文上下文 description/Effect

虚拟机进程 system_u:system_r:svirt_t:MCS1 MCS1 是一个随机选择的字段。目
前支持约 500,000 个标签。

虚拟机镜像 system_u:object_r:svirt_image_t:M
CS1

只有具有相同MCS1 字段的 svirt_t
进程才能读取/写入这些镜像文件
和设备。
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虚拟机共享读取/写入内容 system_u:object_r:svirt_image_t:s
0

所有 svirt_t 进程都可写入到
svirt_image_t:s0 文件和设备。

虚拟机共享只读内容 system_u:object_r:svirt_content_t:
s0

所有 svirt_t 进程都可以读取具有此
标签的文件/设备。

虚拟机镜像 system_u:object_r:virt_content_t:s
0

镜像退出时使用的系统默认标签.不
允许 svirt_t 虚拟进程读取使用该标
签的文件/设备。

类类型型 SELinux 上下文上下文 description/Effect

4.4.2. 动态配置

     在 SELinux 中使用 sVirt 时，动态标签配置是默认的标记选项。请参阅以下示例来演示动态标记：
    

# ps -eZ | grep qemu-kvm

system_u:system_r:svirt_t:s0:c87,c520 27950 ?  00:00:17 qemu-kvm

     在本例中，qemu-kvm 进程的基础标签为 system_u:system_r:svirt_t:s0。libvirt 系统已为此进程生
成了一个唯一的 MCS 标签 c87,c520。基本标签和 MCS 标签组合形成进程的完整安全标签。同
样，libvirt 采用相同的 MCS 标签和基础标签来构成镜像标签。然后，此镜像标签会自动应用到虚拟机需
要访问的所有主机文件，如磁盘映像、磁盘设备、PCI 设备、USB 设备以及内核/initrd 文件。每个进程
都与具有不同标签的其他虚拟机隔离。
    

     以下示例显示了虚拟机的唯一安全标签（本例中带有对应的 MCS 标签 c87,c520 ），它们应用到 
/var/lib/libvirt/images 中的客户机磁盘镜像文件：
    

# ls -lZ /var/lib/libvirt/images/*

  system_u:object_r:svirt_image_t:s0:c87,c520   image1

     以下示例显示了客户机 XML 配置中的动态标记：
    

<seclabel type='dynamic' model='selinux' relabel='yes'>
  <label>system_u:system_r:svirt_t:s0:c87,c520</label>
  <imagelabel>system_u:object_r:svirt_image_t:s0:c87,c520</imagelabel>
</seclabel>

4.4.3. 使用基本标记进行动态配置
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     要在动态模式中覆盖默认基本安全标签，可在 XML 客户机配置中手动配置 <baselabel> 选项，如下例
所示：
    

<seclabel type='dynamic' model='selinux' relabel='yes'>
  <baselabel>system_u:system_r:svirt_custom_t:s0</baselabel>
  <label>system_u:system_r:svirt_custom_t:s0:c87,c520</label>
  <imagelabel>system_u:object_r:svirt_image_t:s0:c87,c520</imagelabel>
</seclabel>

4.4.4. 使用动态资源标记进行静态配置

     有些应用需要完全控制安全标签的生成，但仍需要 libvirt 来处理资源标签。以下客户机 XML 配置演示
了带有动态资源标签的静态配置示例：
    

<seclabel type='static' model='selinux' relabel='yes'>
  <label>system_u:system_r:svirt_custom_t:s0:c87,c520</label>
</seclabel>

4.4.5. 没有资源标记的静态配置

     主要用于多级安全(MLS)和其他严格控制的环境中，可以在不重新标记资源的静态配置。静态标签允许
管理员为虚拟机选择特定的标签，包括 MCS/MLS 字段。运行静态标记虚拟机的管理员负责在镜像文件上
设置正确的标签。虚拟机将始终使用该标签启动，sVirt 系统永远不会修改静态标记的虚拟机内容的标
签。以下客户机 XML 配置演示了这种情况的示例：
    

<seclabel type='static' model='selinux' relabel='no'>
  <label>system_u:system_r:svirt_custom_t:s0:c87,c520</label>
</seclabel>

4.4.6. sVirt 标记和 NFS

     要在 NFSv4.1 或者 NFSv4.2 文件系统中使用 sVirt 标签，需要为您要为客户端共享导出的 NFS 目录
根目录将 SELinux 上下文改为 virt_var_lib_t。例如，如果您导出 /exports/nfs/ 目录，使用以下命令：
    

# semanage fcontext -a -t virt_var_lib_t '/exports/nfs/'
# restorecon -Rv /exports/nfs/

     此外，当 libvirt 动态为 NFS 卷中的虚拟客户机生成 sVirt 标签时，它只保证单一主机中的标签唯一
性。这意味着，如果跨多个主机的大量客户机共享一个 NFS 卷，则可能会出现重复的标签，从而导致潜
在的漏洞。
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     要避免这种情况，请执行以下操作之一： 
     

        为每个虚拟化主机使用不同的 NFS 卷。此外，在执行客户机迁移时，使用 --migrate-disks 
和 --copy-storage-all  选项复制客户机存储。
       

        使用 virt-install 命令创建新客户机时，请使用以下命令为客户机设置静态标签： 
        

           使用 --security 选项：例如：
          

# virt-install --name guest1-rhel7 --memory 2048 --vcpus 2 --disk size=8 --cdrom 
/home/username/Downloads/rhel-workstation-7.4-x86_64-dvd.iso --os-variant rhel7 --
security model=selinux,label='system_u:object_r:svirt_image_t:s0:c100,c200'

           这会为客户机上的所有磁盘设置安全标签。
          

           将 --disk 选项与 seclabel 参数搭配使用。例如：
          

# virt-install --name guest1-rhel7 --memory 2048 --vcpus 2 --disk 
/path/to/disk.img,seclabel.model=selinux,seclabel.label='system_u:object_r:svirt_image_t:s0:
c100,c200' --cdrom /home/username/Downloads/rhel-workstation-7.4-x86_64-dvd.iso --
os-variant rhel7

           这只在指定的磁盘上设置安全标签。
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https://access.redhat.com/documentation/en-US/Red_Hat_Enterprise_Linux/7/html/Virtualization_Deployment_and_Administration_Guide/chap-KVM_live_migration.html


第 5 章 虚拟化环境中的网络安全性

5.1. 网络安全概述

    在几乎所有情形中，网络是访问系统、应用和管理接口的唯一方式。由于网络在虚拟化系统的管理及其
托管应用程序的可用性中起到至关重要的作用，因此确保进出虚拟化系统的网络通道安全非常重要。
   

    保护网络可让管理员控制访问，保护敏感数据免受信息泄漏和篡改。
   

5.2. 网络安全建议做法

    网络安全性是安全虚拟化基础架构的重要组成部分。请参见以下保护网络的建议做法：
   

      确保系统的远程管理仅通过安全网络通道进行。SSH 等工具以及 TLS 或 SSL 等网络协议提
供身份验证和数据加密，以帮助安全且受控的系统访问。
     

      确保客户机应用程序通过安全的网络通道传输敏感数据。如果 TLS 或 SSL 等协议不可用，请
考虑使用 IPsec 等协议。
     

      配置防火墙并确保在引导时激活了防火墙。应当仅允许使用和管理系统所需的网络端口。定期
测试和查看防火墙规则。
     

5.2.1. 保护到 SPICE 的连接性

     SPICE 远程桌面协议支持 SSL/TLS，为所有 SPICE 通信渠道（主、显示、输入、光标、回放、记
录）启用。
    

5.2.2. 保护到存储的连接

     您可以通过许多不同的方式将虚拟化系统连接到网络化存储。每种方法都存在不同的安全优势和顾
虑，但相同的安全原则适用于每种方法：在使用前验证远程存储池，并保护数据在传输期间的机密性和完
整性。
    

     数据在存储时也必须保持安全性。红帽建议在存储或存储数据前加密或进行数字签名。
    

注意

Red Hat Enterprise Linux 7 虚虚拟拟化安全指南化安全指南
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注意

      有关联联网存储储的更多信息，请请参阅阅《红红帽企业业 Linux 虚拟拟化部署和管理指南 》中的"存
储池"一章。
     

第第 5 章章 虚虚拟拟化化环环境中的网境中的网络络安全性安全性

19

https://access.redhat.com/documentation/en-US/Red_Hat_Enterprise_Linux/7/html/Virtualization_Deployment_and_Administration_Guide/chap-Storage_pools.html


附录 A. 更多信息

A.1. SELINUX 和 SVIRT

    有关 SELinux 和 sVirt 的更多信息：
   

      主 SELinux 网站：
     

      SELinux 文档：
     

      主要 sVirt 网站：
     

      Dan Walsh 博客：
     

A.2. 虚拟化安全性

    有关虚拟化安全的更多信息：
   

      NIST（国家标准与技术学院）完全虚拟化安全准则：
     

Red Hat Enterprise Linux 7 虚虚拟拟化安全指南化安全指南
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https://www.nsa.gov/what-we-do/research/selinux/documentation/assets/files/presentations/2004-ottawa-linux-symposium-bof-presentation.pdf
https://www.nsa.gov/what-we-do/research/selinux/documentation/index.shtml
http://selinuxproject.org/page/SVirt
http://danwalsh.livejournal.com/
http://www.nist.gov/itl/csd/virtual-020111.cfm
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