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摘要

部署和使用 Red Hat OpenStack Platform 块存储备份服务来备份和恢复块存储卷。
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使开源包含更多

红帽致力于替换我们的代码、文档和 Web 属性中存在问题的语言。我们从这四个术语开始：master、
slave、黑名单和白名单。由于此项工作十分艰巨，这些更改将在即将推出的几个发行版本中逐步实施。详
情请查看 CTO Chris Wright 的信息。

使开源包含更多
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对红帽文档提供反馈

我们感谢您对文档提供反馈信息。与我们分享您的成功秘诀。

在 JIRA 中提供文档反馈

使用 Create Issue 表单对文档提供反馈。JIRA 问题将在 Red Hat OpenStack Platform Jira 项目中创建，
您可以在其中跟踪您的反馈进度。

1. 确保您已登录到 JIRA。如果您没有 JIRA 帐户，请创建一个帐户来提交反馈。

2. 点击以下链接打开 Create Issue 页面： Create Issue

3. 完成 Summary 和 Description 字段。在 Description 字段中，包含文档 URL、章节或章节号以
及问题的详细描述。不要修改表单中的任何其他字段。

4. 点 Create。

Red Hat OpenStack Platform 17.1 备份块存储卷
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第 1 章 块存储备份服务概述
Red Hat OpenStack Platform (RHOSP) 的块存储服务(cinder) 提供了可在 Controller 节点上部署的可选
备份服务。

您可以使用块存储备份服务创建和恢复块存储卷的完整或增量备份。

卷备份是保存到备份存储库的块存储卷内容的持久副本。

块存储备份服务的一些功能可能会影响备份的性能。如需更多信息，请参阅 备份性能注意事项。

1.1. 备份存储库后端

默认情况下，您的备份存储库使用 Red Hat OpenStack Platform Object Storage 服务(swift)后端，卷备
份将创建为对象存储。但是，您可以选择使用 Red Hat Ceph Storage、NFS 或 S3 作为备份存储库后
端。

块存储备份服务可以在块存储服务(cinder)支持的任何后端上备份卷，无论您选择用于备份存储库的后
端。

1.2. 块存储卷备份元数据

当您创建块存储卷的备份时，此备份的元数据存储在块存储服务数据库中。当从备份中恢复卷时，块存储
备份服务会使用这个元数据。

重要

为确保备份在块存储服务数据库的灾难性丢失时存下，您可以手动导出和存储此备份的元
数据。在出现灾难性数据库丢失后，您需要创建一个新的块存储数据库，然后手动将此备
份元数据重新导入到其中。如需更多信息，请参阅 保护您的备份。

第 1 章 块存储备份服务概述
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第 2 章 部署块存储备份服务
Block Storage (cinder)备份服务是可选的。您必须在 Red Hat OpenStack Platform (RHOSP) overcloud
部署中包括它，才能在 Controller 节点上部署它。

2.1. 部署主动块存储备份服务

在 Red Hat OpenStack Platform (RHOSP) 17.1 之前，块存储备份服务以主动-被动模式部署，并由
Pacemaker 管理。

在 RHOSP 17.1 中，块存储备份服务以主动-主动模式部署，因此在每个 Controller 节点上运行，不受
Pacemaker 管理。

注意

当您升级到 RHOSP 17.1 时，块存储备份服务会保持主动 - 被动模式。

如果您选择使用块存储备份服务，则必须将其包含在 RHOSP 17.1 overcloud 部署中。

先决条件

使用以下后端之一的备份存储库的可用存储源： Object Storage (swift)、Red Hat Ceph
Storage、NFS 或 S3。

流程

1. 以 stack 用户身份登录 undercloud 主机。

2. 查找 stackrc undercloud 凭证文件：

$ source ~/stackrc

3. 将此环境文件添加到带有其他环境文件的堆栈中： /usr/share/openstack-tripleo-heat-
templates/environments/cinder-backup-active-active.yaml
此文件以主动-主动模式部署块存储备份服务，并将该服务的所有 heat 模板参数设置为其默认设
置。默认设置将备份存储库配置为使用 Object Storage (swift)后端和 zlib 数据压缩算法。

如果默认配置满足您的部署要求，则不需要进一步执行任何操作，您可以部署 overcloud。

4. 如果您需要将另一个后端用于备份存储库，或需要修改其他默认值：

a. 将这些参数及其新值添加到新环境文件的 parameter_defaults 部分中。有关您可以更改的参
数的更多信息，请参阅更改默认的块存储备份服务参数值。
例如，新环境文件 /home/stack/templates/custom_backup_environment_file.yaml 指定
NFS 后端，并将数据压缩算法改为 zstd ：

parameter_defaults:
  CinderBackupBackend: nfs
  CinderBackupNfsShare: 192.168.1.1:/var/export/cinder-backup
  CinderBackupCompressionAlgorithm: zstd

b. 在 /usr/share/openstack-tripleo-heat-templates/environments/cinder-backup-active-

Red Hat OpenStack Platform 17.1 备份块存储卷
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b. 在 /usr/share/openstack-tripleo-heat-templates/environments/cinder-backup-active-
active.yaml 文件部署 overcloud 后，将包含您的特定参数值的环境文件添加到堆栈中。在本
例中：

$ openstack overcloud deploy --templates
-e [your other environment files]
-e /usr/share/openstack-tripleo-heat-templates/environments/cinder-backup-active-
active.yaml
-e /home/stack/templates/custom_backup_environment_file.yaml

验证：

确保块存储服务在其主机上正确运行，然后验证块存储备份服务是否已成功部署。如需更多信息
，请参阅验证块存储备份服务部署。

2.2. 更改默认的 BLOCK STORAGE 备份服务参数值

当您部署块存储备份服务时，它会为其 heat 模板参数实施默认设置。如需更多信息，请参阅 部署主动块
存储备份服务。

您可以为这些参数提供部署特定值。

流程

1. 为您的备份存储库选择并配置后端。如需更多信息，请参阅 备份存储库后端配置。

2. 实施您选择的后端支持的块存储备份服务配置。如需更多信息，请参阅块存储备份服务配置。

2.2.1. 备份存储库后端配置

为您的备份存储库选择并配置以下后端之一。

2.2.1.1. OpenStack Object Storage 服务(swift)后端

参数 描述 值

CinderBackupBackend 备份存储库的后端。

注意

这个默认后端没有额外的参数。

swift

默认值。

2.2.1.2. NFS 后端

参数 描述 值

CinderBackupBackend 备份存储库的后端。 nfs

第 2 章 部署块存储备份服务
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CinderBackupNfsShare 要挂载以存储备份的远程 NFS 共享。

确保指定服务器名称或 IP，后跟导出。

 

CinderBackupNfsMountOptio
ns

可选：用于挂载 NFS 共享的以逗号分隔的选项列表。  

2.2.1.3. Red Hat Ceph Storage 后端

参数 描述 值

CinderBackupBackend 备份存储库的后端。 ceph

CinderBackupRbdPoolName 存储备份的 Ceph 集群的 RBD 池名称。 backups

2.2.1.4. S3 后端

参数 描述 值

CinderBackupBackend 备份存储库的后端。 s3

CinderBackupS3Bucket 存储您备份的 S3 存储桶。

注意

在部署块存储备份服务前，请确保在 S3
后端上创建此存储桶，并且已将必要的
权限配置为写入此存储桶。

volumebacku
ps

CinderBackupS3AccessKey 用于连接到 S3 存储桶的 S3 访问密钥。  

CinderBackupS3SecretKey 用于连接到 S3 存储桶的 S3 Secret 密钥。  

CinderBackupS3EndpointUrl S3 端点的 URL。  

2.2.2. 块存储备份服务配置

您可以实施所选后端支持的任何块存储备份服务参数。

参数 描述 值

Red Hat OpenStack Platform 17.1 备份块存储卷
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CinderBackupCompressionAlgor
ithm

如果您的后端支持，您可以启用备份存储库的数据压缩。

数据压缩需要额外的 CPU 电源，但使用较少的网络带宽和
存储空间。

注意

您无法为 Red Hat Ceph Storage 后端驱动
程序指定数据压缩算法。此后端会忽略此
参数。

zlib

alternatives
：

none、bzi
p2 或 zstd

第 2 章 部署块存储备份服务
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第 3 章 使用块存储备份服务
您可以使用块存储备份服务执行完整或增量备份，来保护备份，并将备份恢复到卷。

3.1. 创建备份

创建块存储卷的备份，以便在卷失败时保护您的数据丢失。如需更多信息，请参阅创建完整卷备份。您还
可以直接从卷快照创建备份。如需更多信息，请参阅创建完整快照备份。除了卷数据外，备份还存储卷元
数据，如名称和描述。

如果您为备份存储库启用了数据压缩，则您的备份将被压缩，这可以降低其性能。

完整备份更易于管理，但当卷的大小随着时间增加时，它们可能会变得资源密集型。通过增量备份，您可
以捕获卷的定期更改，并最小化资源使用量。如需更多信息，请参阅 增加备份。

您可以创建可访问的卷的备份。项目管理员可以备份属于该项目的任何卷。这些备份在卷所有者中隐藏，
除非管理员在创建备份时提供额外的参数。如需更多信息，请参阅 备份参数以验证卷所有者。

每个项目（租户）限制了为它创建的所有备份的最大备份数和最大总大小。作为项目管理员，您可以查看
和更改这些配额。如需更多信息，请参阅 查看和修改项目备份配额。

通常，您只能备份具有 可用 状态的卷，但如果需要，就可以备份具有 in-use 状态的卷。如需更多信
息，请参阅创建使用中的卷的备份。

当您创建块存储卷的备份时，此备份的元数据存储在块存储服务数据库中，该数据库在恢复此卷时使用。
为确保备份在块存储服务数据库的灾难性丢失时存下，项目管理员可以手动导出和存储此备份的元数据。
如需更多信息，请参阅 保护您的备份。

3.1.1. 创建完整卷备份

您可以创建卷的一个或多个完整备份。

先决条件

只有卷所有者和项目管理员可以备份卷。

您的备份存储库必须具有所需的空间。

为项目指定的备份配额没有超过。如需更多信息，请参阅 查看和修改项目备份配额。

流程

1. 以 stack 用户身份登录 undercloud 主机。

2. 查找 stackrc undercloud 凭证文件：

$ source ~/stackrc

3. 列出卷以获取您要备份的卷的 ID 或名称：

$ openstack volume list

注意

Red Hat OpenStack Platform 17.1 备份块存储卷
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注意

通常，您只能备份具有 可用 状态的卷，但如果需要，就可以备份具有 in-use 状态
的卷。如需更多信息，请参阅创建使用中的卷的备份。

4. 备份卷：

注意

如果您是项目管理员而不是卷所有者，那么要使此备份可以被卷所有者访问，则需
要在创建此备份时提供额外的参数。如需更多信息，请参阅 备份参数以验证卷所
有者。

$ openstack volume backup create [--name <backup_name>] <volume>

将 & lt;volume > 替换为您要备份的卷的 ID 或名称。

可选：将 <backup_name > 替换为这个备份的名称。
这个命令会立即提供这个备份的 ID，但卷会在后台异步备份。例如：

$ openstack volume backup create --name vol1bu2 vol_1
+-------+--------------------------------------+
| Field | Value                                |
+-------+--------------------------------------+
| id    | 83dadc43-2aa9-4c0b-bc05-a12203a8f4cb |
| name  | vol1bu2                              |
+-------+--------------------------------------+

验证

列出备份：

$ openstack volume backup list

当此备份具有 可用 状态时，会创建卷备份。例如：

+--------------------------------------+---------+-------------+-----------+------+
| ID                                   | Name    | Description | Status    | Size |
+--------------------------------------+---------+-------------+-----------+------+
| 83dadc43-2aa9-4c0b-bc05-a12203a8f4cb | vol1bu2 | None        | available |    1 |
| b604a932-94a5-468e-bf6b-841ac16f69a8 | None    | None        | available |    1 |
+--------------------------------------+---------+-------------+-----------+------+

其他资源

备份故障排除

创建备份

3.1.2. 创建完整快照备份

您可以使用与快照关联的卷 ID 从快照创建完整备份。
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备份是通过直接附加到快照创建的，这比将快照克隆到卷中更快，然后备份这个卷。但是，这个功能可能
会影响备份性能，因为从快照创建卷的额外步骤。

先决条件

您的备份存储库必须具有所需的空间。

为项目指定的备份配额没有超过。如需更多信息，请参阅 查看和修改项目备份配额。

流程

1. 以 stack 用户身份登录 undercloud 主机。

2. 查找 stackrc undercloud 凭证文件：

$ source ~/stackrc

3. 列出快照以获取您要备份的快照的名称或 ID：

$ openstack volume snapshot list

4. 列出此快照的详情，以获取与这个快照关联的卷 ID：

$ openstack volume snapshot show <snapshot>

将 <snapshot > 替换为您要备份的快照的名称或 ID。
volume_id 字段的值是与此快照关联的卷的 ID。例如：

$ openstack volume snapshot show snap_1
+--------------------------------------------+--------------------------------------+
| Field                                      | Value                                |
+--------------------------------------------+--------------------------------------+
| created_at                                 | 2023-07-18T08:14:16.000000           |
| description                                | None                                 |
| id                                         | 2d95b707-6657-49af-ac8f-f9a7417d4650 |
| name                                       | snap_1                               |
| os-extended-snapshot-attributes:progress   | 100%                                 |
| os-extended-snapshot-attributes:project_id | c2c1da89ed1648fc8b4f35a045f8d34c     |
| properties                                 |                                      |
| size                                       | 1                                    |
| status                                     | available                            |
| updated_at                                 | 2023-07-18T08:14:17.000000           |
| volume_id                                  | 6841e3d1-8a1a-4496-bc51-f7c04b787e8f |
+--------------------------------------------+--------------------------------------+

5. 备份快照：

$ openstack volume backup create [--name <backup_name>] --snapshot <snapshot> 
<volume_id>

将 <volume_id > 替换为与该快照关联的卷的 ID。

可选：将 <backup_name > 替换为这个备份的名称。
这个命令会立即提供这个备份的 ID，但快照会在后台异步备份。例如：
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$ openstack volume backup create --name snap1bu1 --snapshot snap_1 6841e3d1-
8a1a-4496-bc51-f7c04b787e8f
+-------+--------------------------------------+
| Field | Value                                |
+-------+--------------------------------------+
| id    | 867e6cfb-9be7-47fa-8a79-221b0e80c757 |
| name  | snap1bu1                             |
+-------+--------------------------------------+

验证

列出备份：

$ openstack volume backup list

当此备份具有 可用 状态时，会创建快照备份。例如：

+--------------------------------------+------------+-------------+-----------+------+
| ID                                   | Name       | Description | Status    | Size |
+--------------------------------------+------------+-------------+-----------+------+
| 867e6cfb-9be7-47fa-8a79-221b0e80c757 | snap1bu1    | None        | available |    1 |
+--------------------------------------+------------+-------------+-----------+------+

3.1.3. 创建正在使用的卷的备份

通常，您只能备份具有 可用 状态的卷。但是，您可以在创建备份时使用 --force 选项备份具有 in-use 状
态的卷。

使用 --force 卷备份选项时，您可以创建一个崩溃一致性，而不是应用程序一致性，备份，因为卷在执行
备份前不会被静止。因此，数据是完好，但备份不知道执行备份时运行哪些应用程序。

先决条件

只有卷所有者和项目管理员可以备份卷。

您的备份存储库必须具有所需的空间。

为项目指定的备份配额没有超过。如需更多信息，请参阅 查看和修改项目备份配额。

流程

1. 以 stack 用户身份登录 undercloud 主机。

2. 查找 stackrc undercloud 凭证文件：

$ source ~/stackrc

3. 列出卷以获取您要备份的卷的 ID 或名称：

$ openstack volume list

例如：
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+--------------------------------------+----------------+-----------+------+--------------------------------+
| ID                                   | Name           | Status    | Size | Attached to                    |
+--------------------------------------+----------------+-----------+------+--------------------------------+
| 6841e3d1-8a1a-4496-bc51-f7c04b787e8f | vol_1          | available |    1 |                                |
| 92800cf6-82ae-448a-a2bb-872fa4d98099 | Pansible_vol_2 | in-use    |    1 | Attached to 
inst1 on /dev/vdc  |
+--------------------------------------+----------------+-----------+------+--------------------------------+

4. 如果要备份的卷具有 in-use 状态，则强制备份：

$ openstack volume backup create [--name <backup_name>] --force <volume>

将 & lt;volume > 替换为您要备份的卷的 ID 或名称。

可选：将 <backup_name > 替换为这个备份的名称。
这个命令会立即提供这个备份的 ID，但卷会在后台异步备份。例如：

$ openstack volume backup create --name panvol2bu1 --force Pansible_vol_2
+-------+--------------------------------------+
| Field | Value                                |
+-------+--------------------------------------+
| id    | 8c72bbf3-eb8e-4459-83e9-c7654ebe6343 |
| name  | panvol2bu1                           |
+-------+--------------------------------------+

验证

列出备份：

$ openstack volume backup list

当此备份具有 可用 状态时，会创建卷备份。例如：

+--------------------------------------+------------+-------------+-----------+------+
| ID                                   | Name       | Description | Status    | Size |
+--------------------------------------+------------+-------------+-----------+------+
| 8c72bbf3-eb8e-4459-83e9-c7654ebe6343 | panvol2bu1    | None        | available |    1 |
+--------------------------------------+------------+-------------+-----------+------+

其他资源

备份故障排除

创建备份

3.1.4. 增量备份

如果卷至少有一个完整备份，您可以使用块存储备份服务来创建增量备份。如需更多信息，请参阅创建增
量备份。

完整备份更易于管理，但当卷的大小随着时间增加时，它们可能会变得资源密集型。通过增量备份，您可
以捕获卷的定期更改，并最小化资源使用量。
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增量备份仅会备份自上次完整或增量备份后，对卷所做的更改。

增量备份会增加管理备份所需的管理开销。例如，如果已经有一个或多个增量备份，则无法删除完整备
份，您只能删除最新的增量备份。

增量备份的性能低于全备份：当您创建增量备份时，卷中的所有数据都必须首先读取并与完整备份和后续
增量备份中的数据进行比较。

3.1.4.1. 创建增量备份

您可以创建一个增量备份，以仅存储自上次完整备份或增量备份后对卷所做的更改。

先决条件

至少一个卷的完整备份。如需更多信息，请参阅创建完整卷备份。

只有卷所有者和项目管理员可以备份卷。

您的备份存储库必须具有所需的空间。

为项目指定的备份配额没有超过。如需更多信息，请参阅 查看和修改项目备份配额。

流程

1. 以 stack 用户身份登录 undercloud 主机。

2. 查找 stackrc undercloud 凭证文件：

$ source ~/stackrc

3. 列出卷以获取您要备份的卷的 ID 或名称：

$ openstack volume list

4. 备份卷并使用 --incremental 选项：

$ openstack volume backup create --incremental [--name <backup_name>] <volume>

将 & lt;volume > 替换为您要备份的卷的 ID 或名称。

可选：将 <backup_name > 替换为这个备份的名称。
这个命令会立即提供这个备份的 ID，但卷会在后台异步备份。例如：

$ openstack volume backup create --name vol3incbu1 --incremental vol_3
+-------+--------------------------------------+
| Field | Value                                |
+-------+--------------------------------------+
| id    | f1681313-b5ed-4520-9b63-5b533f7cdc11 |
| name  | vol3incbu1                           |
+-------+--------------------------------------+

验证

列出备份：
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$ openstack volume backup list

当此备份具有 可用 状态时，会创建卷备份。例如：

+--------------------------------------+---------+-------------+-----------+------+
| ID                                   | Name    | Description | Status    | Size |
+--------------------------------------+---------+-------------+-----------+------+
| f1681313-b5ed-4520-9b63-5b533f7cdc11 | vol3incbu1 | None        | available |    1 |
| f0e9ba67-67e1-4c2c-96ce-221df75bf2c2 | vol3bu1    | None        | available |    1 |
+--------------------------------------+---------+-------------+-----------+------+

其他资源

备份故障排除

3.1.5. 备份性能注意事项

块存储备份服务的一些功能，如增量备份和数据压缩，可以降低备份的性能。

通过只捕获卷的定期更改，增量备份可以最大程度降低您的资源使用情况。如需更多信息，请参阅 增加备
份。但是，增量备份的性能低于全备份：当您创建增量备份时，卷中的所有数据都必须首先读取并与后续
增量备份中的数据进行比较。

您还可以通过直接附加到快照来创建备份，这比将快照克隆到卷中要快。如需更多信息，请参阅创建完整
快照备份。但是，这个功能可能会影响备份性能，因为从快照创建卷的额外步骤。

启用备份存储库的数据压缩需要额外的 CPU 电源，但使用较少的网络带宽和存储空间。您可以配置块存
储备份服务，以启用或禁用备份存储库的数据压缩。如需更多信息，请参阅块存储备份服务配置。

注意

您不能将数据压缩用于 Red Hat Ceph Storage 后端。

3.1.6. 备份参数以验证卷所有者

项目管理员可以备份属于该项目的任何卷，但这些备份在卷所有者中是隐藏的。

为确保卷所有者也可以访问卷备份，项目管理员必须提供以下附加参数，以便在备份卷时作为卷所有者进
行身份验证：

$ openstack --os-auth-url <keystoneurl> --os-project-name <projectname> --os-username 
<username> --os-password <password> volume backup create [--name <backup_name>] <volume>

将 <keystoneurl > 替换为身份服务的 URL 端点，通常为 http://IP:5000/v3，其中 IP 是身份服
务主机的 IP 地址。

将 <projectname > 替换为卷所有者的项目（租户）的名称。

将 <username &gt; 和 <password> 替换为此项目中卷所有者的用户的用户名和密码凭证。

注意

[--name <backup_name>] <volume > 是创建卷备份时的典型参数。
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3.1.7. 查看和修改项目备份配额

项目管理员可以更改或查看所有备份的最大数量，以 GB 为单位，这些备份可以为特定项目（租户）创
建，并查看此项目的这些备份配额的使用情况。

先决条件

您必须是一个项目管理员，才能查看或修改项目的备份配额。

流程

1. 以 stack 用户身份登录 undercloud 主机。

2. 查找 stackrc undercloud 凭证文件：

$ source ~/stackrc

3. 列出项目以获取所需项目的 ID 或名称：

$ openstack project list

4. 查看特定项目的备份配额：

$ openstack quota show <project>

将 <project> 替换为所需项目的 ID 或名称。

表中的 backup-gigabytes 字段的值是此项目中创建的所有备份的最大总量。表中的 backup 字
段的值是此项目中创建的最大备份数。例如：

+

$ openstack quota show c2c1da89ed1648fc8b4f35a045f8d34c
+-----------------------+---------------------------------------------------------------------------------------
--------------------------------------------------------------------------------------------------------------+
| Field                 | Value                                                                                                                                                                                               
|
+-----------------------+---------------------------------------------------------------------------------------
--------------------------------------------------------------------------------------------------------------+
| backup-gigabytes      | 1000                                                                                                                                                                                                
|
| backups               | 10

5. 修改为项目创建的所有备份的最大大小：

$ openstack quota set --backup-gigabytes <maxgb> <project>

将 &lt ;maxgb > 替换为可为此项目创建的备份的最大总大小（以 GB 为单位）。

6. 修改可为项目创建的最大备份数：

$ openstack quota set --backups <maxnum> <project>

将 <maxnum > 替换为可为此项目创建的最大备份数。
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7. 查看特定项目的这些备份配额的使用：

$ cinder quota-usage <project_id>

将 <project_id > 替换为项目的 ID。
例如：

$ cinder quota-usage c2c1da89ed1648fc8b4f35a045f8d34c
+-----------------------+--------+----------+-------+-----------+
| Type                  | In_use | Reserved | Limit | Allocated |
+-----------------------+--------+----------+-------+-----------+
| backup_gigabytes      | 7      | 0        | 1000   |           |
| backups               | 7      | 0        | 10    |           |
| gigabytes             | 6      | 0        | 1000  |           |
| gigabytes_multiattach | 0      | 0        | -1    |           |
| gigabytes_tripleo     | 6      | 0        | -1    |           |
| groups                | 0      | 0        | 10    |           |
| per_volume_gigabytes  | 0      | 0        | -1    |           |
| snapshots             | 1      | 0        | 10    |           |
| snapshots_multiattach | 0      | 0        | -1    |           |
| snapshots_tripleo     | 1      | 0        | -1    |           |
| volumes               | 5      | 0        | 10    |           |
| volumes_multiattach   | 0      | 0        | -1    |           |
| volumes_tripleo       | 5      | 0        | -1    |           |
+-----------------------+--------+----------+-------+-----------+

验证

如果您更改了其中任何一个配额，请查看这些更改：

$ openstack quota show <project>

确保修改的值由表中的 backup-gigabytes 和 backup 字段指定。例如：

+-----------------------+---------------------------------------------------------------------------------------
--------------------------------------------------------------------------------------------------------------+
| Field                 | Value                                                                                                                                                                                               
|
+-----------------------+---------------------------------------------------------------------------------------
--------------------------------------------------------------------------------------------------------------+
| backup-gigabytes      | 500                                                                                                                                                                                                 
|
| backups               | 12

3.1.8. 取消备份

您必须在备份上请求强制删除才能取消它。

重要

如果您使用 Red Hat Ceph Storage 后端作为备份存储库，则无法取消备份。

流程
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1. 以 stack 用户身份登录 undercloud 主机。

2. 查找 stackrc undercloud 凭证文件：

$ source ~/stackrc

3. 列出备份以获取您要取消的备份的 ID 或名称：

$ openstack volume backup list

4. 取消备份：

# openstack volume backup delete --force <backup>

将 & lt;backup > 替换为您要取消的卷备份的 ID 或名称。
备份可能会稍微延迟才能成功取消。

验证

当这个命令没有列出备份记录时，备份会取消：

$ openstack volume backup show <backup>

3.2. 在边缘站点间备份和恢复

您可以在边缘站点和可用区中的分布式计算节点(DCN)架构间备份和恢复块存储服务(cinder)卷。cinder-
backup 服务在中央可用区(AZ)中运行，备份存储在中央 AZ 中。块存储服务不在 DCN 站点存储备份。

先决条件

部署可选的块存储备份服务。如需更多信息，请参阅备份块存储卷中的块存储备份服务部署。

块存储(cinder) REST API 微版本 3.51 或更高版本。

所有站点都必须使用通用的 openstack cephx 客户端名称。如需更多信息，请参阅 部署分布式
Compute 节点(DCN)架构 中的 为外部访问创建 Ceph 密钥。

流程

1. 在第一个 DCN 站点中创建卷的备份：

$ cinder --os-volume-api-version 3.51 backup-create --name <volume_backup> --availability-
zone <az_central> <edge_volume>

将 <volume_backup > 替换为卷备份的名称。

将 <az_central > 替换为托管 cinder-backup 服务的中央可用区的名称。

将 < edge_volume > 替换为您要备份的卷的名称。

注意
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注意

如果 Ceph 密钥环出现问题，您可能需要重启 cinder-backup 容器，以便从主
机中的密钥环复制到容器。

2. 将备份恢复到第二个 DCN 站点中的新卷：

$ cinder --os-volume-api-version 3.51 create --availability-zone <az_2> --name 
<new_volume> --backup-id <volume_backup> <volume_size>

将 &lt ;az_ 2> 替换为您要恢复备份的可用区的名称。

将 <new_volume > 替换为新卷的名称。

将 &lt ;volume_backup > 替换为您在上一步中创建的卷备份的名称。

将 < volume_size > 替换为等于或大于原始卷大小的 GB 值。

3.3. 保护备份

当您创建块存储卷的备份时，此备份的元数据存储在块存储服务数据库中，该数据库用于恢复此卷。为确
保备份在块存储服务数据库的灾难性丢失时存下，项目管理员可以手动导出并存储此备份的元数据，如非
站点备份。如需更多信息，请参阅 导出备份元数据。

当块存储服务数据库遇到灾难丢失时，您无法恢复任何备份，因为此数据库包含恢复备份时使用的备份元
数据。但是，如果项目管理员手动导出并保存了备份的元数据，则项目管理员可以将此元数据导入到新的
块存储数据库中，以便您可以使用此备份来恢复卷。如需更多信息，请参阅 导入备份元数据。

注意

对于增量备份，您必须导入所有上述备份的元数据，然后才能使用它来恢复卷。

3.3.1. 导出备份元数据

项目管理员可以导出备份的元数据并将其存储在文件中，以便您可以恢复卷备份，即使块存储数据库遭遇
灾难性丢失。如需更多信息，请参阅 保护您的备份。

注意

对于增量备份，您必须导出之前所有备份的元数据。

先决条件

您必须是一个项目管理员才能导出备份元数据。

流程

1. 以 stack 用户身份登录 undercloud 主机。

2. 查找 stackrc undercloud 凭证文件：

$ source ~/stackrc
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3. 列出备份以获取备份的 ID 或名称：

$ openstack volume backup list

4. 导出备份的元数据，并将其存储在正确命名的 YAML 文件中：

$ openstack volume backup record export -f yaml <backup> > <filename>.yaml

将 <backup> 替换为卷备份的 ID 或名称。

将 <filename > 替换为 YAML 文件的名称，以保存此备份的导出的 backup_service 和 
backup_url 值。
例如：

$ openstack volume backup record export -f yaml vol1bu2 > vol1bu2.yaml

5. 将文件复制到安全位置，如非现场备份。

验证

编辑该文件，以查看 backup_service 和 backup_url 的值与此命令提供的值匹配：

$ openstack volume backup record export -f yaml <backup>

例如：

$ openstack volume backup record export -f yaml vol1bu2
backup_service: cinder.backup.drivers.ceph.CephBackupDriver
backup_url: eyJkcml2 … YWxzZX0=

3.3.2. 导入备份元数据

如果项目管理员导出并保存了卷备份的元数据，然后在块存储服务数据库的灾难性丢失后，项目管理员可
以导入此元数据，以便您可以使用此备份。

您还可以使用此流程重新创建已删除的备份。

注意

对于增量备份，还必须导入之前所有备份的元数据。

先决条件

您必须是一个项目管理员，才能将卷备份元数据导入到块存储数据库中。

您必须提供这个备份的 backup_service 和 backup_url 元数据值。如需更多信息，请参阅 导出
备份元数据。

尚未包含此备份的块存储数据库。

流程

1. 以 stack 用户身份登录 undercloud 主机。
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2. 查找 stackrc undercloud 凭证文件：

$ source ~/stackrc

3. 找到存储此备份的 backup_service 和 backup_url 元数据值的文件。

4. 将此卷备份的元数据值导入到块存储数据库中：

$ openstack volume backup record import <backup_service> <backup_url>

将 <backup_service > 替换为这个卷备份的 backup_service 元数据值。

将 <backup_url > 替换为这个卷备份的 backup_url 元数据值。
此命令提供此备份的名称和 ID。例如：

$ openstack volume backup record import cinder.backup.drivers.ceph.CephBackupDriver 
eyJkcml2 … YWxzZX0=
+-------+--------------------------------------+
| Field | Value                                |
+-------+--------------------------------------+
| id    | 83dadc43-2aa9-4c0b-bc05-a12203a8f4cb |
| name  | vol1bu2                              |
+-------+--------------------------------------+

后续步骤

恢复备份

3.4. 恢复备份

创建块存储卷备份后，您可以根据需要恢复这个备份的数据。

您可以使用以下方法之一恢复备份：

将备份恢复到您指定的卷。如需更多信息，请参阅将备份恢复到特定卷。

将备份恢复到新卷。如需更多信息，请参阅将备份恢复到新卷。

重要

当块存储服务数据库遇到灾难丢失时，您无法恢复任何备份，除非您导出并保存其元数
据。如需更多信息，请参阅保护您的备份。

只有项目管理员可以取消恢复卷备份。如需更多信息，请参阅 取消恢复备份。

3.4.1. 将备份恢复到特定卷

您可以将卷备份恢复到您创建的 可用 卷。

如果您从加密备份中恢复卷，则必须加密目标卷类型。

流程
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1. 以 stack 用户身份登录 undercloud 主机。

2. 查找 stackrc undercloud 凭证文件：

$ source ~/stackrc

3. 列出备份以获取您要恢复的备份的名称或 ID：

$ openstack volume backup list

例如：

+--------------------------------------+---------+-------------+-----------+------+
| ID                                   | Name    | Description | Status    | Size |
+--------------------------------------+---------+-------------+-----------+------+
| 83dadc43-2aa9-4c0b-bc05-a12203a8f4cb | vol1bu2 | None        | available |    1 |

4. 列出卷：

$ openstack volume list

确保所需卷的状态 可用，然后获取此卷的名称或 ID。例如：

+--------------------------------------+----------------+-----------+------+--------------------------------+
| ID                                   | Name           | Status    | Size | Attached to                    |
+--------------------------------------+----------------+-----------+------+--------------------------------+
| 654e2be8-bc79-4528-96a7-5f773d31c201 | vol_3          | available |    1 |                                
|

5. 将备份恢复到卷：

$ openstack volume backup restore <backup> <volume>

将 <backup > 替换为块存储卷备份的名称或 ID。

将 <volume > 替换为 可用 Block Storage 卷的名称或 ID。
例如：

$ openstack volume backup restore vol1bu2 vol_3
+-------------+--------------------------------------+
| Field       | Value                                |
+-------------+--------------------------------------+
| backup_id   | 83dadc43-2aa9-4c0b-bc05-a12203a8f4cb |
| volume_id   | 654e2be8-bc79-4528-96a7-5f773d31c201 |
| volume_name | vol_3                                |
+-------------+--------------------------------------+

6. 验证此命令提供的 backup_id 对应于恢复的备份 ID，并且 volume_name 和 volume_id 值对应
于指定卷的名称和 ID。

7. 如果您不再需要备份，请删除备份：

$ openstack volume backup delete <backup>
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3.4.2. 将备份恢复到新卷

在恢复块存储卷的备份时，您可以创建新卷。

流程

1. 以 stack 用户身份登录 undercloud 主机。

2. 查找 stackrc undercloud 凭证文件：

$ source ~/stackrc

3. 列出备份以获取您要恢复的备份的名称或 ID：

$ openstack volume backup list

例如：

+--------------------------------------+---------+-------------+-----------+------+
| ID                                   | Name    | Description | Status    | Size |
+--------------------------------------+---------+-------------+-----------+------+
| 83dadc43-2aa9-4c0b-bc05-a12203a8f4cb | vol1bu2 | None        | available |    1 |

4. 将备份恢复到新卷：

$ cinder backup-restore <backup>

将 <backup > 替换为块存储卷备份的名称或 ID。
例如：

$ cinder backup-restore vol1bu2
+-------------+-----------------------------------------------------+
| Property    | Value                                               |
+-------------+-----------------------------------------------------+
| backup_id   | 83dadc43-2aa9-4c0b-bc05-a12203a8f4cb                |
| volume_id   | 296c853c-c749-4eb6-857a-57ec182232a6                |
| volume_name | restore_backup_83dadc43-2aa9-4c0b-bc05-a12203a8f4cb |
+-------------+-----------------------------------------------------+

5. 验证此命令提供的 backup_id 对应于恢复的备份 ID。
volume_id 值是创建卷的 ID。但是 volume_name 可以是替换为备份卷名称的临时名称。

6. 列出卷以验证 ID 为 volume_id 的卷是否已创建，并获取此卷名称：

$ openstack volume list

例如：

+--------------------------------------+----------------+-----------+------+--------------------------------+
| ID                                   | Name           | Status    | Size | Attached to                    |
+--------------------------------------+----------------+-----------+------+--------------------------------+
| 296c853c-c749-4eb6-857a-57ec182232a6 | vol_1          | available |    1 |                                
|
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7. 如果您不再需要备份，请删除备份：

$ openstack volume backup delete <backup>

3.4.3. 取消恢复备份

项目管理员可以通过将备份的状态更改为 错误 来取消恢复卷备份。但是，当 Red Hat Ceph Storage 是备
份存储库的后端时，您无法取消恢复备份。

警告

如果您在启动后取消恢复备份，则目标卷是无用的，因为无法知道实际恢复的数据量
（如果有的话）。

先决条件

您必须是一个项目管理员，才能取消恢复卷备份。

确保备份存储库的后端不是 Red Hat Ceph Storage。

流程

1. 以 stack 用户身份登录 undercloud 主机。

2. 查找 stackrc undercloud 凭证文件：

$ source ~/stackrc

3. 列出备份以获取您要停止恢复的备份名称或 ID：

$ openstack volume backup list

4. 将这个备份的状态更改为 错误 以取消其恢复操作：

$ openstack volume backup set --state error <backup>

将 & lt;backup > 替换为您要恢复的卷备份的名称或 ID。

取消恢复是一种异步操作，因为备份存储库的后端必须在取消恢复前检测备份状态的变化。

验证

列出卷备份以验证是否已取消恢复：

$ openstack volume backup list

当备份状态变为 available 时，将取消恢复。


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第 4 章 块存储备份服务故障排除
您可以通过验证块存储服务正确运行，然后通过检查日志文件中的错误消息来诊断许多问题。

4.1. 验证块存储备份服务部署

部署或进行故障排除后，务必要验证其主机上是否正确运行必要的块存储服务。确保块存储备份服务在每
个 Controller 节点上运行，如块存储调度程序服务。

验证必要的块存储服务正常运行后，您必须验证块存储备份服务是否已成功部署。

流程

1. 运行 openstack volume service list 命令：

# openstack volume service list
+------------------+-------------------------+------+---------+-------+----------------------------+
| Binary           | Host                    | Zone | Status  | State | Updated At                 |
+------------------+-------------------------+------+---------+-------+----------------------------+
| cinder-scheduler | controller-0            | nova | enabled | up    | 2023-06-21T13:07:42.000000 
|
| cinder-scheduler | controller-1            | nova | enabled | up    | 2023-06-21T13:07:42.000000 
|
| cinder-scheduler | controller-2            | nova | enabled | up    | 2023-06-21T13:07:42.000000 
|
| cinder-backup    | controller-0            | nova | enabled | up    | 2023-06-21T13:07:46.000000 |
| cinder-backup    | controller-1            | nova | enabled | up    | 2023-06-21T13:07:46.000000 |
| cinder-backup    | controller-2            | nova | enabled | up    | 2023-06-21T13:07:46.000000 |
| cinder-volume    | hostgroup@tripleo_iscsi | nova | enabled | up    | 2023-06-
21T13:07:47.000000 |
+------------------+-------------------------+------+---------+-------+----------------------------+

2. 验证每个服务的 State 条目是否为 up。如果没有，请检查相关的日志文件。有关这些日志文件的
位置的更多信息，请参阅 管理 overcloud observability  中的 Block Storage (cinder)日志文件。

3. 通过备份任何块存储卷并确保备份成功，验证块存储备份服务是否已成功部署。如需更多信息，
请参阅对 备份进行故障排除。

其他资源

检查块存储备份服务日志文件

4.2. 备份故障排除

当收到备份块存储(cinder)卷的请求时，块存储备份服务会执行静态检查。如果这些检查失败，您将立即
获得通知：

检查无效的卷引用(缺少)。

检查卷 是否正在使用或 附加到实例。in-use 用例要求您使用 --force 选项执行备份。如需更多信
息，请参阅创建使用中的卷的备份。
使用 --force 卷备份选项时，您可以创建一个崩溃一致性，而不是应用程序一致性，备份，因为
卷在执行备份前不会被静止。因此，数据是完好，但备份不知道执行备份时运行哪些应用程序。

当这些检查成功时：块存储备份服务接受备份此卷的请求，CLI 备份命令会立即返回，并且卷在后台备

Red Hat OpenStack Platform 17.1 备份块存储卷

26

https://access.redhat.com/documentation/zh-cn/red_hat_openstack_platform/17.1/html/managing_overcloud_observability/installing-and-configuring-the-logs-service_assembly#block_storage_cinder_log_files


当这些检查成功时：块存储备份服务接受备份此卷的请求，CLI 备份命令会立即返回，并且卷在后台备
份。

因此，即使备份失败，CLI 备份命令也会返回。当备份条目的 Status 可用时，您可以使用 openstack 
volume backup list 命令来验证卷备份是否成功。

如果备份失败，请检查块存储备份服务日志文件，以查找错误消息以发现原因。如需更多信息，请参阅 检
查块存储备份服务日志文件。

4.3. 检查块存储备份服务日志文件

当备份或恢复不成功时，您可以检查 Block Storage 备份服务日志文件，以了解可帮助您确定原因的错误
消息。

流程

在运行备份服务的 Controller 节点上查找块存储备份服务日志文件。
此日志文件位于以下路径： /var/log/containers/cinder/cinder-backup.log。

4.4. 卷备份工作流

下图显示了用户在请求 cinder API 备份块存储(cinder)卷时所执行的步骤。

图 4.1. 创建块存储卷的备份

1. 用户向 cinder API 发出请求（即 REST API）以备份块存储卷。

2. Cinder API 从 HAProxy 接收请求并验证请求、用户凭据和其他信息。

3. Cinder API 在 SQL 数据库中创建备份记录。

4. Cinder API 通过 AMQP 对 cinder-backup 服务进行异步 RPC 调用，以备份卷。
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5. cinder API 将当前备份记录（带有 ID）返回到 API 调用者。

6. RPC 创建消息到达其中一个备份服务。

7. cinder-backup 服务对 get_backup_device 执行同步 RPC 调用。

8. cinder-volume 服务确保正确的设备返回到调用者。通常，它是同一个卷，但如果卷正在使用，
则服务会返回临时克隆的卷或临时快照，具体取决于配置。

9. cinder-backup 服务向 cinder-volume 发出另一个同步 RPC 以公开源设备。

10. cinder-volume 服务导出并映射源设备（卷或快照），并返回适当的连接信息。

11. cinder-backup 服务使用连接信息附加源设备。

12. cinder-backup 服务调用备份后端驱动程序，设备已经附加，后者开始向备份存储库传输数据传
输。

13. 源设备从 Backup 主机分离。

14. cinder-backup 服务向 cinder-volume 发出同步 RPC，以断开源设备的连接。

15. cinder-volume 服务取消映射并删除设备的导出。

16. 如果创建了临时卷或临时快照，cinder-backup 会调用 cinder-volume 来删除它。

17. cinder-volume 服务移除临时卷。

18. 备份完成后，备份记录会在数据库中更新。

4.5. 卷恢复工作流

下图显示了用户请求 cinder API 来恢复块存储服务(cinder)备份时所执行的步骤。

图 4.2. 恢复块存储备份
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图 4.2. 恢复块存储备份

1. 用户向 cinder API 发出请求（即 REST API）以恢复块存储备份。

2. Cinder API 从 HAProxy 接收请求并验证请求、用户凭据和其他信息。

3. 如果请求不包含现有卷作为目的地，cinder API 会发出异步 RPC 调用来创建新卷并轮询卷的状
态，直到卷可用为止。

4. cinder-scheduler 选择一个卷服务，并发出 RPC 调用来创建卷。

5. 所选的 cinder-volume 服务创建卷。

6. 当 cinder API 检测到卷可用时，会在数据库中创建备份记录。

7. Cinder API 通过 AMQP 对备份服务的异步 RPC 调用进行异步 RPC 调用来恢复备份。

8. cinder API 将当前卷 ID、备份 ID 和卷名称返回到 API 调用器。

9. RPC 创建消息到达其中一个备份服务。

10. cinder-backup 服务执行对 cinder-volume 的同步 RPC 调用来公开卷。

11. cinder-volume 服务导出并映射返回适当的连接信息的卷。

12. cinder-backup 服务使用连接信息附加卷。

13. cinder-backup 服务调用已附加卷的后端驱动程序，这将开始对卷的数据恢复。

14. 卷从备份主机分离。

15. cinder-backup 服务向 cinder-volume 发出同步 RPC 以断开卷的连接。
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16. cinder-volume 服务取消映射并删除卷的导出。

17. 恢复卷后，备份记录会在数据库中更新。
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