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摘要

本文档提供有关如何在集群中安装 Red Hat Trusted Application Pipeline 的信息。
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前言

红帽受信任的应用程序 Pipeline (RHTAP)不是单个产品。相反，它是一个一系列产品，组合组成一个高度
自动化、可定制和安全的平台用于构建应用程序。

RHTAP 包括以下产品：

Red Hat Developer Hub  ：面向开发人员的自助服务门户。

OpenShift GitOps: 管理 Kubernetes 部署及其基础架构。

OpenShift Pipelines: 启用自动化并为软件的持续集成和持续交付(CI/CD)提供可见性。

trusted Artifact Signer : 为 RHTAP 生成的工件签名和验证。

受信任的配置文件分析器 ：提供有关安全状况的可操作信息。

它还依赖于以下产品：

quay.io ：一个容器 registry，其中 RHTAP 存储您的工件。

高级集群安全性(ACS) ：RHTAP 用来扫描工件的安全工具。

注意

要准确查看这些产品的 RHTAP 支持哪个版本，请参考我们 发行注记 中的兼容性和支持列
表。

由于完全正常运行的 RHTAP 实例涉及上面列出的所有产品，因此安装 RHTAP 需要时间和精力。但是，
我们已尽可能自动化这个过程，并在此处提供说明非常有帮助且简洁。

另外，请注意 RHTAP 安装程序不是管理器：它不支持升级。安装程序生成您的第一个 RHTAP 部署。安
装后，您可以单独管理 RHTAP 中的每个产品。

在开始安装前，您必须满足六个先决条件。然后您必须完成 7 个步骤。

先决条件

ClusterAdmin 通过 CLI 和 Web 控制台访问 OpenShift Container Platform (OCP)集群

一个 Red Hat Advanced Cluster Security 实例，以及该实例中的以下值：

ACS API 令牌。您可以按照 此处 创建 API 令牌的先决条件的说明进行操作。

ACS 中央端点 URL。您可以按照以下说明 配置 端点。

要让 ACS 访问镜像 registry 中的私有存储库，需要为您的特定 registry 配置 ACS

对于 Quay.io，在 Integrations→Image Integrations 下选择 Quay.io 卡

添加 OAUTH 令牌以访问您的特定 Quay.io 实例

通过测试按钮验证访问权限。这将确保 RHTAP 被要求扫描私有镜像，ACS 将具有访问权限

Quay.io 帐户

前言
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Helm CLI 工具

GitHub 帐户

流程

1. 为 RHTAP 创建 GitHub 应用程序

2. 分叉模板目录

3. 创建 GitOps git 令牌

4. 创建 Docker 配置值

5. 创建 private-values.yaml 文件

6. 在集群中安装 RHTAP

7. 最终调整 GitHub 应用程序

以下文档页面详细介绍了每个程序。如果您有先决条件，您可以通过创建 GitHub 应用程序来启动安装过
程。

Red Hat Trusted Application Pipeline 1.0 安装 Red Hat Trusted Application Pipeline
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第 1 章 为 RHTAP 创建 GITHUB 应用程序
通过为 RHTAP 创建 GitHub 应用程序，开发人员可以对 Red Hat Developer Hub 进行身份验证，这是他
们可以使用 RHTAP 的用户界面(UI)。此 GitHub 应用还允许 RHTAP 访问托管在 GitHub 上的开发人员的
源代码。

请记住，您必须在您拥有的 GitHub 组织中创建并安装新应用程序，并希望用于 Red Hat Trusted
Application Pipeline 实例。RHTAP 随后可以在该机构中创建新的存储库，以用作其构建的应用的源代
码。

先决条件

GitHub 机构的所有权

步骤

1. 登录 GitHub 并进入您的机构(Settings & gt; Organizations)。

2. 点击您拥有的组织，并希望用于此 RHTAP 实例。或者您可以选择 New organization 来创建新机
构。

3. 在机构上下文中，进入 GitHub Apps 页面  (Settings > Developer settings > GitHub Apps)。

4. 在页面右侧，在顶部横幅旁边，选择 New GitHub App。

5. 如有提示，请根据需要进行身份验证。

6. 在 GitHub App name 字段中，输入唯一名称。

7. 在 Homepage URL 字段中，输入占位符值，例如 https://www.placeholder.com。

8. 在 Callback URL 字段中，输入占位符值。您可以使用相同的占位符值，例如
https://www.placeholder.com。

9. 在 Webhook URL 字段中，输入占位符值。您可以使用相同的占位符值，例如
https://www.placeholder.com。另外，确保选中了 Active 复选框(GitHub 默认应执行此操作)。

10. 在本地系统上创建新文件，在其中保存安装过程中后续步骤所需的多个值。在此文件中输入值
时，请确保标记它们，以便稍后可以记住每个值是什么。

$ touch ~/install_values.txt

11. 在 CLI 中，生成 secret，然后标记 并将其保存在 ~/install_values.txt 中。

a. 如果您没有 OpenSSL，您可以按照 下载说明进行操作。

$ openssl rand -hex 20 >> ~/install_values.txt

重要

务必保存这个命令的输出！

12. 在 GitHub 中，在 Webook secret 字段中输入最后一个命令的输出。

13. 在 Repository permissions 下设置以下权限：

第 1 章 为 RHTAP 创建 GITHUB 应用程序
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a. 管理： 读取和写入

b. check: 读取和写入

c. 内容：读取和写入

d. 问题：读取和写入

e. 元数据：只读 （应该已正确设置，但验证其值）

f. Pull requests: 读取和写入

14. 在 Organization permissions 下设置以下权限：

a. Members: Read-only

b. Plan: Read-only

15. 在 Subscribe to events 下，选择以下订阅：

a. Check run

b. 检查套件

c. Commit comment

d. Issue comment

e. Pull request

f. push

16. 在什么地方 可以安装此 GitHub 应用程序？ 选择 任何帐户。

17. 点 Create GitHub App。然后，您应该会看到 Developer Settings 页面。

18. 检索客户端 ID 和应用 ID。标签并将它们保存在 ~install_values.txt 中。

重要

接下来的两个步骤解释了如何收集客户端机密和私钥。您必须保存客户端机密和私
钥，并保持访问，才能完成 RHTAP 的安装过程！

19. 在新应用程序的页面中，在 Client secrets 旁边，选择 Generate a new client secret。在 
~/install_values.txt 中标记并保存客户端 secret。

20. 在 GitHub 的同一页面上，在 Private key 下选择 Generate a private key 按钮。您的系统下载 
包含私钥的 私钥文件。标签并将私钥文件的内容保存在 ~/install_values.txt 中。私钥应以 -----
BEGIN RSA PRIVATE KEY----- 开头，并以 -----END RSA PRIVATE KEY----- 结尾。

21. 仍然在 GitHub 中的同一页面上，从左侧的选项卡中选择 Install App。

22. 使用您的机构名称旁边的绿色 Install 按钮。

23. 出现提示时，选择 All repositories，因此 RHTAP 可以在您的机构中创建新存储库。单击绿色 安
装 按钮。

Red Hat Trusted Application Pipeline 1.0 安装 Red Hat Trusted Application Pipeline
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其他资源

本文档中的步骤基于 Pipelines 作为代码文档来创建 GitHub 应用程序。

第 1 章 为 RHTAP 创建 GITHUB 应用程序
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第 2 章 分叉 RHTAP 目录存储库
开发人员开始使用 RHTAP 实例后，您可能需要自定义您的实例，以更好地满足其需求。您可以自定义的
RHTAP 的一个方面是它所提供的软件模板集合。这些模板可帮助开发人员快速构建应用程序。

通过派生我们的目录存储库，其中包含默认软件模板集合，允许您为实例自定义模板。

先决条件

GitHub 帐户

流程

1. 在 Web 浏览器中，导航到 RHTAP 软件目录存储库的 Releases 页面。

2. 选择与您正在使用的 RHTAP 版本对应的发行版本。

a. 例如，如果您使用 RHTAP 的版本 1.0.0，您应该使用 此版本。

3. 在该发行版本的页面横幅下，选择 Fork 来分叉存储库。

注意

请务必从时间更新您的分叉，因此上游存储库的更新可能会使您的 RHTAP 实例受
益。

Red Hat Trusted Application Pipeline 1.0 安装 Red Hat Trusted Application Pipeline
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第 3 章 创建 GITOPS GIT 令牌
在此过程中，您将在 ~/install_values.txt 文件中创建两个需要的值来完成安装。

先决条件

GitHub 帐户

流程

1. 在 Web 浏览器中，进入 GitHub 中的 Developer Settings 页面。

2. 在左侧面板中，在 个人访问令牌 下，选择 Tokens （经典）

3. 在页面横幅下的 Generate new token 下拉菜单中选择 Generate new token (classic)。您可能
需要进行身份验证才能继续。

4. 输入名称，选择过期日期，在 Select scopes 中选择 repo （应该自动包括 repo: status 到
security_events）的所有范围。

5. 选择 Generate token。GitHub 将您重定向到一个新页面，其中您的令牌可见。确保将这个令牌
标记为 ~/install_values.txt。

第 3 章 创建 GITOPS GIT 令牌
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第 4 章 创建 DOCKER 配置值
在此过程中，您将在 ~/install_values.txt 文件中创建您需要的最终值。

先决条件

Quay.io 帐户

流程

1. 在 Web 浏览器中，登录 Quay.io。在横幅的右侧，选择您的用户名并从下拉菜单中选择 Account
Settings。

2. 在用户设置页面中，在 Docker CLI Password 下选择 Generate Encrypted Password。在弹出
窗口中输入要进行身份验证的密码。

3. 接下来，仍然在弹出窗口中，选择 Docker Configuration > View [username]-auth.json。复制
字符串，但不包括引号，具体为 "auth":。

4. 在 ~/install_values.txt 文件中，使用您的用户名和身份验证令牌进行标记并创建 Docker 配置值
（在合适的位置）： {"quay.io/[username]": {"auth": "[auth token]","email": ""}}}

注意

如果您计划在 Quay 上使用私有存储库来托管 RHTAP 构建的镜像，还必须将该私
有存储库注册到 Advanced Cluster Security，如 本文档 所述。

Red Hat Trusted Application Pipeline 1.0 安装 Red Hat Trusted Application Pipeline

10

http://quay.io
https://docs.openshift.com/acs/4.3/integration/integrate-with-image-registries.html#manual-configuration-image-registry-qcr_integrate-with-image-registries


第 5 章 创建 PRIVATE-VALUES.YAML 文件
RHTAP 依赖于 Helm 自动执行大部分安装过程。但是，Helm 需要特定信息才能正确安装 RHTAP。您必
须在可在 install 命令中引用的文件中提供该信息。该文件名为 private-values.yaml。

此文件很复杂，可能容易将其错误准备。但是，这个过程解释了如何使准备 private-values.yaml 的过程
变得更加简单。它指导您从 GitHub 克隆 RHTAP 安装程序存储库，并在该存储库中使用 shell 脚本，以更
轻松地生成 private-values.yaml。

先决条件

Git CLI 工具

yq CLI 工具

包含所有必要值的 ~/install_values.txt 文件。您在第一个、第三和第四个过程中创建此文件。

Advanced Cluster Security  实例的 API 令牌和中央端点。

流程

1. 在 Web 浏览器中，导航到 GitHub 上的 RHTAP 安装程序存储库。

2. 选择绿色 &lt ;> CODE 按钮。在 Local 选项卡下，选择您首选的连接类型(HTTPS、SSH 或
GitHub CLI)进行克隆，并复制给定的命令。

3. 运行您复制的命令。例如，对于 SSH，在 CLI 中运行以下命令：

$ git clone git@github.com:redhat-appstudio/rhtap-installer.git

4. 在 CLI 中，导航到 RHTAP 安装程序存储库的本地克隆。

$ cd rhtap-installer

5. 运行 bin/make.sh 脚本。

$ bin/make.sh values

6. 该脚本提示您为每个以下字段输入值。按照说明确定您应该输入的值。如果您需要随时停止脚
本，您可以这样做，只需重新运行 bin/make.sh values 命令来恢复进度：

a. RHTAP_ENABLE_GITHUB ：如果要使用 GitHub 作为应用程序的 git 存储库，请输入 y

b. RHTAP_ENABLE_GITLAB ：如果要将 GitLab 用作应用程序的 git 存储库，请输入 y

重要

在发布时，我们的文档不说明如何将 GitLab 配置为 RHTAP 的 git 主机，但可
能这样做。我们正努力记录该流程。同时，如果您想要使用 GitLab，请参考
此流程末尾提供的文档。

c. RHTAP_ENABLE_DEVELOPER_HUB: 输入 y

d. RHTAP_ENABLE_TAS ：如果要使用红帽受信任的工件签名程序来增强软件供应链的安全
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https://git-scm.com/downloads
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d. RHTAP_ENABLE_TAS ：如果要使用红帽受信任的工件签名程序来增强软件供应链的安全
性，请输入 y。

e. RHTAP_ENABLE_TAS_FULCIO_OIDC_DEFAULT_VALUES : 如果将前面的值设为 y，则
输入 y。

f. RHTAP_ENABLE_TPA ：如果要使用红帽受信任的配置文件分析器来增强软件供应链的安全
性，请输入 y。

g. ACS__API_TOKEN ：为您的 ACS 实例输入 API 令牌。您可以按照 此处 创建 API 令牌的先
决条件的说明进行操作。

h. ACS_CENTRAL_ENDPOINT ：输入 ACS 实例的端点。您可以按照以下说明 配置 端点。

i. DEVELOPER_HUB__CATALOG_URL: 在您在上一步中创建的分叉中输入 all.yaml 文件的地
址。

https://github.com/[username]/tssc-sample-templates/blob/main/all.yaml

j. GITHUB__APP__ID ：这个值应该位于 ~/install_values.txt 文件中。您在第一个安装过程中
保存它。

k. GITHUB__APP__CLIENT__ID ：此值应位于 ~/install_values.txt 文件中。您在第一个安装
过程中保存它。

l. GITHUB__APP__CLIENT__SECRET ：此值应位于 ~/install_values.txt 文件中。您在第一
次过程中创建并保存它。

m. GITHUB__APP__PRIVATE_KEY ：这个值应该位于 ~/install_values.txt 文件中。您在第一
次过程中创建并保存它。

n. GITHUB__APP__WEBHOOK_SECRET ：这个值应该位于 ~/install_values.txt 文件中。您
在第一次过程中创建并保存它。

o. GITOPS__GIT_TOKEN ：这个值应该位于 ~/install_values.txt 文件中。您创建并保存在第
二个过程中。

p. QUAY__API_TOKEN ：如果您的镜像存储库是公共的，请使用 'null'。否则，使用读取访问
权限 创建 API 令牌 并粘贴其值。

q. QUAY__DOCKERCONFIGJSON ：这个值应该位于 ~/install_values.txt 文件中。您会在最
后一个过程中创建并保存它。

r. TAS__SECURESIGN__FULCIO_ORG_EMAIL: 输入您拥有此新版 RHTAP 的人员或团队的电
子邮件。

s. TAS__SECURESIGN__FULCIO__ORG_NAME ：输入 GitHub 组织的名称。

注意

剩余的值是您必须生成的密码和 secret。您不必在其他位置保存这些值，因为
您当前使用的脚本正在创建存储您输入的所有值的文件。

t. TPA__GUAC__PASSWORD ：输入一个强大的密码，您和团队成员可用于验证 TPA 的
GUAC。您可以使用之前用来创建 Webhook secret 的同一 OpenSSL 命令。
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https://github.com/redhat-appstudio/tssc-sample-pipelines/blob/main/hack/build/README.md#prerequisits
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$ openssl rand -hex 20

u. TPA__KEYCLOAK__ADMIN_PASSWORD ：输入另一个强大的密码。

v. TPA__MINIO__ROOT_PASSWORD ：输入另一个强大的密码。

w. TPA__OIDC__TESTING_MANAGER_CLIENT_SECRET: 输入另一个值，用作安全 secret。
您还可以使用 OpenSSL 命令生成这个值。

x. TPA__OIDC__TESTING_USER_CLIENT_SECRET: 输入另一个值，用作安全 secret。

y. TPA__OIDC__WALKER_CLIENT_SECRET ：输入另一个值，用作安全 secret。

z. TPA__POSTGRES__POSTGRES_PASSWORD ：输入另一个强密码。

aa. TPA__POSTGRES__TPA_PASSWORD ：输入另一个强大的密码。

7. （可选）在运行 bin/make.sh 后，您可以更改哪个命名空间 RHTAP 用于部署应用程序。在运行 
bin/make.sh 的同一上下文中，查找新生成的 private-values.yaml 文件。打开该文件，并在命
名空间下编辑或添加 其他命名空间：，其中当前您应该看到 rhtap-app。

其他资源

如果要在该安装路径的文档完成前使用 GitLab 作为 git 主机，请参考以下文档：

将 GitLab 配置为 OAuth 2.0 身份验证身份提供程序

在 GitLab 中使用 Pipelines as Code
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https://docs.gitlab.com/ee/integration/oauth_provider.html
https://access.redhat.com/documentation/zh-cn/red_hat_openshift_pipelines/1.11/html/pipelines_as_code/using-pipelines-as-code-repos#using-pipelines-as-code-with-gitlab_using-pipelines-as-code-repos


第 6 章 在集群中安装 RHTAP
创建 GitHub 应用程序和私有 values.yaml 文件后，就可以安装 RHTAP。实际安装过程非常简单。

先决条件

ClusterAdmin 通过 CLI 访问 OCP 集群

private-values.yaml 文件（在前面的过程中生成）

步骤

1. 在 CLI 中，以 ClusterAdmin 身份访问您的 OCP 集群。

$  oc login [cluster address] -u kubeadmin -p [password]

2. 将安装程序 Helm 仓库添加到本地系统中。

$ helm repo add openshift-helm-charts https://charts.openshift.io/

a. 如果您之前添加了此 Helm 仓库，请更新 Helm 仓库。

$ helm repo update

3. 在运行 bin/make.sh 的目录中，运行 install 命令。安装可能需要十分钟或更长时间来完成。

$ helm upgrade installer openshift-helm-charts/redhat-trusted-application-pipeline --install --
create-namespace --namespace rhtap --timeout 20m --values private-values.yaml

注意

在命名空间 后，您可以指定任何需要的命名空间；您不必使用 rhtap。

4. 安装完成后，安装程序会提供输出。标签并保存安装程序在 ~/install_values.txt 中生成的
PipelineRun 文件。

5. 将整个第一个 PipelineRun 从 cat << EOF | kubectl create 复制并粘贴到您的命令行中。按
enter 键执行此 PipelineRun。

6. PipelineRun 完成后，它提供包括链接的输出。如果您还没有登录 OpenShift Web 控制台，请先
登录。然后，打开 PipelineRun 输出中的链接。

故障排除

如果 Helm 无法出于某种原因成功安装 RHTAP，请尝试删除集群中的 rhatp 项目，然后再次运行
install 命令。
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第 7 章 最终调整 GITHUB 应用程序
安装 RHTAP 后，您必须将之前在 GitHub 应用中输入的占位符值替换为特定于集群的值。这允许安装
GitHub 应用程序向 Red Hat Developer Hub 进行身份验证的用户，并使用 Red Hat Trusted Application
Pipeline。

先决条件

ClusterAdmin 通过 Web 控制台访问 OpenShift 集群

流程

1. 通过打开上一次步骤末尾生成的链接，您应该使用 Administrator 视图在 OpenShift 控制台中。
如果没有，请导航到集群的 OpenShift Console 中的查看。

a. 使用左侧导航条进入 Pipelines > Pipelines。

b. 在 Project 字段中，在页面横幅下方，选择 rhtap。

c. 选择 PipelineRun 选项卡。选择 PipelineRun，其名称以 rhtap-pe-info- 开头。

d. 导航到 Logs 选项卡。

2. 在单独的浏览器选项卡中，返回到 GitHub Apps 页面(Settings > Developer settings > GitHub
Apps)。

3. 在新的自定义应用程序旁边，点 Edit。

4. 将以下字段的占位符值替换为您在 OpenShift 控制台中执行的 PipelineRun 日志中找到的新值：

a. 主页 URL

b. 回调 URL

c. Webhook URL

5. 滚动到页面底部，然后单击 Save。

6. 在单独的选项卡中，导航到您作为 GitHub 应用程序的新主页 URL 输入的地址。

7. 单击 SIGN IN 按钮，选择 GitHub 作为登录方法。

8. 在弹出窗口中，根据需要授权您的自定义 GitHub 应用程序。

您应该立即重定向到 Red Hat Developer Hub (RHDH)。下载 GitHub 应用程序的任何开发人员也可以使
用该应用程序进行身份验证，并通过运行第三个过程中生成的第二个 PipelineRun。在 RHDH 中，开发人
员可以利用红帽受信任的应用程序管道的自动化、可自定义和安全的 CI/CD 功能。

更新于 2024-07-02
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