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摘要摘要

本指南介绍了在 Red Hat Enterprise Linux 中部署 SR-IOV 时需要考虑的硬件因素，以及在 Red Hat
Virtualization 中的设备分配信息。
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1. 简介

SR-IOV（Single Root I/O Virtualization - 单根 I/O 虚拟化）是一个硬件架构系统，它可以使一个单一的 PCI
Express（PCIe）端点作为多个独立的设备使用。这是通过使用两个 PCIe function - PF（Physical Function -
物理 function）和 VF（Virtual Function - 虚拟 function）实现的。

PF 是包括了 SR-IOV 功能的传统 PCIe function，它具有对 PCIe 设备的完全配置和控制功能（包括数据移
动）。每个 PCIe 设备可以有一个到 8 个独立的 PF。

VF 是一组简化的 PCIe function，它包括了数据移动所需的资源，以及一组最小化的配置资源。每个 PF 上都
可以创建多个 VF，而每个 PF 所支持的 VF 数量可以不同。但是，设备所允许的 VF 总量是由 PCIe 设备的厂
商决定的，不同设备对 VF 总量的限制可能会有所不同。

PCIe 通过 ARI （Alternative Routing ID Interpretation）实现对大量 VF 的支持。ARI 会重新解析 PCIe 头数据
中的设备号项中的数据，达到可以支持多于 8 个 function 的目的。这需要 PCIe 设备和它的上一级端口（root
端口或 switch）都支持 ARI。

系统固件（BIOS 或 UEFI）会为 PCIe 拓扑分配包括内存、I/O端口、PCI 总线号范围在内的资源。因此，系统
固件需要支持并启动对 SR-IOV 的支持。

1.1. 部署 SR-IOV 时需要考虑的硬件因素概述

固件（BIOS 或 UEFI）需要支持 SR-IOV。检查扩展是否被默认启用，如果没有启用，则需要手工启用
它。这和启用虚拟化扩展（VT-d 或 AMD-Vi）类似。请参阅厂商的手册来获得相关信息。

root 端口或 PCIe 设备的上一级端口（PCIe switch）需要支持 ARI。

PCIe 设备需要支持 SR-IOV。

请参阅相关硬件厂商的文档来确认所使用的硬件满足这些要求。

使用 lspci -v 命令可以输出已在系统上安装的 PCI 设备信息。

2. 使用设备分配功能需要格外考虑的硬件因素

设备分配（device assignment）功能提供了把一个虚拟客户机直接分配到一个 PCIe 设备的能力，从而使客户
机获得完全访问的能力，以及近乎于原生的性能。当此功能和 SR-IOV 一起使用时，一个虚拟客户机将可以直
接分配到一个 VF。这意味着，多个虚拟客户机可以分配到一个 PCIe 设备中的多个 VF。

把虚拟机直接分配到 PCIe 设备并不需要启用 SR-IOV，而设备分配也不是创建 VF 的唯一应用。但是，一起使
用这两个功能会为系统带来好处。如果使用它们，则需要考虑额外的硬件因素。

设备分配功能需要 CPU 和固件中的 IOMMU （I/O Memory Management Unit - I/O 内存管理单元）的支持。
IOMMU 会在 I/O 虚拟地址（IOVA）和物理内存地址间进行转换，从而使虚拟客户机使用客户机的物理地址对
设备进行编程，IOMMU 将会把这些地址转换为主机的物理地址。

IOMMU 组是由一组设备组成的一个最小的 IOMMU “颗粒”，它与系统中的其它 IOMMU 组隔离开。通过
IOMMU 组，IOMMU 就可以在进行 IOMMU 组外设备和 IOMMU 内设备的 DMA （Direct Memory Access - 直
接内存访问）操作时，区分出与 IOMMU 组相关的操作。

分离虚拟客户机操作和 PCIe 设备的 VF 是设备分配功能的基础。PCIe 中定义的 ACS（Access Control
Service - 访问控制服务）和服务器规格是实现 IOMMU 组隔离的硬件标准。如果没有原生的 ACS（或硬件厂
商提供的相应功能），IOMMU 组中的任何有问题的设备都会产生一个潜在的风险：在 IOMMU 保护外的
function 间暴露点到点（peer-to-peer）的 DMA。这就相当于扩展了 IOMMU 组来包括那些缺少恰当隔离保护
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的 function。

另外，我们还推荐服务器的根端口（root port）也要提供原生的 ACS 支持。否则，在这些端口上安装的设备
会被分为一个组。根端口有两个不同类型，一个是基于处理器（northbridge）的根端口，另一个是基于控制器
中心（southbridge）的根端口。如果设备分配功能和 SR-IOV 一起使用，虚拟客户机被分配到 VF，则以上所
提到的端口都需要支持 ACS 和 ARI。

Intel 的 Xeon Processor E5 系列、Xeon Processor E7 系列和高端桌面处理器都包括基于处理器的根端口上的
原生 ACS 支持。

在通常情况下，Intel 设备不包括基于控制器中心的根设备上的原生 ACS 支持。但是，Red Hat Enterprise
Linux 7.2 内核提供了在 X99、X79、5 系列到 9 系列芯片组的这些根端口上实现与 ACS 的功能相应的隔离功
能。

在安装 PCIe 设备时，为了确保根端口支持 ACS，请参阅硬件厂商的相关文档。

另外，在 I/O 拓扑中的所有 PCIe 交换机和网桥也需要支持 ACS，否则，它可能会扩展 IOMMU 组。

2.1. 设备分配功能所需的硬件考虑因素

CPU 需要支持 IOMMU（如 VT-d 或 AMD-Vi）。IBM POWER8 默认支持 IOMMU。

固件需要支持 IOMMU。

使用的 CPU root 端口需要支持 ACS（ 或与 ACS 相应的功能）。

PCIe 设备需要支持 ACS（ 或与 ACS 相应的功能）。

另外，还推荐 PCIe 设备和 root 端口间的所有 PCIe 交换机和网桥都需要支持 ACS。如果一个交换机不支
持 ACS，这个交换机后面的所有设备共享相同的 IOMMU 组，则只能分配到相同的虚拟机。

请参阅相关硬件厂商的文档来确认所使用的硬件满足这些要求。

使用 lspci -v 命令可以输出已在系统上安装的 PCI 设备信息。
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