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第 1 章 关于发现
Discovery 旨在帮助用户收集有关他们使用特定红帽软件的数据。通过使用发现功能，用户可以减少计算
和报告这些红帽产品使用情况所需的时间和工作量。

了解更多了解更多

要了解更多有关 Discovery 的目的、优点和特性的信息，请查看以下信息：

什么是发现？

要了解有关 Discovery 可以查找和检查的产品和产品版本的更多信息，请参阅以下信息：

发现哪些产品？

要评估 Discovery 是否为正确的解决方案，请查看以下信息：

发现是否适合我？

1.1. 什么是发现？

Discovery 是一个检查和报告工具。它旨在查找、识别和报告环境数据或事实，如网络上的物理和虚拟系
统数量、其操作系统和其他配置数据。此外，它还旨在查找、识别和报告相应网络 IT 资源的关键红帽软
件包和产品的更详细的事实。

检查网络中运行的软件和系统的功能可让您了解和报告您的订阅使用情况。最终，这种检查和报告过程是
管理清单更大的系统管理任务的一部分。

发现需要配置两个基本结构来访问 IT 资源并运行检查过程。凭证 包含用户访问数据，如具有足够颁发机
构的用户的用户名和密码或 SSH 密钥，以便在特定源或该源上的某些资产上运行检查过程。源 包含有关
要检查的单个资产或多个资产的数据。这些资产可以是物理机、虚拟机或容器，它们标识为主机名、IP 地
址、IP 范围或子网。这些资产也可以是 vCenter Server 或 Red Hat Satellite Server 等系统管理解决方
案，也可以是在 Red Hat OpenShift Container Platform 上部署的集群。

注意注意

目前，发现的唯一虚拟化部署可以使用虚拟化基础架构的专用源进行扫描，即 VMware
vCenter。红帽不支持的其他虚拟化基础架构可通过特殊扫描进行扫描。网络的一般扫描可
能仍然找到这些资产，而不会由特殊扫描返回的确切元数据。

您可以在各种组合中保存多个凭证和源以用于 Discovery，因为您运行检查过程或 扫描。完成扫描后，您
可以将输出中的这些事实作为格式化数据的集合访问，或 报告 以查看结果。

默认情况下，使用 Discovery 时创建的凭证和源在数据库中加密。该值使用 AES-256 加密。当发现服务
器使用 vault 密码运行扫描时，它们会被解密，以访问存储在数据库中的加密值。

发现是一个无代理检查工具，因此不需要在要检查的每个源上安装该工具。但是，安装 Discovery 的系统
必须有权访问要发现和检查的系统。

1.2. 发现哪些产品？

发现以下红帽产品：对于每个版本或发行版本，会列出最早的版本，其中会包括适用的版本。

如果产品最近更改了名称，以便您可能更熟悉该产品的当前名称，则该名称会作为附加信息提供。除非还
列出该产品的特定版本，否则不会包括较新的产品名称。
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Red Hat Enterprise Linux

Red Hat Enterprise Linux 5 及更新的版本

Red Hat Enterprise Linux 6 及更新的版本

Red Hat Enterprise Linux 版本 7 及更新的版本

Red Hat Enterprise Linux 版本 8 及更新的版本

Red Hat Enterprise Linux 9 及更新的版本

Red Hat Application Services 产产品（以前称品（以前称为为 Red Hat Middleware））

Red Hat JBoss BRMS 版本 5.0.1 及更新版本，版本 6.0.0 及更新的版本（也称为 Red Hat
Decision Manager，目前是 Red Hat Process Automation Manager 的一部分）

JBoss Enterprise Web Server 版本 1 及更高版本；Red Hat JBoss Web Server 3.0.1 及更高版本

Red Hat JBoss Enterprise Application Platform 版本 4.2 及更新的版本，版本 4.3 及更新的版
本，版本 5 及更新的版本，版本 6 及更新的版本，版本 7 及更新的版本

Red Hat Fuse 版本 6.0 及更新的版本

Red Hat Ansible Automation Platform

Ansible Automation Platform 版本 2 及更新的版本

Red Hat OpenShift Container Platform

Red Hat OpenShift Container Platform 版本 4 及更新的版本

Red Hat Advanced Cluster Security for Kubernetes

Red Hat Advanced Cluster Security for Kubernetes 版本 4 及更新的版本

Red Hat Advanced Cluster Management for Kubernetes

Red Hat Advanced Cluster Management for Kubernetes 版本 2 及更新的版本

1.3. 发现是否适合我？

发现旨在帮助您查找并了解您的红帽产品清单，包括复杂网络间的未知产品使用。通过与红帽解决方案架
构师(SA)或大客户经理(TAM)或大客户经理(TAM)合作，或通过订阅教育和认知计划(SEAP)提供的分析和
帮助，您最好理解 Discovery 生成的报告。

虽然您可以独立安装和使用发现，然后生成和查看报告数据，但 Discovery 文档不提供任何信息以帮助您
解释报告结果。另外，虽然红帽支持可以提供一些与安装和配置 Discovery 相关的基本帮助，但支持团队
不提供任何帮助以帮助您了解报告。

Discovery 工具不会自动与红帽共享数据。相反，您可以选择是否准备向红帽发送报告数据，以便红帽工
具和服务。您可以在本地使用 Discovery 工具扫描您的网络以获取当前支持的红帽产品，然后使用生成的
报告进行自己的内部目的。
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第 2 章 发现故障排除

2.1. 确定发现服务器的版本

先决条件先决条件

您必须以 Discovery 服务器管理员身份登录到命令行界面。

您需要 sudo 访问权限来执行 Podman 中的某些功能。

流程流程

要确定 Discovery 服务器的版本，请使用以下步骤：

输入 dsc server status 命令。预期输出提供您要使用的服务器版本：

"server_address": "127.0.0.1:9443", "server_id":
"45a8ea20-2ec4-4113-b459-234fed505b0d", "server_version": 
"1.0.0.3e15fa8786a974c9eafe6376ff31ae0211972c36"

如果无法获取运行 server status 命令，或者您无法登录到服务器，请使用以下 Podman images
命令：

podman images --filter 'reference=registry.redhat.io/discovery/discovery-server-rhel9:latest' --
format '{{.Labels.url}}'

2.2. 卸载发现

先决条件先决条件

您必须以 Discovery 服务器管理员身份登录到命令行界面。

您需要 sudo 访问权限来执行 Podman 中的某些功能。

流程流程

要卸载 Discovery 服务器，请使用以下步骤：

1. 停止容器并删除 pod。

$ podman stop discovery
$ podman stop dsc-db
$ podman pod rm discovery-pod

2. 移除 Discovery 容器镜像。

$ podman rmi registry.redhat.io/discovery/discovery-server-rhel9

$ podman rmi registry.redhat.io/rhel9/postgresql-15

3. 删除存储卷。

$ podman volume rm dsc-data
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4. 如果已安装，请卸载命令行界面。

$ sudo dnf remove dsc

2.3. 使用命令行界面获取帮助

先决条件先决条件

您必须以 Discovery 服务器管理员身份登录到命令行界面。

流程流程

有关一般主题的帮助，请参阅 man page 信息。

如需特定子命令的帮助，请使用 -h 选项。例如：

$ dsc cred -h
$ dsc source -h
$ dsc scan -h

2.4. 无法使用命令行界面运行 DSC 命令

以下错误消息或类似的消息可能表示您尚未为 Discovery 建立 dsc 别名命令。

bash: dsc: command not found

先决条件先决条件

您必须以 Discovery 服务器管理员身份登录到命令行界面。

您需要 sudo 访问权限来执行 Podman 中的某些功能。

流程流程

要创建 dsc 别名，请使用以下命令：

$ podman exec dsc-db psql -c 'CREATE ROLE dsc LOGIN PASSWORD' <username>
$ podman exec dsc-db psql -c 'GRANT ALL PRIVILEGES ON DATABASE' "dsc-db" to dsc

验证验证

如果第二个命令失败，则数据库可能不存在。要创建数据库，请使用以下命令：

$ podman exec dsb-db psql -c 'CREATE DATABASE "dsc-db"'

2.5. SSH 凭证配置

如果您收到一条错误消息，其中包含与 文件系文件系统统上不是有效文件上不是有效文件 的消息，则该消息可能会指示文件系统
中支持 SSH keyfiles 访问的挂载点的问题。

使用 SSH keyfiles 创建网络凭证时，请确保私钥的副本已正确添加到服务器上的 
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使用 SSH keyfiles 创建网络凭证时，请确保私钥的副本已正确添加到服务器上的 
"${HOME}"/.local/share/discovery/sshkeys 目录中。

有关凭证配置和使用 SSH keyfiles 进行身份验证的详细信息，请参考 将 SSH 密钥添加到发现服务器以进
行网络扫描。

2.6. 日志文件位置

先决条件先决条件

您必须以 Discovery 服务器管理员身份登录到命令行界面。

流程流程

本地文件系统中的发现服务器的日志文件位于以下路径中："{ HOME}"/.local/share/discovery/log。

容器本身的日志文件可以通过以下命令访问：

$ podman exec -it discovery bash
$ cd "{HOME}"/.local/share/discovery/log/

日志数据也会复制到 stdout，并可通过 Podman 日志访问。要跟踪日志输出，请在以下命令中包含 -f 选
项：

$ podman logs -f discovery

2.7. 无法使用命令行界面连接到 DISCOVERY 服务器

以下错误消息或类似信息可能表示 Discovery 服务器存在问题：

尝试尝试与服与服务务器通信器通信时发时发生生连连接接错误错误

通过重启服务器 pod 来恢复服务器。

先决条件先决条件

您必须以 Discovery 服务器管理员身份登录到命令行界面。

您需要 sudo 访问权限来执行 Podman 中的某些功能。

流程流程

要恢复 Discovery 服务器，请使用以下命令：

$ podman pod start discovery-pod

2.8. 备份和恢复发现数据库

先决条件先决条件

您必须以 Discovery 服务器管理员身份登录到命令行界面。

您可能需要 sudo 访问权限来执行 Podman 中的某些功能。
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流程流程

要备份发现数据库，请使用 pg_dump 命令创建数据的脚本转储。出现提示时，输入 Discovery
数据库管理员的凭据。

要将以前的数据库恢复到新的或升级的 Discovery 服务器，请使用以下命令，其中 dump.sql 是
脚本转储文件的示例名称：

$ podman cp _dump.sql_ dsc-db:.
$ podman exec dsc-db psql -f _dump.sql_
$ podman exec dsc-db rm _dump.sql_

2.9. 备份和恢复 SSH 凭证

先决条件先决条件

您必须以 Discovery 服务器管理员身份登录到命令行界面。

流程流程

要备份 SSH 凭据，请导航到以下目录并复制 SSH keyfile 目录： 
"${HOME}"/.local/share/discovery/sshkeys

要恢复 SSH 凭证，请使用以下命令，其中 SSHkeys_backup_directory 是备份单个 keyfiles 的
SSH keyfile 备份目录的路径：

$ cp -p __SSHkeys_backup_directory__/* "${HOME}"/.local/share/discovery/sshkeys/

2.10. 备份和恢复加密的 SSH 凭证

密码不会以纯文本形式存储。它们通过将 secret.txt 文件的内容用作 secret 密钥来加密和解密。如果您需
要备份和恢复 secret.txt 文件，请使用以下步骤。

先决条件先决条件

您必须以 Discovery 服务器管理员身份登录到命令行界面。

流程流程

要备份加密的 SSH 凭据，请导航到 "${HOME}"/.local/share/discovery/data 目录，再复制 
secret.txt 文件。

要恢复 secret.txt 文件，请输入以下命令，其中 path_to_backup 是备份 secret.txt 文件的路径：

$ cp -p __path_to_backup__/secret.txt "${HOME}"/.local/share/discovery/data/

2.11. 重启后重启 DISCOVERY 服务器

先决条件先决条件

您必须以 Discovery 服务器管理员身份登录到命令行界面。
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您需要 sudo 访问权限来执行 Podman 中的某些功能。

流程流程

要在重启后重启 Discovery 服务器，请使用以下命令：

$ podman pod restart discovery-pod
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对红帽文档提供反馈

我们感谢您对我们文档的反馈。要提供反馈，请打开一个 JIRA 问题来描述您的问题。尽可能提供更详细
的信息，以便可以快速解决您的请求。

先决条件先决条件

您有红帽客户门户网站帐户。此帐户允许您登录到 Red Hat Jira Software 实例。如果您没有帐
户，系统会提示您创建一个帐户。

流程流程

要提供反馈，请执行以下步骤：

1. 单击以下链接： 创建问题。

2. 在 Summary 文本框中，输入问题的简短描述。

3. 在 Description 文本框中，提供有关此问题的更多详细信息。包括您找到问题的 URL。

4. 为任何其他必填字段提供信息。允许包含默认信息的所有字段都保留在默认值中。

5. 点 Create 为文档团队创建 JIRA 问题。

将创建一个文档问题，并路由到适当的文档团队。感谢您抽出时间提供反馈。
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